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Введение
Rust — современный язык системного программирования. Он по-

явился в 2010 году и разрабатывается исследователямиMozilla Research.
Небольшой размер среды исполнения (runtime) и ручное управление

памятью (без сборщика мусора) ставят Rust в один ряд с языками C и
С++. При этом, в отличие от старых языков системного программиро-
вания, Rust имеет ряд важных преимуществ.
Во-первых, Rust имеет богатую систему типов, основанную на си-

стеме Хиндли-Милнера; Rust сильно типизирован и поддерживает ав-
томатический вывод типов и сопоставление с образцом. В силу этих
особенностей Rust достаточно близок к OCaml: оба языка позволяют
сочетать императивную и функциональную парадигмы программиро-
вания и избегать ошибок, связанных с типами, которые обычно встре-
чаются в программах на C и C++.
Однако, в отличие от компиляторов большинства функциональных

языков, таких как OCaml и Haskell, которые полагаются на сборщик му-
сора и не позволяют работать с памятью вручную, компилятор Rust вы-
нужден гарантировать правильность работы с памятью статически. За
это отвечает анализатор заимствований (borrow checker) — статический
анализатор кода, встроенный в компилятор. Анализ заимствований ос-
нован на анализе потока данных (data-flow) и проверяет соответствие
программы некоторым правилам перемещений (move) и заимствований
(borrow).
IntelliJ Rust — это плагин для поддержки языка Rust в интегри-

рованных средах разработки (IDE), основанных на платформе IntelliJ:
IntelliJ IDEA, CLion, PyCharm и др. Этот плагин разрабатывается в
компании JetBrains и имеет открытый исходный код, доступный на
GitHub 1.
В IntelliJ Rust уже реализовано множество возможностей, таких как

навигация по коду, разрешение имен, вывод типов, автодополнение ко-
да, интеграция с отладчиками и др. Помимо этого, программистам бы-

1https://github.com/intellij-rust/intellij-rust
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ло бы полезно видеть понятные сообщения об ошибках, связанных с
перемещениями и заимствованиями, во время написания кода, и иметь
возможность автоматически исправить их до сборки всего проекта.
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1. Постановка задачи
Целью данной работы является реализация анализатора перемеще-

ний для языка Rust и его внедрение в плагин IntelliJ Rust. Для дости-
жения этой цели были поставлены следующие задачи:

• Разработать анализатор, в том числе реализовать:

– категоризацию памяти;

– построение графа потока управления;

– анализ перемещений;

• Внедрить анализатор в плагин IntelliJ Rust;

• Провести апробацию.
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2. Анализ программ
Ошибки в программах — серьезная проблема, затрагивающая как

программистов, так и пользователей программ и общество в целом. Из-
вестно множество случаев, когда ошибки в программном коде приво-
дили к настоящим катастрофам.
Поэтому очень важно проверять программы на наличие в них оши-

бок до их использования. Для поиска ошибок придумано множество
подходов: тестирование, рецензирование, анализ. Данная работа посвя-
щена анализу кода, поэтому рассмотрим подробнее это понятие.
Анализ программ — это процесс автоматического исследования про-

граммы с целью проверить некоторые её свойства (например, коррект-
ность или отказоустойчивость). Традиционно выделяют два типа ана-
лиза кода: динамический и статический.
В рамках динамического анализа исследуется не исходный код, а

сама программа в момент её исполнения. Этот вид анализа требует
заданного набора данных, которые будут поданы на вход исследуемой
программе. Поэтому эффективность динамического анализа зависит от
полноты этих данных, и точность результата анализа, как правило, не
гарантируется.
Статический анализ, напротив, использует только исходный код про-

граммы (или его промежуточное представление). Помимо поиска оши-
бок в программе, он может проверять код на соответствие заданно-
му стилю или стандарту оформления и собирать метрики (количество
строк кода, сложность потока управления и другие). Статический ана-
лиз не нуждается в наборе входных данных и обычно осуществляет
полное покрытие исследуемого кода.
Однако в общем случае задача статического анализа является нераз-

решимой. Это следует из теоремы Райса, которую можно сформулиро-
вать для Тьюринг-полных языков так: задача проверки любого нетри-
виального семантического свойства программы является неразреши-
мой [2]. Поэтому эффективность статического анализа зависит от ана-
лизируемого языка, в том числе от его семантики и системы типов.
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На сегодняшний день статический анализ широко используется не
только в компиляторах [18] и автономных инструментах анализа [5], но
и в интегрированных средах разработки (IDE). Одной из наиболее по-
пулярных сейчас IDE является IntelliJ IDEA — среда разработки, пред-
назначенная для разработки на языке Java (а также других языках).
В IntelliJ IDEA реализован широкий набор статического анализа: опре-
деление мертвого и недостижимого кода, поиск использований неини-
циализированных переменных и т.д [4]. Помимо поиска ошибок, IDEA
в некоторых случаях предлагает автоматические исправления (quick-
fixes). На рисунке 1 показан пример статического анализа в IntelliJ
IDEA.

Рис. 1: Статический анализ в IntelliJ IDEA
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3. Существующие решения
Помимо IntelliJ Rust существует множество редакторов кода, под-

держивающих Rust с помощью плагинов: Visual Studio Code, Vim, Emacs
и др. Наиболее популярные плагины для них используют Rust Language
Server (RLS) [6] – реализацию Language Server Protocol [7] для языка
Rust. RLS позволяет редакторам получать информацию о коде, необ-
ходимую для работы различных действий и инспекций в редакторе:
перехода к определению, поиска использований символа, показа типа
выражения, форматирования кода и т. д. Эту информацию RLS полу-
чает от компилятора Rust (rustc).
Подход использования компилятора как бэкенда для IDE отлично

работает в некоторых случаях. Например, CLion использует для анали-
за кода clangd — реализацию Language Server Protocol на основе Clang.
Visual Studio использует компилятор Roslyn [11]. Однако в отличие от
clangd и Roslyn, компилятор rustc не проектировался таким образом,
чтобы помогать IDE. Во-первых, компилятор Rust не умеет работать
в режиме сервера: при каждом изменении исходного кода приходит-
ся перезапускать компиляцию проекта в новом процессе. Во-вторых,
rustc не предоставляет необходимый для среды разработки API: на-
пример, нельзя получить варианты автодополнения кода. В третьих,
rustc не умеет анализировать синтаксически некорректный код: если
пользователь забыл или не успел дописать один символ, то RLS не смо-
жет предоставить результаты семантического анализа кода, а покажет
только ошибку парсинга.
Таким образом, RLS не позволяет анализировать код «на лету»

(прямо во время ввода символов), а также лишен одной из важнейших
возможностей современных IDE — автодополнения кода на основе ти-
пов и областей видимости; вместо этого автодополнение RLS основано
на регулярных выражениях.
Целью проекта IntelliJ Rust является создание полноценной IDE для

Rust, в нем не используется RLS. Вместо этого вся необходимая функ-
циональность реализуется внутри плагина: парсер (который умеет ра-
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ботать с неполным кодом), разрешение имен, вывод типов и так далее.
Анализ кода инкрементален (его результаты кэшируются), и пользо-
ватели видят ошибки сразу же в момент написания кода; им не при-
ходится запускать анализ отдельно и ждать его результатов. Поэтому
чтобы сообщать об ошибках перемещений и заимствований, необходимо
реализовать эту часть компилятора внутри плагина.
В декабре 2017 года благодаря усилиям Алексея Кладова, в про-

шлом одного из основных разработчиков IntelliJ Rust, возник проект
Rust Analyzer[13], который также называют RLS 2.0. В отличие от RLS,
Rust Analyzer не просто запускает rustc и использует его вывод, а само-
стоятельно реализует основные этапы компиляции, необходимые IDE.
Данный проект очень интересен и важен для языка Rust, поскольку на
его основе можно будет реализовать более совершенные плагины для
поддержки Rust в любых текстовых редакторах и IDE. Однако на мо-
мент написания работы Rust Analyzer ещё не готов для полноценного
использования в качестве бэкенда IDE.
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4. Модель владения в языке Rust
Мы не будем подробно рассматривать синтаксис и семантику язы-

ка Rust [14, 15], поскольку анализ перемещений связан прежде всего
с системой типов [9]. Ключевой особенностью системы типов Rust яв-
ляется модель владения (также называемая семантикой перемещений),
которую можно неформально описать тремя правилами:

1. Каждый ресурс имеет владельца (некоторую переменную)

2. В каждый момент времени владелец у ресурса только один

3. Когда переменная-владелец выходит из области видимости [17],
ресурс освобождается

Для демонстрации этих правил рассмотрим пример на языке Rust:

1 struct S;
2 fn foo(a: S) {}
3
4 let x = S;
5 let y = x;
6 let z = x; // Error: use of moved value
7 foo(x); // Error: use of moved value

Сначала в результате присваивания переменная x становится вла-
дельцем ресурса (созданного на стеке экземпляра структуры S). Далее
происходит передача владения: теперь владельцем этого ресурса яв-
ляется переменная y. Теперь переменная x уже не владеет ресурсом,
поэтому передача владения от x к z приводит к ошибке компиляции.
Такую же ошибку вызовет передача владения в функцию foo (то есть
к параметру a).
Переменная считается перемещенной сразу после её объявления; при

этом сразу после инициализации переменная перестает быть переме-
щенной:
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1 struct S;
2 let x: S; // x is moved
3 x = S; // x is not moved

Таким образом, если считать, что после перемещения переменная
становится неинициализированной, то понятие перемещенной перемен-
ной полностью совпадает с понятием неинициализированной перемен-
ной.
Идея модели владения исходит из понятия аффинной системы ти-

пов. Линейная система типов [20] гарантирует, что каждый ресурс бу-
дет использован ровно один раз. Аффинная система типов — ослабле-
ние линейной, позволяющее также не использовать ресурс ни разу.
В последние годы активно развиваются проекты по формализации

системы типов языка Rust, в том числе с доказательствами корректно-
сти модели владения [10, 16].
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5. Категоризация памяти
Выражения в программе на Rust всегда связаны с некоторой памя-

тью, которая используется при их вычислении. Для анализа переме-
щений необходимо разделить все выражения на несколько категорий
в соответствии со свойствами этой памяти. В процессе категоризации
для каждого выражения вычисляется категория и категория изменя-
емости2.
Категории можно определить индуктивно; составные категории яв-

ляются композицией базовых. Например, выражение (∗x).a имеет со-
ставную категорию «Обращение к полю разыменованного указателя».
Базовые категории:

• Временное значение (rvalue);

• Адрес локальной переменной;

• Разыменованный указатель;

• Обращение к содержимому (поле, элемент).

Категорий изменяемости всего три:

• Неизменяемое;

• Изменяемое по определению;

• Изменяемое как содержимое изменяемого.

Процесс категоризации реализован в виде рекурсивного обхода син-
таксического дерева, который запускается после вывода типов. В ре-
зультате этого процесса для каждого выражения известен не только его
тип, но и его категория и категория изменяемости. Результат катего-
ризации кэшируется для каждого выражения, поэтому при изменении
исходного кода требуется пересчитать только категории измененных
выражений.

2https://doc.rust-lang.org/book/mutability.html
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6. Построение графа потока управления
Граф потока управления [1] — это ориентированный граф, верши-

нами которого являются операторы и выражения программы, а реб-
ра показывают возможные пути её исполнения. При построении графа
потока управления операторы, между которыми нет ветвлений и ин-
струкций перехода, часто объединяют в базовые блоки. Однако мы не
используем базовые блоки, т. к. анализ перемещений локален на уровне
выражений: даже внутри одного оператора могут возникнуть несколько
перемещений. Поэтому в нашем случае вершинами графа потока управ-
ления могут быть любые выражения и операторы языка, а также специ-
альные вершины: Entry (входная вершина), Exit (выходная вершина),
Dummy (фиктивная вершина; используется при обходе конструкций со
сложным ветвлением), Unreachable (недостижимая вершина).
Построения графа потока управления реализовано в виде рекурсив-

ного обхода синтаксического дерева с помощью шаблона «Посетитель».
При обработке некоторого составного выражения сначала создаются
вершины для его подвыражений в порядке исполнения, а затем созда-
ется вершина для всего выражения.
Чтобы проверить построение графа потока управления, было со-

здано действие в IDE, показывающие граф для выбранной функции с
помощью Graphviz3. Пример построенного графа изображен на рисунке
2.

3https://www.graphviz.org/
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Рис. 2: Пример графа потока управления

7. Анализ потока данных
Анализ перемещений в Rust основывается на анализе потока дан-

ных [19, 18]. Такой анализ учитывает не только порядок исполнения
программы, но и информацию о том, какие значения вычислены (или
определены) в данной точке исполнения. Эту информацию можно пред-
ставить в виде решетки.

Решетки
Решетка[3] — это алгебраическая структура с двумя идемпотентны-

ми, коммутативными и ассоциативными операциями ∨ и ∧, удовлетво-
ряющими свойству поглощения:

a ∨ (a ∧ b) = a

a ∧ (a ∨ b) = a
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Рис. 3: Булеан множества {0, 1, 2, 3} как решетка

На решетке можно установить отношение частичного порядка: a ⊑ b,
если a ∧ b = a. У решетки есть единственный наименьший элемент ⊥
и единственный наибольший элемент ⊤. Высота решетки – это макси-
мальная длина пути от ⊥ до ⊤ (в случае решетки подмножеств S это
|S|).
В дальнейшем мы будем работать с решеткой подмножеств L неко-

торого конечного множества S (пример такой решетки изображен на
рисунке 3). Заметим, что её высота конечна и равна |S|.
Функция f : L → L называется монотонной, если

∀a, b ∈ S : a ⊑ b ⇒ f(a) ⊑ f(b)

Теорема о неподвижной точке. В решетке конечной высоты L

каждая монотонная функция f имеет единственную наименьшую
неподвижную точку:

fix(f) =
∪
i≥0

f i(⊥), f(fix(f)) = fix(f)

Анализ потока данных оперирует с графом потока управления и
решеткой конечной высоты, которая используется для представления
информации о каждой точке исполнения. Для каждой вершины графа
потока управления вводятся ограничения, которые связывают инфор-
мацию в текущей вершине с информацией в других вершинах. Если
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ограничения представляют собой уравнения с монотонными функция-
ми в правых частях, то решение (т. е. результат анализа) существует и
может быть найдено по теореме о неподвижной точке.
В ходе работы был реализован модуль прямого анализа потока дан-

ных [19]. В качестве реализации множества используются битовые мас-
сивы: каждой переменной назначается индекс, по которому в массиве
находится либо 1 (переменная принадлежит этому множеству), либо 0

(переменная не принадлежит этому множеству).
Анализ потока данных оперирует с двумя массивами: GEN и KILL.

Элементы массива — слова, их размер равен высоте решетки, округлен-
ной вверх до числа, кратного 8 (чтобы оперировать с байтами). GEN[i]
— i-тое слово массива, соответствует i-ой вершине графа потока управ-
ления; GEN[i][k]— k-ый бит i-того слова, соответствует k-тому элементу
решетки. Таким образом, GEN хранит отдельное множество элементов
решетки для каждой вершины графа. Аналогичное верно для массива
KILL.
В массив GEN записывается информация, которая возкникла в неко-

торый момент исполнения, а в массив KILL — информация, которая
исчезла в некоторый момент исполнения. Массивы заполняются перед
началом анализа потока данных. Сам процесс анализа представляет
собой распространение данных во время обхода графа потока управ-
ления в порядке reverse post-order. Распространение — это построение
множеств IN и OUT по следующим формулам:

IN(e) =
∪

p∈preds(e)

OUT(p)

OUT(e) = GEN(e) ∪ (IN(e) \KILL(e)) = fe(IN(e))

где:

e текущая вершина графа потока управления

IN(e) множество элементов решетки в точке исполнения перед e

OUT(e) множество элементов решетки в точке исполнения после e
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Заметим, что GEN и KILL фиксированы, и вычисление OUT(e) мо-
нотонно по IN(e). Следовательно, процесс распространения конечен и
приводит к единственному наименьшему решению.
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8. Анализ перемещений
Основная цель анализа перемещений состоит в том, чтобы прове-

рить, что вся используемая память инициализирована. Для отыскания
использований неинициализированной памяти отслеживаются все точ-
ки в программе (вершины в графе потока управления), создающие пе-
ремещение. Каждой вершине графа соответствует слово в массивах
GEN и KILL, биты которого соответствуют каждому перемещению.
Присваивания обнуляют биты, созданные перемещением. Когда пути
в потоке управления соединяются, то биты объединяются.
Часто при анализе потока данных биты соответствуют перемен-

ным [19]. Однако в нашем случае биты соответствуют каждому пе-
ремещению, а не каждому перемещаемому пути. Этот факт отрица-
тельно влияет на производительность анализа, так как в каждой точке
исполнения анализатору приходится искать и проверять все перемеще-
ния, связанные с текущей переменной. С другой стороны, такой способ
представления удобнее для нас, поскольку при возникновении ошиб-
ки IDE может показать конкретное место, где было произведено пе-
ремещение. По этой же причине в рамках анализа было бы неудобно
работать с более эффективными представлениями кода (например, с
формой SSA [18]).
Анализ перемещений состоит из двух этапов: сбор перемещений и

проверка перемещений. Каждый из этапов представляет собой рекур-
сивный обход синтаксического дерева, параметризованный некоторым
делегатом. В процессе обхода синтаксического дерева всякое выраже-
ние, «потребляющее» (то есть вызывающее копирование или переме-
щение) ресурс или выполняющее присваивание, передается делегату. В
зависимости от этапа анализа делегат, получая некоторое выражение,
производит различные действия.

Сбор перемещений
• Проверяет наличие перемещения

Значения в Rust перемещаются по умолчанию кроме некоторых
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особенных типов (ссылки, указатели, функции) и типов, реализу-
ющих класс типов Copy.

• Проверяет возможность перемещения
Некоторые категории памяти перемещать запрещено: элементы
массива, статические переменные, разыменованные указатели. При
возникновении таких попыток перемещения анализатор сообщает
пользователю об ошибке

• Записывает информацию о перемещении
Для каждого перемещения хранится путь и выражение, породив-
шее это перемещение (оно используется для сообщения об ошиб-
ках). Путь определяется исходя из категории выражения: напри-
мер, это может быть локальная переменная или поле структуры.

Непосредственно после сбора перемещений происходит построение
множеств GEN и KILL. Рассмотрим процесс их построения на примере
простой программы. Напротив каждого оператора показаны соответ-
ствующие им значения множеств GEN и KILL (т. е. множества k, таких
что GEN[i][k] = 1 или KILL[i][k] = 1, где i — номер вершины-оператора).
GEN[i][0] — биты перемещения y = x
GEN[i][1] — биты перемещения x;

1 fn foo() {
2 let x = S; // GEN = {}, KILL = {0, 1}
3 let y = x; // GEN = {0}, KILL = {}
4 x; // GEN = {1}, KILL = {}
5 // GEN = {}, KILL = {0, 1}
6 }

В данной программе создается переменная x. Её инициализация уни-
чтожает оба перемещения. Далее значение x перемещается в y, поэтому
возникает первое перемещение. Затем возникает второе перемещение x.
В конце обе переменные выходят из области видимости и происходит
уничтожение соответствующих перемещений.
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После этого происходит обход графа и распространение данных. На
выходе получаем множества IN и OUT. Ниже показаны значения мно-
жества IN для операторов исходной программы:

1 fn foo() {
2 let x = S; // IN = {}
3 let y = x; // IN = {}
4 x; // IN = {0}
5 // IN = {0, 1}
6 }

Таким образом, к моменту исполнения последнего оператора в бло-
ке уже произошло первое перемещение, а к концу всего блока — оба
перемещения.
После этого наступает этап проверки перемещений. Основная идея

этого этапа состоит в том, чтобы при обработке очередного перемеще-
ния (а также использования или присваивания) проверять, не переме-
щена ли соответствующая память до этого. Для этого используются
уже построенные множества IN и OUT.

Проверка перемещений
• Проверяет, что память инициализирована

Каждое использование какого-либо значения должно относиться
только к инициализированной памяти. Поэтому всякое исполь-
зование неинициализированного ресурса (в т. ч. после его пере-
мещения или объявления без инициализации) порождает ошибку
компиляции.

• Проверяет, что присваивание корректно
Присваивания с чтением (например, +=) должны иметь слева пу-
ти, значения которых инициализированы. Поле, в которое проис-
ходит присваивание (например, x.a = 1), должно принадлежать
инициализированной структуре.
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9. Интеграция в IntelliJ Rust
Плагин IntelliJ Rust написан на языке Kotlin и использует IntelliJ

Platform4 как фундамент для взаимодействия с кодом программы и
всеми компонентами IDE. Анализатор перемещений тоже написан на
Kotlin и не использует никаких дополнительных библиотек.
Анализ перемещений запускается отдельно для каждой функции из

исходного кода. Результаты анализа кэшируются, поэтому при измене-
нии тела одной функции анализ будет перезапущен только для неё.

Рис. 4: Схема работы анализатора

4https://www.jetbrains.com/opensource/idea/
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Инспекции и исправления
Ошибки, найденные анализатором, используются в нескольких ин-

спекциях: «Use of moved value», «Use of possibly uninitialized variable»,
«Cannot move».

Рис. 5: Инспекция «Use of moved value»

Рис. 6: Инспекция «Use of possibly uninitialized variable»

Рис. 7: Инспекция «Cannot move»
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При появлении ошибки «Use of moved value» пользователю предла-
гается автоматически реализовать класс типов Copy для соответствую-
щей структуры (см. рисунок 8). При ошибке «Use of possibly uninitialized
variable» предлагается инициализировать переменную значением по умол-
чанию (см. рисунок 9).

Рис. 8: Исправление «Use of moved value»
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Рис. 9: Исправление «Use of possibly uninitialized variable»

10. Апробация и тестирование
Для того, чтобы убедиться в работоспособности, были написаны

компонентные тесты для категоризации памяти, построения графа по-
тока управления, трех инспекций и исправлений.
Кроме того, для проверки анализ запускался на реальных проектах,

написанных на языке Rust (в том числе Cargo5 и Tokio6). Было обна-
ружено и исправлено несколько ложно-положительных срабатываний.
После прохождения тестирования анализатор и вся связанная с ним

функциональность была добавлена в стабильную версию плагина IntelliJ
Rust.

5https://github.com/rust-lang/cargo
6https://github.com/tokio-rs/tokio
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Заключение
В ходе данной работы были получены следующие результаты:

1. Реализованы отдельные модули для:

• категоризации памяти;

• построения графа потока управления;

• анализа потока данных;

2. На основе этих модулей реализован анализ перемещений.

3. Вся новая функциональность протестирована и добавлена в ста-
бильную версию плагина IntelliJ Rust.

Дальнейшая работа
Основное направление дальнейшей работы — это реализация полно-

ценного анализатора заимствований. Анализатор перемещений неслож-
но расширить до анализатора заимствований. Основная проблема за-
ключается в том, что в декабре 2018 года вышло глобальное обновление
языка Rust [12], включающее в себя новый анализатор заимствований,
который поддерживает нелексические времена жизни [8]. Благодаря
этому анализ заимствований стал менее строгим и более практичным:
теперь некоторые «ошибки заимствований», которые находит старый
анализатор, становятся ложно-положительными срабатываниями. Пол-
ностью реализовать новый анализатор — отдельная и сложная задача.
Возможно, мы найдем способ использовать старый анализатор заим-
ствований и избежать ложных срабатываний.
Несмотря на серьезные изменения в языке, данная работа не теряет

актуальности. Во-первых, новый стандарт языка не изменяет семанти-
ку перемещений, поэтому анализатор перемещений продолжает рабо-
тать и соответствовать правилам языка. Во-вторых, помимо анализа-
тора перемещений, в ходе данной работы в плагине IntelliJ Rust был
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реализован фундамент для статического анализа Rust-кода: категори-
зация памяти, построение графа потока управления и анализ потока
данных. Эта функциональность позволит в будущем написать другие
виды анализа, например, подсветку неиспользованных переменных.
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