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Введение
В современном мире информационные технологии являются неотъ-

емлемой частью повседневной жизни. Во многих ее сферах требуется
безопасный доступ к информационным системам и частной информа-
ции, который могут обеспечить биометрические системы аутентифи-
кации, имеющие многочисленные и разнообразные сферы применения:
доступ к рабочим местам, режимным учреждениям, хранилищам цен-
ных ресурсов, защита информации, обеспечение безопасности банков-
ских операций и многое другое. Все они позволяют проверить личность
пользователя, ограничить доступ к данным для посторонних лиц. Более
того, они не подлежат кражам, потерям или копированию, как пароли
или электронные носители информации.

Существуют различные биометрические параметры [20]:

• физиологические - радужная оболочка глаза, сетчатка глаза, от-
печатки пальцев, геометрия руки, геометрия лица,термограмма
лица;

• поведенческие - голос, почерк;

• комбинированные.

В настоящее время широко распространены биометрические систе-
мы аутентификации, использующие один из видов биометрического до-
ступа - отпечаток пальца - благодаря его уникальности, неизменности
и высокой точности. Методы распознавания отпечатков пальцев еже-
дневно применяются в криминалистике, а системы контроля доступа,
использующие отпечатки пальцев, являются одними из самых востребо-
ванных биометрических систем. В течение последних десятилетий они
всё чаще используются для верификации и идентификации пользова-
телей с целью ограничения доступа к различного вида ресурсам и обес-
печения безопасности хранения и передачи важной информации.

Такое повсеместное использование систем распознавания отпечат-
ков обеспечило актуальность проблемы их распознавания и в настоящее
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время продолжает поддерживать её. Различные подходы к решению
данной задачи изучаются уже давно. На данный момент существует
обширное количество достаточно эффективных решений, однако при-
знать решенным вопрос распознавания отпечатков не представляется
возможным, поскольку разработка более точных алгоритмов, миними-
зирующих накладные расходы, до сих пор не завершена.

Проблему распознавания отпечатков можно свести к задаче сопо-
ставления двух экземпляров с помощью определённого алгоритма. Ал-
горитмы сопоставления принимают решение о принадлежности отпе-
чатков одному источнику на основе некоторого порогового значения,
что неизбежно приводит к ошибкам.

Одной из главных причин ошибок в биометрической системе мо-
жет служить эффект биометрического зверинца. Он изучается уже на
протяжении 20 лет и на текущий момент его исследование до сих пор
остаётся перспективным в области биометрии.
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1. Описание предметной области

1.1. Регистрация в биометрической системе
Перед биометрической системой может быть поставлена одна из за-

дач - идентификация или верификация. Обе они могут быть сведены к
одной - задаче сопоставления отпечатков. Для её решения необходимо
в первую очередь зарегистрировать пользователей системы (рис. 1),
создав их шаблоны, и сохранить их базе данных [17].

Рис. 1: Процесс регистрации пользователей в биометрической системе
(из [17]).

Шаблон формируется для каждого отпечатка. Для каждого поль-
зователя создается несколько шаблонов для одного отпечатка, но со-
храняется только один (например, лучший).

1.2. Сопоставление шаблонов
При запросе доступа к системе будет происходить сопоставление

между шаблоном, предоставленным некоторым лицом, и одним или
множеством шаблонов из базы данных биометрической системы. При
сопоставлении шаблонов алгоритмы вычисляют метрику, значение ко-
торой сравнивается с пороговым значением биометрической системы.
Если посчитанное значение больше порогового значения, то пользова-
тель получает доступ к системе, иначе – не получает.
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Существует два типа оценок сопоставления [17]:

• Impostor score – оценка сопоставления двух шаблонов отпечатков
разных пользователей;

• Genuine score – оценка сопоставления двух шаблонов отпечатков
одного и того же пользователя.

При сопоставлении шаблонов в дактилоскопических алгоритмах
неизбежно возникает два типа ошибок [17]:

• False Match – ошибка I рода, в таком случае пара сопоставляемых
шаблонов от разных пальцев считается истинно сопоставленной;

• False Non-Match – ошибка II рода, в таком случае пара сопостав-
ляемых шаблонов одного считается ложно сопоставленной;

Для False Match и False Non-Match ошибок определены следующие
вероятности [17]:

• False Match (Acceptance) Rate (FAR | FMR) – вероятность ошибки
I рода, т.е. ложного совпадения отпечатков.

• False Non-Match (Rejection) Rate (FRR | FNMR) – вероятность
ошибки II рода, т.е. ложного несовпадения отпечатков.

Термины genuine score, impostor score, FAR и FRR применимы не
только к глобальным оценкам схожести шаблонов, но и к оценкам схо-
жести произвольных локальных структур, построенных в рамках этих
шаблонов.

1.3. График FAR|FRR
Решение о совпадении отпечатков принимается на основе некоторого

порогового значения t [17], которое определяет чувствительность систе-
мы. Его изменение влияет на связанные между собой FAR и FRR. На-
пример, при уменьшении порога понижается FRR и повышается FAR.
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График, на котором FAR|FRR представляет собой ROC-кривую
(Reciever Operating Characteristic) зависимость количества ошибок FAR
от FRR или наоборот. Для его построения выбирается порог t, относи-
тельно которого считаются данные ошибки. Алгоритм 1 демонстрирует
пример вычисления FAR и FRR в зависимости от порогового значения
threshold для массивов genuine и impostor оценок.

Algorithm 1 Подсчёт количества ошибок в зависимости от порогового
значения
Input: genuine_scores, impostor_scores, threshold t
Output: FAR(t),FRR(t)

1: function CALCERRORS(genuine_scores, impostor_scores, t)
2: impostor_count = 0

3: genuine_count = 0

4: for all score ∈ impostor_scores do
5: if score > t then
6: impostor_count+ = 1

7: for all score ∈ genuine_scores do
8: if score < t then
9: genuine_count+ = 1

10: FAR = impostor_count/size(impostor_scores)

11: FRR = genuine_count/size(genuine_scores)

12: return FAR(t), FRR(t)

Точка на графике 2, в которой FAR(t) = FRR(t), является EER-
точкой (Equal-Error Rate). Она отвечает за показатель, называемый
производительность системы. Чем ближе к началу координат её по-
ложение, тем меньше количество ошибок системе, и тем качественнее
распознавание и с точки зрения безопасности, и с точки зрения удоб-
ства.

10



Рис. 2: Кривые FAR и FRR в зависимости от порогового значения и
соответствующая ROC-кривая (из [24]).
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Постановка задачи
Основной целью данной работы является изучение влияния эффек-

та биометрического зверинца в дактилоскопических алгоритмах сопо-
ставления и методы борьбы с ним. Для достижения поставленной цели
в рамках текущего исследования были поставлены следующие задачи:

1. Сделать обзор дактилоскопических алгоритмов сопоставления.

2. Сделать обзор эффекта биометрического зверинца.

3. Повторить эксперимент Ягера-Данстона для выявления эффекта
биометрического зверинца.

4. Выявить ограничения подхода Ягера-Данстона.

5. Поставить эксперимент Ягера-Данстона на локальном уровне дак-
тилоскопических алгоритмов сопоставления.

6. Экспериментально подтвердить, что алгоритмы консолидации до-
бавляют в систему эффект биометрического зверинца.

7. Предложить метод регистрации пользователей, учитывающий эф-
фект биометрического зверинца.

Решения перечисленных задач позволят ответить на следующие во-
просы:

1. Наблюдается ли эффект биометрического зверинца на локальном
уровне?

2. Лишены ли эффекта биометрического зверинца глобальные оцен-
ки, полученные путём объединения оценок сопоставления локаль-
ных структур шаблонов?

3. Можно ли использовать эффект биометрического зверинца в ка-
честве критерия качества алгоритма сопоставления?
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2. Обзор литературы

2.1. Обзор решений задачи сопоставления отпечат-
ков

На данный момент доступно огромное количество разнообразных
решений задачи сопоставления [34]. Большинство из них основаны на
минуциях - уникальных для каждого отпечатка пальца точках, в ко-
торых изменяется структура папиллярных линий [17]. Как показано в
[7], задача сопоставления отпечатков имеет два подхода к решению:

• Однофазные алгоритмы сопоставления (алгоритмы глобально-
го сопоставления) - сопоставляют двухмерный точечный шаблон,
осуществляя глобальное выравнивание, которое приводит к опти-
мальному пространственному и направленному составлению пар
минуций. В результате алгоритм даёт глобальную оценку сопо-
ставления двух шаблонов.

• Двухфазные алгоритмы сопоставления (алгоритмы локального
сопоставления):

1. Первая фаза(локальный уровень) заключается в сопоставле-
нии локальных структур, определённых для каждого шабло-
на. Итогом первой фазы является матрица локальных схо-
жестей, каждый элемент которой - локальная оценка сопо-
ставления двух локальных структур из разных шаблонов.

2. Вторая фаза(глобальный уровень) заключается в объедине-
нии локальных оценок сопоставления с целью получения гло-
бальной оценки сопоставления двух шаблонов.

Однофазные алгоритмы сопоставления, использующие глобальный
подход, вычислительно сложны и недостаточно устойчивы к нелиней-
ному растяжению отпечатков [7]. Поэтому в последние пару десяти-
летий основное внимание уделяется изучению алгоритмов локального
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сопоставления [34]. Согласно [7], они инвариантны по отношению к гло-
бальным преобразованиям (переносу, повороту и т.д.) и поэтому могут
выполнять операцию сопоставления без предварительного глобального
выравнивания.

2.2. Эффект биометрического зверинца
В 1998 г. Дж. Доддингтон опубликовал исследование [30] по распо-

знаванию говорящих в системах распознавания речи. Результаты пока-
зали, что пользователи биометрической системы склонны иметь опре-
деленные тенденции при их распознавании. Он сформулировал нестро-
гую классификацию пользователей, которая основана на сопоставлении
шаблонов, и ввёл термин biometric menagerie / biometric zoo / биомет-
рический зверинец.

Позднее, в 2007 и 2010 гг., Н. Ягер и Т. Данстон в [32, 33] расшири-
ли исходную классификацию Дж. Доддингтона, которая состояла из 4
классов (Sheeps, Goats, Lambs, Wolves) и базировалась исключительно
на genuine и impostor оценках. В своих работах Ягер и Данстон рас-
смотрели соотношения между genuine и impostor оценками, и ввели
четыре дополнительных класса (Chameleons, Phantoms, Doves,Worms).
Кроме того, они провели эксперимент по выявлению эффекта биомет-
рического зверинца - принадлежность пользователей системы к клас-
сам биометрического зверинца [33].

Классификация Доддингтона и её расширение Ягером и Данстоном
присутствует в биометрических системах распознавания: по отпечат-
кам, речи, по лицам, по радужной оболочке глаза, по рисунку вен, по
онлайн подписи [32, 26, 21, 9, 3, 18]. В работах [26, 27, 29, 16, 35, 1] рас-
сматриваются способы группировки пользователей системы по их оцен-
кам сопоставления и принадлежность этих групп к классам биометри-
ческого зверинца. В [5] авторы предложили обобщение и доказатель-
ство существования классов биометрического зверинца, в [19] c исполь-
зованием вероятностного подхода с уровнем значимости 0.05 доказано
существование классов Ягера и Данстона и показано отсутствие стати-
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стически значимых доказательств существования классов Доддингто-
на. В [28] рассматривается концепция нечёткой логики в применении к
классам биометрического зверинца, в [2] проводится выявление классов
Доддингтона, Ягера и Данстона.

В 2013 году было показано [25], что эффект биометрического зверин-
ца напрямую связан с тем, что малое количество пользователей могут
являться причиной большого количества ошибок при распознавании в
биометрической системе. В частности, такое меньшинство приводит к
непропорциональному распределению FAR и FRR ошибок среди всех
пользователей системы.

Однако во всех работах, посвященных исследованию данного эф-
фекта, внимание уделяется исключительно оценкам сопоставления
шаблонов. Все гипотезы и выводы применяются только к оценкам сопо-
ставления шаблонов. т.е. на глобальном уровне. В данной работе пред-
лагается новый подход - исследование эффекта биометрического зве-
ринца на локальном уровне.

2.3. Обзор дактилоскопических алгоритмов локаль-
ного сопоставления

Алгоритмы локального сопоставления успешно справляются с ре-
шением задачи сопоставления отпечатков. На данный момент огром-
ное количество разнообразных подходов [34]. Опираясь на упомянутый
обзор [34], основное внимание в данной работе уделяется наиболее точ-
ным: Bozorth3 [31],MCC [7], Deng [10] и Feng [14]. Однако два алгоритма
из четырёх не рассматриваются, т.к. Bozorth3 не имеет открытой реа-
лизации, Deng требует дополнительные входные данные - тип минуций.

2.3.1. Алгоритм Minutia Cylinder-Code

Minutia Cylinder-Code (MCC) – алгоритм локального сопоставления,
основанный на минуциях [7]. Он имеет ряд преимуществ над осталь-
ными алгоритмами локального сопоставления [34, 7]. Его особенность
заключается в том, что он связывает локальную структуру с каждой

15



минуцией шаблона, которая кодирует пространственные и «направлен-
ные» отношения между минуциями и её fixed-based соседями.

Локальная структура представляется в виде цилиндра, основание
и высота которого определяют пространственную и «направленную»
информацию [7]. Каждый цилиндр линеаризуется в одномерный век-
тор и цилиндры сопоставляются путем нахождения корреляции между
каждой парой векторов. Значения корреляции, отражающие локаль-
ные оценки сопоставления двух минуций, заносятся в результирующую
матрицу локальных схожестей Γ ∈ [0, 1].

К матрице Γ применяются алгоритмы консолидации [7]: LSS, LSA,
LSS-R, LSA-R, которые позволяют получить глобальную оценку сопо-
ставления двух шаблонов из [0, 1].

2.3.2. Алгоритм Feng

Feng – алгоритм локального сопоставления, основанный на мину-
циях [14]. Он представляет собою особый подход к сопоставлению на
локальном уровне благодаря тому, что использует сразу два типа ло-
кальных структур:

• Texture-based дескрипторы - содержат в себе «направленную» и
частотную характеристики области вокруг каждой минуции;

• Minutiae-based дескрипторы - содержат ближайших соседей мину-
ции в области фиксированного радиуса.

Комбинация оценок сопоставления дескрипторов каждого типа в от-
дельности даёт оценку локального сопоставления для двух произволь-
ных минуций. заносятся в результирующую матрицу локальных схоже-
стей Γ ∈ [0, 1].

В данной работе была реализована упрощённая, но не менее точная
версия алгоритма Feng, в которой использовались толькоMinutiae-based
дескрипторы [14]. Результаты сопоставления дескрипторов были зане-
сены в результирующую матрицу локальных схожестей Γ ∈ [0, 1].
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К матрице Γ применяется жадный алгоритмы консолидации [14],
который позволяет получить глобальную оценку сопоставления двух
шаблонов из [0, 1].

2.4. Обзор алгоритмов консолидации
Алгоритмы консолидации являются завершающим шагом алгорит-

мов локального сопоставления. Они позволяю перейти от локального
уровня сопоставления к глобальному, собирая определённым образом
лучшие локальные оценки сопоставления минуций из матрицы Γ и фор-
мируя общую глобальную оценку двух шаблонов из [0, 1].

Как правило, каждый алгоритм локального сопоставления предла-
гает свой метод консолидации [34]. Алгоритм Feng предлагает перед
использованием жадного алгоритма консолидации проводить нормали-
зацию оценок сопоставления локальных структур для двух шаблонов в
[0, 1] по следующей формуле [14]:

snorm(i, j) =
s(i, j) ∗ (N1 +N2 − 1)∑N1

k=1 s(k, j) +
∑N2

k=1 s(i, k)− s(i, j)
, где:

• s(i, j) - локальная оценка сопоставления i-й и j-й локальных струк-
тур первого и второго шаблонов соответственно;

• N1, N2 - количество локальных структур в сопоставляемых шаб-
лонах;

•
∑N1

k=1 s(k, j) - сумма оценок сопоставления всех локальных струк-
тур первого шаблона с j-й локальной структурой второго шабло-
на;

•
∑N2

k=1 s(i, k) - сумма оценок сопоставления i-й локальной структу-
ры первого шаблона со всеми локальными структурами второго
шаблона.

Если рассмотреть две локальные структуры построенные алгорит-
мом Feng: i-ю и j-ю из первого и второго шаблонов соответственно, и
предположить, что:
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• они хорошо сопоставлены друг с другом, т.е. имеют высокую ло-
кальную оценку s(i, j);

• i-я локальная структура первого шаблона плохо сопоставилась со
всеми локальными структурами второго шаблона, кроме j-й:

s(i, k) ≪ s(i, j), ∀k ̸= j

• j-я локальная структура второго шаблона плохо сопоставилась со
всеми локальными структурами первого, кроме j-й:

s(k, j) ≪ s(i, j),∀k ̸= j

то при делении числителя и знаменателя на значение s(i, j) ̸= 0, норма-
лизованное значение snorm(i, j) может оказаться > 1, что противоречит
цели нормализации алгоритма Feng. Поэтому, жадный алгоритм консо-
лидации, применяемый в качестве последнего шага в Feng не рассмат-
ривается в данной работе. Основное внимание уделяется алгоритмам
консолидации, которые применялись к MCC.

Рассмотрим один из алгоритмов консолидации для MCC - LSS [7].
Пусть имеется два шаблона A = {a1, a2, ..., anA

} и B = {b1, b2, ..., bnB
},

тогда из [7]:

• γ(a, b) - оценка локальной схожести между цилиндрами, соответ-
ствующими минуциям a ∈ A и b ∈ B,
γ : A×B → [0, 1]

• Γ ∈ [0, 1]nA×nB - матрица локальных схожестей, где Γ[r, c] = γ(ar, bc)

Метод LSS сортирует все оценки локальных схожестей из матри-
цы Γ и выбирает nP лучших. Пусть P - множество выбранных nP пар
индексов минуций [7]:

P = {(rt, ct)}, t = 1, ..., nP , 1 ≤ rt ≤ nA, 1 ≤ ct ≤ nB
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Величина nP определяется по следующей формуле:

nP = minnP + ⌊(Z(min{nA, nB}, µP , τP)) ∗ (maxnP −minnP)⌉,

где µP , τP ,minnP ,minnP - параметры, ⌊·⌉ - оператор округления,
Z(v, µΨ, τΨ) - сигмоида, зависящая от двух параметров (µΨ и τΨ), гаран-
тирующая, что её значение лежит в отрезке [0, 1] и определяющаяся по
формуле:

Z(v, µ, τ) =
1

1 + exp−τ(v−µ)

Общая оценка схожести двух шаблонов может быть получена из
следующей формулы:

S(A,B) =

∑
(r,c) Γ[r, c]

nP

Остальные три алгоритма консолидации, LSA, LSS-R, LSA-R, по-
дробно описаны в [7].
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3. Выявление эффекта биометрического
зверинца на глобальном уровне

В работах [32, 33] Ягер и Данстон определили классы биометри-
ческого зверинца и провели эксперимент (далее эксперимент Ягера-
Данстона) по выявлению принадлежности пользователей биометриче-
ской системы к этим классам.

Входные данные для эксперимента Ягера-Данстона - статистиче-
ские оценки для множеств глобальных genuine и impostor оценок, соот-
ветствующих сопоставлениям шаблонов.

Выходные данные - факт присутствия или отсутствия классов био-
метрического зверинца в биометрической системе.

3.1. Построение множеств статистических оценок
для множеств глобальных genuine и impostor
оценок

Н. Ягер и Т. Данстон рассмотрели множество пользователей систе-
мы P и множество оценок S. Для каждой пары пользователей j, k ∈ P
существует множество S(j, k) ⊂ S, содержащее оценки сопоставлений
для одного из образцов j-го пользователя с зарегистрированными шаб-
лонами, принадлежащим пользователю k.

Для каждого пользователя системы определяются два множества
оценок:

• Gk = S(k, k) - genuine оценки пользователя k, соответствующие
тому, насколько хорошо пользователь сопоставляется сам с собой.

• Ik = S(j, k) ∪ S(k, j) - impostor оценки пользователя k для всех
j ̸= k, соответствующие тому, насколько хорошо пользователь со-
поставляется с другими пользователями.

Для каждого из множеств оценок пользователя k строится стати-
стика [33]:
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• gk = Gk - средняя genuine оценка из множества Gk для k-го поль-
зователя.

• ik = Ik - средняя impostor оценка из множества Ik для k-го поль-
зователя.

Определяется G =
∪
k∈P

gk – множество средних genuine оценок для
всех пользователей. Множество G упорядочивается по увеличению gk ,
тогда согласно [33]:

• GH ⊂ P – наибольшие 25% элементов множества G, т.е. пользова-
тели с самыми высокими genuine статистиками.

• GL ⊂ P – наименьшие 25% элементов множества G, т.е. пользова-
тели с самыми низкими genuine статистиками.

• Аналогичным образом определяются IL и IH .

3.2. Описание классов биометрического зверинца
Базовые классы биометрического зверинца, введенные Доддингто-

ном, определяются схожим образом в работах в терминах genuine и
impostor оценок [30, 32, 33]:

• Sheeps – большинство пользователей системы. Они легко распо-
знаются биометрической системой.

• Goats – пользователи, сопоставление с которыми затруднительно.
Они характеризуются низкими genuine и impostor оценками сопо-
ставления и привносят в систему непропорциональное увеличение
FRR.

• Lambs – пользователи, которых легко имитировать. Они характе-
ризуются высокими impostor оценками при сопоставления других
пользователей с ними и привносят в систему непропорциональное
увеличение FAR.
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• Wolves – пользователи, которые легко имитируют других поль-
зователей. Они характеризуются высокими impostor оценками со-
поставления с другими пользователями системы и привносят в
систему непропорциональное увеличение FAR.

Дополнительные 4 класса определяются с помощью множеств GH ,
GL, IH , IL в терминах соотношений между множествами genuine и
impostor оценок.

• Chameleons – пользователи системы, для которых характерны
высокие genuine и высокие impostor оценки: GH ∩IH . Они привно-
сят в систему непропорциональное увеличение FAR.

• Phantoms – пользователи системы, для которых характерны низ-
кие genuine и низкие impostor оценки: GL ∩ IL. Они привносят в
систему непропорциональное увеличение FRR.

• Doves – пользователи системы, для которых характерны высо-
кие genuine и низкие impostor оценки: GH ∩ IL. Сопоставление их
отпечатков очень редко приводит к ошибкам сопоставления.

• Worms – пользователи системы, для которых характерны низ-
кие genuine и высокие impostor оценки: GL ∩ IH . Они привносят в
систему непропорциональное количество FAR и FRR ошибок.

Все 8 классов представляются на плоскости на рис. 3.
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Рис. 3: Расположение классов относительно genuine и impostor scores
(из [32]).

3.3. Эксперимент Ягера-Данстона для глобальных
оценок сопоставления

Эксперимент Ягера-Данстона позволяет определить наличие или
отсутствие классов биометрического зверинца во множестве пользова-
телей биометрической системы c некоторым уровнем значимости. Ожи-
даемое количество пользователей каждого из классов определяется по
следующей формуле: p × |P |, p = (1/4)2, при условии, что оценки каж-
дого конкретного пользователя независимы [33].

Рассмотрим в качестве примера класс chameleons C (для остальных
классов аналогично), представляющий пользователей (назовём их ха-
мелеонами), которые имеют высокие genuine и высокие impostor оценки
(|GH ∩ IH | ≫ 1/16 × |P|). Пусть ν - ожидаемое количество хамелеонов
в системе, ν = |C|. Сформулируем гипотезу H0, которая утверждает,
что если genuine и impostor оценки конкретного пользователя независи-
мы, то вероятность того, что пользователь является хамелеоном, есть
p = 1/16. Для проверки гипотезы считается вероятность того, что коли-
чество хамелеонов больше или равно предполагаемого значения ν [33]:

f(ν, n, p) =
n∑

i=ν

(
n

ν

)
pi(1− p)n−i,
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где n = |P| - количество испытаний в эксперименте. Гипотеза H0 от-
клоняется, если f(ν, n, p) < α, где α = 0.05 - уровень значимости.

Нулевая гипотеза имеет двухстороннюю альтернативу (p ̸= 1/16),
поэтому вероятность того, что количество хамелеонов меньше или рав-
но ожидаемого ν, считается аналогичным образом и условия отклоне-
ния гипотезы H0 сохраняются. Таким образом, возможны две ситуа-
ции: гипотеза H0 отклоняется, если существует значительно малое или
значительно большое количество хамелеонов. Следовательно, можно с
уровнем значимости α = 0.05 утверждать два факта [33]:

• если найдено значительно малое количество хамелеонов, то мож-
но говорить о том, что класс хамелеонов есть, но количество его
представителей настолько мало, что данный класс не влияет на
систему в целом,

• если найдено значительно большое количество хамелеонов, то
можно говорить о том, что класс хамелеонов есть, и количество
его представителей настолько велико, что он оказывает влияние
на систему.

Такой метод проверки гипотезы имеет два преимущества: он непа-
раметрический и имеет небольшие накладные расходы [33].

3.4. Ограничения подхода Ягера-Данстона
Согласно описанию эффекта биометрического зверинца S(j, k) -

множество глобальных оценок сопоставления, поскольку S(j, k) содер-
жит оценки сопоставлений для одного из шаблонов j-го пользователя с
шаблонами, принадлежащими пользователю k.

При проведении эксперимента Ягера-Данстона рассматривались
множества GH , GL, IH , IL, принадлежность к которым помогает вы-
явить эффект биометрического зверинца. Они последовательно строи-
лись из множеств S(j, k):

1. Определялись множества genuine и impostor оценок: Gk = S(k, k)

и Ik = S(j, k) ∪ S(k, j), ∀j ̸= k.
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2. Строились статистики gk = Gk, ik = Ik.

3. Определялись множества G =
∪
k∈P

gk и I =
∪
k∈P

ik

4. Определялись GH ⊂ P, GL ⊂ P, IH ⊂ P, IL ⊂ P

Таким образом, в подходе Ягера-Данстона с использованием мно-
жеств GH , GL, IH , IL для глобальных оценок сопоставления выявлялся
эффект биометрического зверинца на глобальном уровне.

Но в то же время мы можем построить множества GH , GL, IH , IL
для локальных оценок сопоставления, что позволит выявить эффект
биометрического зверинца не среди пользователей системы, а среди ло-
кальных структур шаблонов пользователей системы, т.е. на локальном
уровне.
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4. Выявление эффекта биометрического
зверинца на локальном уровне

Эффект биометрического зверинца на локальном уровне может
быть в выявлен в ходе эксперимента Ягера-Данстона, если в качестве
входных данных вместо оценок сопоставления шаблонов пользовате-
лей подать оценки сопоставления локальных структур шаблонов, кото-
рые могут быть получены на первом этапе в ходе работы двухфазных
алгоритмов сопоставления. Такие алгоритмы принимают на вход два
шаблона A и B, для каждого из них строят локальные структуры для
всех минуций. Затем алгоритмы выполняют сопоставление локальных
структур и записывают результаты в матрицу локальных схожестей
(Local Similarity Matrix, LSM) Γ.

Матрица Γ{j,k} - множество локальных оценок, содержащее резуль-
таты сопоставления локальных структур одного из шаблонов j-го поль-
зователя с локальными структурами шаблона, принадлежащих поль-
зователю k. Её строки соответствуют локальным структурам шаблона
j, столбцы - локальным структурам шаблона k. На локальном уровне
Γ{j,k} является аналогом множества глобальных оценок S(j, k), содер-
жащего оценки сопоставлений для одного из шаблонов j-го пользова-
теля с шаблонами, принадлежащими пользователю k.

Для проведения эксперимента Ягера-Данстона необходимо полу-
чить локальные аналоги множеств Gk = S(k, k) и Ik = S(j, k) ∪
S(k, j),∀j ̸= k, которые будут содержать genuine и impostor оценки со-
поставления локальных структур. В рамках данной работы был разра-
ботан алгоритм, который позволяет выделить множества Gk и Ik для
локальных структур из LSM. Основываясь на локальных множествах
Gk и Ik, можно расширить ограничение стандартного подхода Ягера-
Данстона, построив множества GH , GL, IH и IL, что позволит выявить
эффект биометрического зверинца для локальных оценок сопоставле-
ния, т.е. на локальном уровне.
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4.1. Описание алгоритма выделения genuine и
impostor оценок из LSM

Входными данными для алгоритма является матрицы локальных
схожестей Γ{j,k} ∈ [0, 1]n×m, где n - число локальных структур в шаб-
лоне j-го пользователя, m - число локальных структур в шаблоне k-го
пользователя.

Поскольку матрицы схожести строятся для всевозможных пар шаб-
лонов, то для двух произвольных шаблонов A и B формируются две
матрицы локальных схожестей Γ{A,B} ∈ [0, 1]na×nb и Γ{B,A} ∈ [0, 1]nb×na, и
Γ{A,B} = (Γ{B,A})

T . Далее устанавливается соответствие между строка-
ми/столбцами Γ{A,B},Γ{B,A} и локальными структурами:

1. Номера строк матрицы Γ{A,B} соответствуют номерам локальных
структур шаблона A, номера столбцов матрицы - номерам локаль-
ных структур шаблона B.

2. Номера строк матрицы Γ{B,A} соответствуют номерам локальных
структур шаблона B, номера столбцов матрицы - номерам локаль-
ных структур шаблона A.

3. Поскольку Γ{A,B} = (Γ{B,A})
T , то достаточно рассматривать только

строки матриц, соответствующие строками матриц Γ.

Для примера рассмотрим произвольную i-ю строку матрицы Γ{A,B},
соответствующую некоторой локальной структуре шаблона A. Из её
элементов можно выделить genuine и impostor оценки сопоставления
со всеми локальными структурами шаблона B. Аналогично для любой
i-й строки матрицы Γ{B,A} можно выделить genuine и impostor сопостав-
ления со всеми локальными структурами шаблона A.

Тогда для некоторой i-й локальной структуры шаблона A множества
genuine Gj и impostor Ij оценок могут быть получены так:

Gj =
m∪
k=1

nk∪
l=1

Γ{A,k}(i, l) | Γ{A,k}(i, l)− genuine,
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Ij =
m∪
k=1

nk∪
l=1

Γ{A,k}(i, l) | Γ{A,k}(i, l)− not genuine,A ̸= k

где m - количество сопоставлений шаблона A c другими шаблонами, nk

- количество локальных локальных структур в k-м шаблоне, Γ{A,k}(i, l)

- оценка сопоставления i-й локальной структуры шаблона A с l-й ло-
кальной структурой шаблона k.

4.2. Особенности реализации
Задачей алгоритма является выделение genuine и impostor оценок

для локальных структур из Γ{A,B}. Impostor оценки для локальных
структур выделяются из матриц схожестей двух шаблонов от разных
пальцев. Выделение genuine оценок происходит в два этапа. Как приви-
ло, genuine оценки должны иметь более высокие значения, чем impostor,
хотя это не всегда так. Поэтому первым шагом алгоритма является
применение к матрице локальных схожестей Γ{A,B} алгоритма консо-
лидации, который даст Tset - множество лучших оценок сопоставления
локальных структур шаблонов A и B, претендующих на то, чтобы ока-
заться genuine. После чего с помощью алгоритма параллельных линий
из Tset выбираются истинные оценки, которые формируют Gset - множе-
ство genuine оценок для локальных структур шаблона A. Аналогичным
образом из матрицы Γ{B,A} можно получить genuine оценки для локаль-
ных структур шаблона B.

4.2.1. Выбор лучших оценок локального сопоставления из
LSM

Как и на глобальном уровне, где множество глобальных genuine оце-
нок Gk = S(k, k) определяется как множество оценок сопоставления
шаблонов от одного и того же пальца, для построения Gk на локальном
уровне рассматриваются матрицы локальных схожестей двух разных
шаблонов одного и того же пальца.

Пусть для таких двух шаблонов матрицей схожести будет Γ{A,B}. К
ней применяется алгоритм консолидации, из результатов работы кото-
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рого можно выделить множество из nP позиций лучших оценок сопо-
ставления, которые могут быть genuine:

Tset = {(i, j) | i ∈ 1...nA, j ∈ 1...nB,Γ{A,B}(i, j)− top score},

где nP - параметр алгоритма консолидации, nA, nB - количество локаль-
ных структур в шаблонах A и B, i(j) - номер строки (столбца), минуции
и соответствующей ей локальной структуре в шаблоне A (B).

4.2.2. Алгоритм параллельных линий

Данный алгоритм работает со множеством Tset. Для каждой пары
(i, j) ∈ Tset отмечаются i и j минуции на соответствующих шаблонах A

и B, расположенных рядом, и между ними строятся отрезки.

Рис. 4: Отрезки между парами минуций, для которых сопоставление
локальных структур, соответствующим этим минуциям, попало в число
nP лучших.

С использованием построенных отрезков формируется множество
пар истинных сопоставлений Mset. Пара минуций (и соответствую-
щих им локальных структур) считается истинно сопоставленной, ес-
ли отрезок, соединяющий эти минуции, ”параллелен” как минимум nP

2

отрезкам. ”Параллельность” для отрезков определяется по формуле:
(0◦ ≤ |angle1 − angle2| ≤ 2◦) || (178◦ ≤ |angle1 − angle2| ≤ 180◦), где
angle = arctan ( y1−y0

x1−x0
), (x0, y0), (x1, y1) - координаты концов отрезка.
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4.2.3. Выделение genuine оценок из LSM

После нахождения множеств Tset и Mset, выполняется их пересече-
ние, с целью отбрасывания потенциально ложных сопоставлений, най-
денных алгоритмом консолидации и имеющих высокие оценки схоже-
сти:

Gset = Tset ∩Mset

Каждый элемент множества (i, j) ∈ Gset - пара номеров истинно
сопоставленных локальных структур в матрице Γ{A,B}, определяющий
genuine оценку для i-й структуры в матрице Γ{A,B}.

Таким образом можно получить множества genuine и impostor оце-
нок Gk и Ik на локальном уровне. По ним простроить GH , GL, IH и
IL и провести эксперимент Ягера-Данстона по той же методологии, но
с целью выявления эффекта биометрического зверинца на локальном
уровне.

4.3. Крайний случай работы алгоритма выделения
genuine оценок

В худшем случае, если алгоритм параллельных линий не нашел
истинных сопоставлений, т.е. множество Mset оказалось пустым, то и
Gset = Tset ∩Mset будет пусто. Тогда для i-й локальной структуры, име-
ющей Gset = ∅, множество genuine оценок Gj будет пустым. При по-
строении множества impostor оценок такой проблемы не возникнет, и
множество Ij никогда не будет пустым.

Таким образом, результат работы алгоритма выделения genuine оце-
нок представляет собой множество локальных структур двух типов:

• локальные структуры, у которых Gset = ∅;

• локальные структуры, у которых Gset ̸= ∅.
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5. Результаты экспериментов

5.1. Используемые технологии
Входными данными для проведения эксперимента выступают базы

данных отпечатков пальцев: FVC2000, FVC2002, FVC2004 [11, 12, 13].
Каждая база имеет 4 выборки по 80 изображений отпечатков для 10
разных пальцев, по 8 отпечатков на каждый палец. Всего 12 выборок
и 960 отпечатков.

Для извлечения минуций и построения шаблонов используется про-
граммное обеспечение Griaule Fingerprint SDK [6], которое находит в
исходном изображении отпечатка координаты минуций и их направле-
ние.

Согласно обзору [34] в качестве двухфазных алгоритмов были вы-
браны наиболее точные: MCC [7], Feng (упрощённая версия базового
алгоритма сminutiae-based локальными структурами) [14], Bozorth3 [31]
и Deng [10]. Однако два алгоритма из четырёх не рассматриваются, т.к.
Bozorth3 не имеет открытой реализации, а Deng дополнительно требует
тип минуций. Так же из [7] были взяты четыре алгоритмы консолида-
ции LSS, LSA, LSS-R, LSA-R.

Реализация [15, 8, 22] алгоритмаMCC взята изMCC [4], реализации
minutiae-based версии алгоритма Feng и алгоритмов консолидации LSS,
LSA, LSS-R, LSA-R написаны на языке Python [23].

5.2. Проведение эксперимента
Из отпечатков извлекаются минуции, на основе которых строятся

локальные структуры, и с помощью алгоритмов локального сопостав-
ления вычисляются матрицы локальных схожестей. Далее проводятся
эксперименты Ягера-Данстона для глобальных и локальных оценок со-
поставления.

Поскольку эксперимент Ягера-Данстона подразумевает статистиче-
скую обработку данных, то была применена модификация эксперимен-
та с целью получить устойчивую к выбросам статистику и сравнить её
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с базовой, а именно, для построения множеств genuine Gk и impostor Ik
оценок была выбрана медиана.

5.3. Эксперимент Ягера-Данстона на глобальном
уровне

Перед проведением эксперимента на глобальном уровне к матрицам
локальных схожестей были применены алгоритмы консолидации, кото-
рые дали genuine и impostor оценки сопоставления шаблонов. Данные
оценки стали входными данными для эксперимента Ягера-Данстона,
который показал результаты, отраженные в таблицах 1 и 2. Строки
таблицы соответствуют названиям классам биометрического зверинца
столбцы - комбинации локального алгоритма сопоставления с некото-
рым алгоритмом консолидации и статистикой, которая применялась к
genuine и impostor оценкам. Число в ячейке таблицы отражает в сколь-
ких выборках из 12 был найден класс, соответствующий данной строке.

MCC
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 2 1 2 3 1 2 1 2
Phantomes 0 0 0 0 0 0 0 0

Doves 0 0 0 0 0 0 1 1
Worms 0 0 0 0 0 0 0 0

Таблица 1: Результаты для алгоритма MCC на глобальном уровне

Feng
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 10 8 11 10 7 3 2 4
Phantomes 5 6 7 7 5 6 5 4

Doves 1 1 0 0 1 1 0 0
Worms 0 0 0 0 0 0 0 0

Таблица 2: Результаты для minutia-based версии алгоритма Feng на гло-
бальном уровне
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Из результатов, представленных в таблицах 1 и 2, можно сделать
следующие выводы:

• Алгоритмы MCC и Feng привносят эффект биометрического зве-
ринца в глобальный уровень.

• Оба алгоритма всегда находят класс chameleons, который харак-
теризуется высокими genuine и высокими impostor оценкам. Стоит
подумать над тем, как бороться с представителями этого класса.

• Алгоритм Feng по сравнению с MCC привносит эффект биомет-
рического зверинца в большее количество выборок, что позволяет
сделать вывод о том, что локальные структуры Feng чаще по-
служат причиной непропорционального распределения ошибок в
биометрической системе.

• Случаи, когда находится класс Doves, нам не страшны, и даже
полезны. Представители этого класса - лучшие пользователи био-
метрической системы, поскольку они имеют высокие genuine и
низкие impostor оценки.

• Существенных различий между разными алгоритмами консоли-
дации и статистками, применяемыми к одному алгоритму локаль-
ного сопоставления, не наблюдается.

• Для алгоритма MCC с точки зрения эффекта биометрического
зверинца алгоритм консолидации LSS-R является наихудшим.

• Для алгоритма Feng с точки зрения эффекта биометрического зве-
ринца лучшим алгоритмом консолидации является LSA-R.

5.4. Эксперимент Ягера-Данстона на локальном
уровне

Для данного эксперимента обработка матриц локальных схожестей
происходит иначе. Данные матрицы являются множеством локаль-

33



ных оценок сопоставления локальных структур шаблонов. Из множе-
ства локальных оценок с помощью специального алгоритма выделяют-
ся genuine и impostor оценки. Далее проводится эксперимент Ягера-
Данстона по выявлению классов биометрического зверинца среди ло-
кальных структур шаблонов пользователей для каждой статистики
(матожидания и медианы).

Поскольку результаты выделения genuine и impostor оценок могут
отличаться ((Gset = ∅) || (Gset ̸= ∅)), то результат эксперимента будет
разным.

При рассмотрении зверинца для всех локальных структур, в том
числе и таких, для которых (Gset = ∅), может случиться так, что они
будут являться представителями классов Worms и Phantomes, т.к. ис-
тинных сопоставлений для них не найдено. Такой случай отражен в
таблицах 3, 4 с обозначениями, аналогичными таблицам 1, 2.

MCC
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 0 0 0 0 0 0 0 0
Phantomes 12 12 12 12 12 12 12 12

Doves 0 0 0 0 0 0 0 0
Worms 12 12 12 12 12 12 12 12

Таблица 3: Результаты для алгоритма MCC на локальном уровне с
учётом локальных структур с Gset = ∅

Feng
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 0 4 0 3 0 6 0 4
Phantomes 12 12 12 12 12 12 12 12

Doves 0 0 0 0 0 0 0 0
Worms 12 12 12 12 12 12 12 12

Таблица 4: Результаты для minutia-based версии алгоритма Feng на ло-
кальном уровне с учётом локальных структур с Gset = ∅

При рассмотрении зверинца только для таких локальных структур,
у которых которых множество (Gset ̸= ∅), найденные классы зверинца
распределяются совсем иначе, что продемонстрировано в таблицах 5, 6
с обозначениями, аналогичными таблицам 1, 2.
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MCC
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 1 2 2 4 1 2 3 5
Phantomes 0 0 5 5 0 0 8 10

Doves 6 6 2 2 7 6 2 1
Worms 2 1 1 1 2 1 0 0

Таблица 5: Результаты для алгоритма MCC на локальном уровне с
учётом локальных структур с Gset ̸= ∅

Feng
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 10 11 12 11 11 12 12 12
Phantomes 7 10 9 12 8 12 11 12

Doves 0 4 0 6 0 4 0 5
Worms 0 5 1 6 0 3 0 12

Таблица 6: Результаты для minutia-based версии алгоритма Feng на ло-
кальном уровне с учётом локальных структур с Gset ̸= ∅

Из полученных результатов можно сделать следующие выводы:

• Рассмотрение эффекта биометрического зверинца для локальных
структур с (Gset = ∅) даёт практически одинаковую картину для
двух алгоритмов. Наличие классов Chameleons и Phantomes в этом
случае на так страшно, как повсеместное наличие класса Worms
во всех 12 выборках.

• Рассмотрение эффекта биометрического зверинца для локальных
структур с (Gset ̸= ∅) позволяет сделать следующие наблюдения:

– Алгоритмы MCC и Feng привносят эффект биометрического
зверинца в локальный уровень.

– Алгоритм Feng справляется хуже MCC и в большем коли-
честве выборок находит классы зверинца. В тоже время, по-
явление класса Worms можно избежать с помощью выбора
нужной статистики.

– Для алгоритма MCC наблюдаются существенные различия
между алгоритмами консолидации LSS, LSA и LSS-R, LSA-
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R. Алгоритмы LSS-R, LSA-R привносит большее количество
классов Phantomes и Chameleons.

– Для алгоритма Feng существенных различий между приме-
няемыми алгоритмами консолидации не наблюдается.

– Найденные классы Doves - это хорошо, т.к. представители
этого класса - лучшие пользователи для биометрической си-
стемы с точки зрения распознавания.

5.5. Преимущества локального уровня над глобаль-
ным

Эксперимент Ягера-Данстона на локальном уровне показал наличие
эффекта биометрического зверинца. Отметим, что в обзоре литерату-
ре были рассмотрены различные работы, посвященные исследованию
данного эффекта на глобальном уровне. Однако ни в одной работе не
представляется возможным избавить систему даже от одного плохо-
го пользователя, принадлежащего некоторому классу биометрического
зверинца.

Преимущество предложенного подхода заключается в том, что на
локальном уровне можно предпринять попытку избавить систему не
от шаблонов, а от плохих локальных структур этих шаблонов. Конечно
же избавить не от всех до единого, а только от тех, от которых сможем.
Поскольку локальные структуры, принадлежащие классу Worms, при-
вносят два типа ошибок - FAR и FRR, то в первую очередь необходимо
отфильтровать шаблоны именно от них.

5.5.1. Описание алгоритма фильтрации плохих локальных
структур

Фильтрация выполняется для выборки, в которой найден некоторый
класс. Входными данными для данного алгоритма являются:

• Массив шаблонов из выборки. Каждый элемент массива - список:
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– номер шаблона;

– номер локальный структуры;

– текущее количество структур в шаблоне;

– общее количество структур в шаблоне.

• Информация о присутствии класса в данной выборке после про-
ведения эксперимента Ягера-Данстона на локальном уровне.

Algorithm 2 Фильтрация локальных структур, принадлежащих клас-
су Worms
Input: fingers_array, worms_found
Output: filtered_fingers_array

1: function FILTER_CLASS(fingers_array, worms_found)
2: while worms_found do
3: worms_found = False
4: for all finger_data ∈ fingers_array do
5: struct = finger_data[1] ▷ local_struct from finger
6: amount1 = finger_data[2] ▷ total local_structures amount
7: amount2 = finger_data[2]−1 ▷ total amount − worms-like struct
8: if (struct is Worm) & (amount2/amount1 > 3/4) then
9: Remove struct from fingers_array

10: worms_found = True
11: Continue
12: if not worms_found then
13: break
14: worms_found =YAGERDUNSTONE(fingers_array)
15: return fingers_array

Для некоторой выборки алгоритм 2 рассматривает список шабло-
нов с их локальными структурами (далее список локальных структур)
и результат эксперимента Ягера-Данстона, дающий информацию о на-
личии класса Worms. В цикле проверяется условие того, класс в вы-
борке найден. Далее из списка локальных структур ищется первая, ко-
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торая является представителем класса Worms. Если она найдена, то
проверяется, что при её удалении из шаблона, в нём останется не менее
75% локальных структур. Данная проверка обеспечивает возможность
фильтровать плохие структуры, не удаляя полностью шаблон пользо-
вателя из выборки. Если плохая структура не найдена, то цикл пре-
рывается, алгоритм завершает работу. Иначе, проводится эксперимент
Ягера-Данстона для отфильтрованного списка локальных структур и
выполняется следующая итерация цикла.

Применение описанного выше алгоритма обеспечивает фильтрацию
плохих локальных структур шаблонов текущей выборки без удаления
самого шаблона, минимизирует число представителей класса Worms.
К результатам этой фильтрации можно применить её ещё раз, но уже
для других классов, однако при повторении процесса класс Worms не
должен появляться.

5.5.2. Результаты фильтрации

К результатам локального уровня, учитывающим локальные струк-
туры с Gset = ∅ (таб. 3, 4), был применён алгоритм фильтрации ло-
кальных структур, принадлежащих классу Worms, результаты которо-
го приведены в таблицах 7 и 8. Обозначения в данных таблицах анало-
гичны таблицам 1, 2.

MCC
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 0 1 0 1 0 1 1 2
Phantomes 12 12 12 12 12 12 12 12

Doves 0 0 0 0 0 0 0 0
Worms 2 4 1 1 2 4 1 1

Таблица 7: Результаты фильтрации для алгоритма MCC на локальном
уровне с учётом локальных структур с Gset = ∅
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Feng
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 5 5 7 9 6 7 7 11
Phantomes 12 12 12 12 12 12 12 12

Doves 0 0 0 0 0 0 0 0
Worms 12 12 5 9 9 11 6 9

Таблица 8: Результаты фильтрации дляminutia-based версии алгоритма
Feng на локальном уровне с учётом локальных структур с Gset = ∅

Из полученных результатов можно сделать следующие выводы:

• Не во всех выборках были ликвидированы классы Worms, по-
скольку главным условием фильтрации было сохранение в каж-
дом шаблоне выборки не менее 75% локальных структур.

• Выборки, обработанные алгоритмомMCC, удалось достаточно хо-
рошо отфильтровать от представителей класса Worms.

• Выборки, обработанные алгоритмом Feng, не удалось хорошо от-
фильтровать, более того, во многих выборках выявились классы
Chameleons.

• Для обоих алгоритмов наблюдается появление класса Chameleons.
Это вызвано тем, что при фильтрации классов Worms снижается
величина Ih, используемая в эксперименте Ягера-Данстона, что
приводит к появлению классов Chameleons.

• Для алгоритма MCC существенных различий между применяе-
мыми алгоритмами консолидации и статистками не наблюдается.

• Для алгоритма Feng видны некоторые различия между применя-
емыми алгоритмами консолидации. Алгоритм LSS показал себя
лучше всего, LSA-R - хуже всего.

• Почти во всех случаях использование математического ожидания
в качестве статистики обеспечило чуть меньшее количество выяв-
ленных классов.
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К результатам локального уровня, учитывающим только локаль-
ные структуры с Gset ̸= ∅ (таб. 5, 6), был применён алгоритм филь-
трации локальных структур, принадлежащих классу Worms, а после
- алгоритм фильтрации Chameleons. Результаты двух последователь-
ных фильтраций приведены в таблицах 9 и 10. Обозначения в данных
таблицах аналогичны таблицам 1, 2.

MCC
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 0 0 0 0 0 0 0 0
Phantomes 0 0 5 5 0 0 8 10

Doves 6 6 2 2 7 6 2 1
Worms 0 0 0 0 0 0 0 0

Таблица 9: Результаты фильтрации для алгоритма MCC на локальном
уровне с учётом локальных структур с Gset ̸= ∅

Feng
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons 3 10 1 7 1 7 0 3
Phantomes 6 10 8 12 6 12 11 12

Doves 0 5 0 7 0 7 0 7
Worms 0 0 0 0 0 0 0 0

Таблица 10: Результаты фильтрации для minutia-based версии алгорит-
ма Feng на локальном уровне с учётом локальных структур с Gset ̸= ∅

Из полученных результатов можно сделать следующие выводы:

• Во всех выборках были ликвидированы классы Worms.

• Выборки, обработанные алгоритмом MCC, удалось полностью от-
фильтровать и от классов Chameleons.

• В выборках, обработанных алгоритмом Feng, получилось отбро-
сить классы Worms, но не удалось отфильтровать и от классов
Chameleons.

• После фильтрации в результаты MCC и Feng не выявлены новые
классы, кроме Doves.
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• Для алгоритма MCC наблюдаются различия между применяемы-
ми алгоритмами консолидации, статистки ведут себя похожим об-
разом.

• Для алгоритма Feng видны некоторые различия между применяе-
мыми алгоритмами консолидации, медиана находит больше клас-
сов биометрического зверинца.

5.6. Выводы
После проведения эксперимента Ягера-Данстона для локальных

структур шаблонов исходных выборок, выявления эффекта биометри-
ческого зверинца на локальном уровне и фильтрации плохих локаль-
ных структур были получены урезанные шаблоны для тех выборок,
где фильтрация была успешной. Далее предполагается подняться от
локального уровня обратно на глобальный, т.е. построить матрицы ло-
кальных схожестей для урезанных шаблонов, провести консолидацию
и сравнить FAR/FRR зависимость между начальными и урезанными
данными.

В следующей главе рассматривается сравнение оригинальных и уре-
занных данных, обрабатываемых с помощью алгоритмаMCC. Данным,
обработанным алгоритмом Feng, внимание не уделяется, поскольку ре-
зультат их фильтрации оказался хуже, чем для MCC.
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6. Сравнение оригинальных и отфильтро-
ванных данных для MCC

6.1. Описание оригинальных данных
Исходными данными являются 12 выборок: DB_2000_DB1,

DB_2000_DB2, DB_2000_DB3, DB_2000_DB4, DB_2002_DB1,
DB_2002_DB2, DB_2002_DB3, DB_2002_DB4, DB_2004_DB1,
DB_2004_DB2, DB_2004_DB3, DB_2004_DB4. Каждая содержит по
10 разных отпечатков, по 8 шаблонов на каждый - 80 отпечатков. Для
всех пар шаблонов, не содержащих один и тот же шаблон, применяется
алгоритм MCC, предоставляющий матрицы локальных схожестей для
каждого сопоставления, которые обрабатываются алгоритмами консо-
лидации LSS, LSS-R, LSA, LSA-R, формирующими глобальные оценки
каждому сопоставлению. Всего 6320 сопоставлений на одну выборку:
560 genuine и 5760 impostor оценок. Далее эти данные обознаются как
baseline.

6.2. Описание отфильтрованных данных
Исходные данные всё те же 12 выборок: DB_2000_DB1, ...,

DB_2004_DB4. Для каждой выборки проводится эксперимент Ягера-
Данстона на локальном уровне с целью выявления классов биометри-
ческого зверинца. Далее в зависимости от того, обнаружен ли класс
Worms, выполняется фильтрация шаблонов выборок от плохих локаль-
ных структур, с сохранением в шаблонах не менее 75% структур от об-
щего количества. После проводится ешё один этап фильтрации, но уже
для класса Chameleons. Далее для всех пар шаблонов, не содержащих
один и тот же шаблон, применяется алгоритм MCC, предоставляющий
матрицы локальных схожестей для каждого сопоставления, которые
обрабатываются алгоритмами консолидации LSS, LSS-R, LSA, LSA-
R, формирующими глобальные оценки каждому сопоставлению. Всего
6320 сопоставлений на одну выборку: 560 genuine и 5760 impostor оце-
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нок.

6.3. Описание отфильтрованных данных, учитыва-
ющих локальные структуры с Gset = ∅

Для этого набора данных был:

• отфильтрован класс Worms в шаблонах тех выборок, в которых
это удалось;

• обнаружен класс Chameleons в результате фильтрации Worms;

• вновь найден класс Phantomes во всех 12 выборках для всех ме-
тодов, т.к. он не подлежал фильтрации.

6.4. Описание отфильтрованных данных, учитыва-
ющих только локальные структуры с Gset ̸= ∅

Пронумеруем выборки DB_2000_DB1, ..., DB_2004_DB4 от 1 до
12. В каждую ячейку таблицы 11 запишем номера выборок, в которых
был отфильтрован некоторый класс.

Таблица с найденными классами
LSS LSS-R LSA LSA-R

mean median mean median mean median mean median
Chameleons № 4 № 8, 12 № 4, 11 № 1, 8, 11, 12 № 4 № 8, 12 № 4, 11, 12 № 1, 8, 11, 12
Phantomes

Doves
Worms № 3, 9 № 3 № 3, 9 № 3 № 3 № 3

Таблица 11: Таблица с найденными классами

Класс Worms отфильтрован для:

• комбинаций обеих статистик с методами LSS, LSA, LSS-R в вы-
борке DB2000_DB3;

• комбинации математического ожидания и методов LSS, LSA в вы-
борке DB2004_DB1.
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Класс Chameleons отфильтрован для:

• комбинации математического ожидания с LSS, LSA, LSS-R, LSA-
R в выборке DB2000_DB4;

• комбинации обеих статистик с LSA-R и LSS-R в DB2004_DB3;

• комбинации медианы с LSS, LSA, LSS-R, LSA-R в выборках
DB2002_DB4, DB2004_DB4;

• комбинации медианы с LSS-R, LSA-R в выборке DB2000_DB1;

• комбинации математического ожидания с LSA-R в выборке
DB2004_DB4.

Класс Phantomes присутствует в 5 выборках для LSS-R и LSA-R,
фильтрация его представителей не производилась.

6.5. Результаты сравнения baseline и фильтрован-
ных данных

6.5.1. Baseline и данные с Gset = ∅

Для каждой выборки, фильтрация класса Worms для которой бы-
ла успешной/неуспешной, были построены два, расположенных рядом
графика, отображающих ROC-кривые, демонстрирующие результаты
после фильтрации. Каждый график для некоторой выборки содержит
4 baseline-кривые и кривые, демонстрирующие ошибки, полученные в
результате сопоставления отфильтрованных шаблонов. Название кри-
вой соответствует методу, с помощью которого были получены отфиль-
трованные шаблоны. Графики слева соответствуют методам, использу-
ющим математическое ожидание, справа - медиану.

Для выборки DB_2000_DB1 графики 5, 6 наглядно показывают,
что комбинация LSS и LSA с любой статистикой показывает худший
EER. Этот же показатель для LSS-R и LSA-R с медианой лучше, чем с
математическим ожиданием. Более того, метод LSA-R_median немного
лучше базового, LSS-R_median сопоставим с базовым.
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Рис. 5: DB2000_DB1 Рис. 6: DB2000_DB1

Для выборки DB_2000_DB2 графики 7, 8 демонстрируют, что ком-
бинация LSS и LSA с любой статистикой показывает худший EER, по-
скольку классWorms присутствует в данной выборке для этих методов.
Методы LSS-R и LSA-R для обоих статистик сопоставимы с базовым,
но не лучше их.

Рис. 7: DB2000_DB2 Рис. 8: DB2000_DB2

В выборке DB_2000_DB3 для всех методов найден классWorms. На
графиках 9, 10 хорошо видно, что комбинация предложенные методы
с любой статистикой показывает худший EER, как и базовый метод
LSA-R. Однако комбинация LSS-R с любой статистикой приближается
к базовым, но не лучше их.
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Рис. 9: DB2000_DB3 Рис. 10: DB2000_DB3

Для выборки DB_2000_DB4 по графикам 11, 12 можно сделать
вывод, что комбинация LSA-R c математическим ожиданием - лучшая,
сопоставимая с базовым LSA-R. Остальные предложенные методы с
любой статистикой не лучше базовых.

Рис. 11: DB2000_DB4 Рис. 12: DB2000_DB4

Для выборки DB_2002_DB1 на графиках 13, 14 выделяется высо-
кий показатель EER для LSS и LSA с любой статистикой. Комбинации
LSA-R и LSS-R c математическим ожиданием - лучшие, сопоставимы с
базовым.
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Рис. 13: DB2002_DB1 Рис. 14: DB2002_DB1

Для выборки DB_2002_DB1 на графиках 15, 16 показано, что LSS и
LSA дают худший EER с любой статистикой. Метод LSA-R независимо
от статистики показывает хороший EER и сопоставим с базовым.

Рис. 15: DB2002_DB2 Рис. 16: DB2002_DB2

Для выборки DB_2002_DB3 на графиках 17, 18 отражены худшие
показатели для предложенных методов, метод LSA-R независимо от
статистики лучший, тем не менее он хуже базовых.
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Рис. 17: DB2002_DB3 Рис. 18: DB2002_DB3

Для выборки DB_2002_DB4 на графиках 19, 20 приведены худшие
показатели для LSS и LSA с любой статистикой. Метод LSS-R с меди-
аной приближается к базовому, LSA-R независимо от статистики даёт
наилучший EER.

Рис. 19: DB2002_DB4 Рис. 20: DB2002_DB4

Для выборки DB_2004_DB1 на графиках 21, 22 видно, что пред-
ложенные методы хуже базовых. Выделяется базовый LSA-R, дающий
лучший показатель EER. Предложенные версии LSA-R сильно хуже
базового метода.
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Рис. 21: DB2004_DB1 Рис. 22: DB2004_DB1

Для выборки DB_2004_DB2 на графиках 23, 24 видно, что пред-
ложенные методы хуже базовых. Выделяется оригинальный LSA-R,
предоставляющий наименьший EER.

Рис. 23: DB2004_DB2 Рис. 24: DB2004_DB2

В выборке DB_2004_DB3 для LSS и LSA с любой статистикой най-
ден класс Worms, для LSS-R c медианой - класс Chameleons. На гра-
фиках 25, 26 наблюдается, что LSA-R вне зависимости от статистики
сопоставим с базовым, как и LSS-R. Кроме того, как предложенная, так
и базовая версии LSA-R дают наилучший EER.
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Рис. 25: DB2004_DB3 Рис. 26: DB2004_DB3

В выборке DB_2004_DB4 для всех методов с медианой найден
класс Chameleons. Графики 27, 28 демонстрируют, что использование
медианы даёт лучший EER для всех методов по сравнению с матема-
тическим ожиданием. Кроме того, LSS-R с медианой приближается к
базовому LSS-R, а LSA-R с медианой совсем немного выигрывает у ба-
зовой.

Рис. 27: DB2004_DB4 Рис. 28: DB2004_DB4

6.5.2. Baseline и данные с Gset ̸= ∅

Для тех выборок, в которых была проведена фильтрация, были по-
строены ROC-кривые, демонстрирующие результаты после фильтра-
ции. Каждый график для некоторой выборки содержит baseline-кривые
и кривые, демонстрирующие ошибки, полученные в результате сопо-
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ставления отфильтрованных шаблонов. Название кривой соответствует
методу, с помощью которого были получены отфильтрованные шабло-
ны.

6.5.3. После фильтрации Worms

Для выборки DB2000_DB3 графиках 29, 30 продемонстрировано,
что c использованием медианы LSS и LSA достигают показателя EER
выше, чем LSS-R и остальные базовые методы, с которыми LSS-R со-
поставим. При использовании математического ожидания LSS и LSA
работают чуть хуже базовых, а LSS-R всё так же хорош.

Рис. 29: DB2000_DB3 Рис. 30: DB2000_DB3

Для выборки DB2004_DB1 на графике 31 хорошо видно, что c ис-
пользованием математического ожидания методы LSS и LSA работают
так же хорошо, как и базовые.
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Рис. 31: DB2004_DB1

6.5.4. После фильтрации Chameleons

Для выборок DB2000_DB1, DB2002_DB4 на графиках 32, 33 пока-
зано, что c использованием медианы LSS, LSA, LSS-R и LSA-R работа-
ют чуть лучше базовых.

Рис. 32: DB2000_DB1 Рис. 33: DB2002_DB4

Для выборки DB2000_DB4 на графиках 34, 35 показано, что версии
методов LSS, LSA, LSS-R и LSA-R со своими статистиками работают
чуть лучше базовых.
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Рис. 34: DB2000_DB4 Рис. 35: DB2000_DB4

Для выборки DB2004_DB3 на графиках 36, 37 показано, что версии
методов LSS-R и LSA-R со любой статистикой работают лучше базовых.

Рис. 36: DB2004_DB3 Рис. 37: DB2004_DB3

Для выборки DB2004_DB4 на графиках 38, 39 показано, что методы
LSS, LSA, LSS-R и LSA-R с медианой работают лучше базовых. Ком-
бинация LSA-R с математическим ожиданием сопоставима с базовым
методом.
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Рис. 38: DB2004_DB4 Рис. 39: DB2004_DB4
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7. Выводы
В данной работе была поставлена задача выявления эффекта био-

метрического зверинца в алгоритмах локального сопоставления. Она
была решена с помощью проведения эксперимента Ягера-Данстона для
локальных структур шаблонов пользователей биометрической системы.
После обработки 12 выборок, были приведены таблицы, в которых от-
ражено наличие классов зверинца, что позволило сделать вывод о при-
сутствии исследуемого эффекта на локальном уровне. Далее был пред-
ложен метод фильтрации локальных структур шаблонов, привносящих
данный эффект. По результатам фильтрации были построены графики
зависимости ошибок FAR|FRR, которые позволяют сделать следующие
выводы:

• Эффект биометрического зверинца присутствует в алгоритмах ло-
кального сопоставления на локальном уровне.

• Расширение подхода Ягера-Данстона до локального уровня позво-
ляет более детально проанализировать природу биометрического
зверинца и задуматься о методах борьбы с ним.

• Алгоритм определения истинных и ложных сопоставлений ло-
кальных структур требует переосмысления, поскольку после его
работы остаётся большое количество локальных структур, не име-
ющих genuine сопоставлений и попадающих в классы Worms и
Phantomes.

• Идея фильтрации шаблонов от плохих локальных структур имеет
право на жизнь. В полученных результатах по нескольким выбор-
кам наблюдались отличные результаты для предложенных мето-
дов с разными статистиками. Определяющим фактором успеха
для них являлось входное отфильтрованное множество данных.

• Фильтрация, применяемая к классам биометрического зверинца,
использующего Gset = ∅ , не помогает избавиться от эффекта и из-
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бежать увеличение количества ошибок. Фильтрация же зверинца,
в основе которого лежит Gset ̸= ∅, имеет хороший потенциал.

• Применение различных статистик при проведении эксперимен-
та Ягера-Данстона позволяет сделать два противоречивых утвер-
ждения. Первое, применение медианы чаще привносит классы
биометрического зверинца, однако она в большинстве случаев
показывает лучшие результаты по сравнению с математическим
ожиданием. Второе, применение математического ожидания реже
привносит классы биометрического зверинца, однако она в боль-
шинстве случаев показывает худшие результаты по сравнению с
медианой.

• Из рассмотренных алгоритмов консолидации в большинстве слу-
чаев хорошо проявили себя те, которые используют этап релакса-
ции [7]: LSA-R, LSS-R. Тем не менее, все типы алгоритмов при-
вносят эффект биометрического зверинца на глобальный уровень.

• Эффект биометрического зверинца может быть использован в ка-
честве критерия качества алгоритма сопоставления.

• Полученные результаты не предоставляют однозначный ответ о
том, как бороться с эффектом биометрического зверинца, но да-
ют возможности для более детального анализа этого эффекта как
с точки зрения используемых алгоритмов, так и с точки зрения
методом математической статистики.
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8. Заключение
В данной работе была поставлена задача подробно изучить эффект

биометрического зверинца в алгоритмах локального сопоставления. Он
является одной из основных причин возникновения ошибок в биомет-
рических системах. За основу был взят подход Ягера-Данстона, позво-
ляющий выявить данный эффект для оценок сопоставления шаблонов
пользователей биометрической системы, т.е. на глобальном уровне. Да-
лее были выявлены ограничения подхода Ягера-Данстона (выявление
эффекта для оценок сопоставления шаблонов, полученных алгоритма-
ми локального сопоставления на второй фазе) и предложен новый ме-
тод - обнаружение классов зверинца для оценок сопоставления локаль-
ных структур шаблонов (полученных алгоритмами локального сопо-
ставления на первой фазе). Основой для предложенного метода явля-
ется алгоритм определения истинных и ложных сопоставлений локаль-
ных структур, результаты которого позволили выявить эффект био-
метрического зверинца на локальном уровне. После чего был предло-
жен метод борьбы с этим эффектом при помощи фильтрации локаль-
ных структур шаблонов, принадлежащих классам зверинца. К филь-
трованным шаблонам были применен алгоритм локального сопоставле-
ния и получены оценок сопоставления фильтрованных шаблонов. Далее
был проведен подробный сравнительный анализ процентного содержа-
ния ошибок для выборок содержащих оригинальные и фильтрованные
шаблоны. Таким образом, подробный анализ эффекта биометрического
зверинца для локальных структур шаблонов позволил внести в процесс
регистрации пользователей промежуточный этап - фильтрацию плохих
структур, которые привносят данный эффект на локальный уровень.

Поставленные в работе задачи были решены, однако работа носит
экспериментальный характер, поэтому на данный момент всё же оста-
ётся несколько задач для дальнейшего исследования:

1. Модификация алгоритма параллельных линий.

2. Рассмотрение других алгоритмов локального сопоставления.
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3. Более детально изучить алгоритмы консолидации.

4. Изменение критериев фильтрации или другой порядок фильтра-
ции классов биометрического зверинца.
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