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Введение
Многие языки программирования позволяют работать со строковыми выражения-

ми. Эти выражения могут быть получены с помощью строковых операций и языковых
конструкций, например, условных операторов и циклов, то есть быть динамически
формируемыми. Такие строковые выражения можно использовать, например, при
генерации нового кода или при формировании запросов к базе данных. В качестве
примера использования динамически формируемого строкового выражения рассмот-
рим SQL-запрос в C#:

1 private void Go(bool cond)
2 {
3 string tableName = cond ? "Sold" : "OnSale ";
4 string queryString =
5 "SELECT ProductID, UnitPrice, ProductName "
6 + "FROM dbo.products_" + tableName
7 + "WHERE UnitPrice > 1000 "
8 + "ORDER BY UnitPrice DESC;";
9 Program.ExecuteImmediate(queryString);
10 }

Listing 1: Пример встроенного SQL в C#

В этом примере выполняется запрос к базе данных (строка 9), в котором сам запрос
получен в результате конкатенации нескольких строк (строки 5 – 8), выполненной с
помощью условного оператора (строка 3). В строке 3 при формировании имени табли-
цы пропущен пробел, что приведет к ошибке выполнения запроса в случае истинности
выражения cond. Но об ошибках подобного рода мы узнаем только в момент выполне-
ния программы. На этом же примере видно, что в строке выполнения запроса (строка
9) содержится множество значений динамически формируемого строкового выраже-
ния queryString, компактное представление которого также хотелось бы иметь при
разработке таких программ.
Динамически формируемые строковые выражения воспринимаются компилято-

ром как обычные строки, что делает систему, использующую такой подход, нена-
дежной и уязвимой. Несмотря на то, что сейчас распространены другие технологии
разработки программ, использующих язык запросов SQL, например LINQ, обозна-
ченная выше проблема все равно остается актуальной. Во-первых, существует мно-
жество уже написанных программ и систем с использованием динамически формиру-
емых строковых выражений, которые необходимо поддерживать. Во-вторых, может
потребоваться реинжиниринг этих программ. Например, если выполнять миграцию
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системы с языка Transact-SQL на Oracle-SQL, то тогда в приведенном выше примере
необходимо формировать запрос уже на другом языке и при этом необходимо сохра-
нить связь преобразованного кода с исходным. Так как в результате миграции могут
возникнуть новые имена переменных, функций и другие языковые конструкции, то
пользователям системы нужно быть уверенным в том, что логика и объекты систе-
мы не изменились. В-третьих, в web-программировании широко используется такой
подход, например, динамически генерируемый HTML в PHP-программах. То есть в
этом случае необходим статический анализ динамически формируемых строковых
выражений.
Таким образом, ставится вопрос корректности программ, получающихся в резуль-

тате использования динамически формируемых строковых выражений. Один из под-
ходов к анализу таких программ заключается в проверке включения языков [4, 9].
Этот подход только отвечает на вопрос, включается ли язык, который порождает
программа, в язык, описанный пользователем. Следующий подход состоит в прове-
дении лексического анализа и синтаксического разбора компактного представления
множества динамически формируемых строковых выражений, в качестве которого
может быть регулярное выражение [8] или data-flow уравнение [5]. Этот подход поз-
воляет для динамически формируемых строковых выражений разработать такую же
функциональность, которую предоставляют интегрированные среды разработки для
обычных языков, например, автодополнение, рефакторинг и дополнительные стати-
ческие проверки.
Существуют инструменты, которые реализуют рассмотренные подходы, например,

Java String Analyzer [4], PHP String Analyzer [9] и Alvor [8]. Однако они обладают ря-
дом недостатков, среди которых можно выделить низкую точность проводимого ана-
лиза и трудность добавления поддержки нового языка. Последний недостаток можно
заменить автоматизированным процессом, использовав, например, стандартные ге-
нераторы лексических и синтаксических анализаторов. В статье [3] были показаны
преимущества проведения лексического анализа отдельно от синтаксического раз-
бора. Одним из преимуществ лексического анализа является то, что он не вносит
потери точности проводимого анализа, а также позволяет переиспользовать суще-
ствующие определения грамматик. В данной работе, выполненной в рамках проек-
та YaccConstructor [15], будет представлена реализация инструмента для проведения
лексического анализа выражений, которые могут быть получены с помощью стро-
ковых операций и циклов, с сохранением привязки к исходному коду. В этой рабо-
те также будет представлена реализация генератора лексических анализаторов, что
позволит сравнительно легко добавить обработку нового языка в реализованный ин-
струмент.
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1. Постановка задачи
Целью данной работы является реализация инструмента для проведения лексиче-

ского анализа динамически формируемых строковых выражений. Для её достижения
были поставлены следующие задачи:

• реализовать механизм для лексического анализа выражений, формируемых с
помощью циклов и строковых операций, сохраняющий привязку частей дина-
мически формируемого строкового выражения к исходному коду и привязку
лексических единиц внутри каждой части;

• реализовать генератор лексических анализаторов, который по заданной специ-
фикации языка строит описание конечного преобразователя. Конечный преоб-
разователь  это конечный автомат, который может выводить конечное число
символов для каждого входного символа.
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2. Обзор

2.1. Конечные преобразователи
Конечный преобразователь (Finite State Transducer, [6])  это конечный авто-

мат (Finite State Automata, [11]), который может выводить конечное число символов
для каждого входного символа. Конечный преобразователь может быть задан следу-
ющей шестеркой элементов: ⟨Q,Σ,∆, q0, F, E⟩, где

• Q  множество состояний,

• Σ  входной алфавит,

• ∆  выходной алфавит,

• q0 ∈ Q  начальное состояние,

• F ⊆ Q  набор конечных состояний,

• E ⊆ Q× (Σ ∪ {ε})× (∆ ∪ {ε})×Q  набор переходов.

Конечные преобразователи находят широкое применение в области обработки есте-
ственного языка (Natural Language Processing, [10]), также их можно использовать и
при проведении лексического анализа. Важной операцией над конечными преобра-
зователями является операция композиция. Композиция конечных преобразовате-
лей  это два стоящих рядом взаимодействующих конечных преобразователя, работа-
ющих таким образом: выход первого конечного преобразователя является входом для
второго конечного преобразователя. Ниже дано формальное определение операции
композиция над конечными преобразователями, допускающие наличие eps-переходов.
Композицией двух конечных преобразователей T1 = ⟨Q1,Σ1,∆1, q01 , F1, E1⟩ и

T2 = ⟨Q2,Σ2,∆2, q02 , F2, E2⟩ является конечный преобразователь T = ⟨Q1×Q2,Σ1,∆2,

⟨q01 , q02⟩, F1 × F2, E ∪ Eε ∪ Ei,ε ∪ Eo,ε⟩, где

• E = {⟨⟨p, q⟩, a, b, ⟨p′, q′⟩⟩ |∃c ∈ ∆1 ∩ Σ2 : ⟨p, a, c, p′⟩ ∈ E1 ∧ ⟨q, c, b, q′⟩ ∈ E2}

• Eε = {⟨⟨p, q⟩, a, b, ⟨p′, q′⟩⟩ |⟨p, a, ε, p′⟩ ∈ E1 ∧ ⟨q, ε, b, q′⟩ ∈ E2}

• Ei,ε = {⟨⟨p, q⟩, ε, a, ⟨p, q′⟩⟩ |⟨q, ε, a, q′⟩ ∈ E2 ∧ p ∈ Q1}

• Eo,ε = {⟨⟨p, q⟩, a, ε, ⟨p′, q⟩⟩ |⟨p, a, ε, p′⟩ ∈ E1 ∧ q ∈ Q2}.
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2.2. Обзор существующих инструментов
Для работы с динамически формируемыми строковыми выражениями существует

ряд инструментов, которые реализуют два основных подхода. Первый подход заклю-
чается в проверке включения языков. Данный подход только отвечает на вопрос,
включается ли язык, который порождает программа, в язык, описанный пользовате-
лем, например, с помощью грамматики или простым перечислением строковых вы-
ражений, которых он ожидает получить в результате выполнения программы. Его
реализуют инструменты, представленные ниже.

• Java String Analyzer (JSA, [4, 20])  инструмент для анализа формирования
строк и строковых операций в программах на Java. Для каждого строкового вы-
ражения строится конечный автомат, представляющий приближенное значение
всех значений этого выражения, которые могут быть получены во время выпол-
нения программы. Для того, чтобы получить этот конечный автомат, необходи-
мо из flow-графа анализируемой программы построить контекстно-свободную
грамматику, которая получается в результате замены каждой строковой пере-
менной нетерминалом, а каждой строковой операции  правилом продукции.
После чего полученная грамматика аппроксимируется регулярным языком. В
качестве результата работы данный инструмент также выдает строки, которые
не входят в описанный пользователем язык, но могут сформироваться во время
исполнения программы.

• PHP String Analyzer (PHPSA, [9, 22])  инструмент для статического ана-
лиза строк в программах на PHP. Расширяет подход предыдущего инструмента
JSA. Отсутствует этап преобразования контекстно-свободной грамматики в ре-
гулярный язык, что повышает точность проводимого анализа. Для обработки
строковых операций используется конечный преобразователь, который позволя-
ет оставаться в рамках контекстно-свободной грамматики. Дальнейший анализ
строковых выражений полностью взят из инструмента JSA.

Второй подход заключается в проведении лексического анализа и синтаксического
разбора компактного представления множества динамически формируемых выраже-
ний. Данный подход реализуют инструменты, представленные ниже.

• Alvor [8, 17]  плагин к среде разработки Eclipse, предназначенный для статиче-
ской валидации SQL-выражений, встроенных в Java. Для компактного представ-
ления множества динамически формируемого строкового выражения использу-
ется понятие абстрактной строки, которая фактически является регулярным
выражением над используемыми в строке символами. В инструменте Alvor от-
дельным этапом выделен лексический анализ. Поскольку абстрактную строку
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можно преобразовать в конечный автомат, то лексический анализ заключается
в преобразовании этого конечного автомата в конечный автомат над токенами
при использовании конечного преобразователя, полученного генератором JFlex.
Несмотря на то, что абстрактная строка позволяет конструировать строковые
выражения при участии циклов, плагин сообщает о том, что не может поддер-
жать такие языковые конструкции (см.рис. 1). Также инструмент Alvor не под-
держивает обработку строковых операций, за исключением конкатенации (см.
рис. 2).

Рис. 1: Формирование строкового выражения с помощью цикла for и while в среде
разработке Eclipse с установленным плагином Alvor

Рис. 2: Формирование строкового выражения с помощью строковой операции replace
в среде разработке Eclipse с установленным плагином Alvor

• Абстрактный синтаксический анализ. Kyung-Goo Doh, Hyunha Kim, David
A. Schmidt в статье [5] описали алгоритм статического анализа динамически
формируемых строковых выражений на примере статической валидации дина-
мически генерируемого HTML в PHP-программах. Хотя для данного примера
отсутствует этап проведения лексического анализа, в общем случае можно ис-
пользовать композицию лексического анализа и синтаксического разбора. Для
этого достаточно хранить состояние конечного преобразователя, который ис-
пользуется для лексического анализа, внутри состояния синтаксического раз-
бора. Данный алгоритм также предусматривает обработку строковой опера-
ции string-replacement с использованием конечного преобразователя, который
по аналогии с лексическим конечным преобразователем хранит свое состояние
внутри состояния синтаксического разбора. На вход абстрактный парсер прини-
мает data-flow уравнения, составленные из исходного кода, и LALR(1) - таблицу,
в качестве результата выдает набор абстрактных синтаксических деревьев.

Данный обзор показывает необходимость в реализации инструмента для прове-
дения анализа строковых выражений, формируемых с помощью циклов и строковых
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операций, с сохранением привязки частей динамически формируемого строкового вы-
ражения к исходному коду и привязки лексических единиц внутри каждой части.
Данная привязка может использоваться, например, при формировании сообщений об
ошибках пользователю, а также при проведении реинжиниринга, для которого важно
сохранить связь с исходным кодом. Для обработки языка, используемого в динами-
чески формируемом строковом выражении, необходимо также реализовать генератор
лексических анализаторов, который по спецификации обрабатываемого языка строит
описание конечного преобразователя. В данной работе будет представлена реализа-
ция инструмента для проведения лексического анализа динамически формируемых
строковых выражений. Преимущества проведения лексического анализа отдельно от
синтаксического разбора следующие [3]: во-первых, при таком подходе проще обнару-
жить причину ложного срабатывания проводимого анализа; во-вторых, лексический
анализ не вносит потери точности анализа; в-третьих, можно переиспользовать суще-
ствующие определения грамматик языков.

2.3. Средства обработки строковых операций
Поскольку динамически формируемые строковые выражения могут быть получе-

ны и при участии строковых операций, то их обработку также стоит включить в про-
водимый анализ. При этом некоторые из этих операций могут быть выражены через
строковую операцию replace. Для реализации обработки этой операции, каждый ар-
гумент которой является конечным автоматом, использовался алгоритм, описанный в
статье [1]. Данный алгоритм реализован в инструменте Stranger [13], который предна-
значен для верификации строковых операций в PHP программах. В этом инструменте
динамически формируемые строковые выражения представлены посредством конеч-
ного автомата с использованием библиотеки MONA [21], которая написана на языке
программирования C и для конечного автомата использует MBDD-представление [2].
По причине того, что для символов алфавита конечного автомата необходимо хра-
нить дополнительную информацию, инструмент Stranger не используется в данной
работе.
Инструмент Stranger подразумевает только получение строк, которые могут быть

получены в результате выполнения программы и при этом являться причиной уязви-
мости этой программы. Для достижения этой цели необходимо выполнить операцию
пересечения конечного автомата, представляющий приближенное значение всех зна-
чений обрабатываемого выражения, которые могут быть получены во время выпол-
нения, с конечным автоматом, который является шаблоном для поиска уязвимости в
программах. То есть реализация инструмента Stranger не подразумевает проведение
лексического анализа и синтаксического разбора множества динамически формируе-
мых строковых выражений.
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2.4. Проект YaccConstructor
Данная работа выполнена в рамках проекта YaccConstructor [25] лаборатории

языковых инструментов JetBrains на математико-механическом факультете. В рам-
ках этого проекта разрабатывается модульный инструмент для проведения лекси-
ческого анализа и синтаксического разбора, а также платформа для исследования
и разработки генераторов лексических и синтаксических анализаторов. Инструмент
YaccConstructor также является платформой для поддержки встроенных языков, де-
монстрация которой может быть представлена в виде плагина к инструменту ReSharper [24].
Диаграмма последовательности, показывающая взаимодействие компонентов инстру-
мента YaccConstructor, представлена на рис. 3. На диаграмме синим цветом выделена
та часть, которой посвящена данная работа.
Ранее в проекте YaccConstructor был реализован инструмент для проведения лек-

сического анализа динамически формируемых строковых выражений [14, 16]. Но
прежняя реализация обладала грубой аппроксимацией исходного кода, а именно, не
осуществляла поддержку циклов и строковых операций. Поэтому было решено реали-
зовать инструмент, который улучшил бы точность проводимого анализа, поддержав
при этом циклы и строковые операции. Чтобы это сделать, необходимо было реализо-
вать библиотеку для выполнения операций над конечными автоматами и конечными
преобразователями, изменить алгоритм проведения лексического анализа и на основе
него реализовать генератор лексических анализаторов.

Рис. 3: Диаграмма последовательности, показывающая взаимодействие компонентов
инструмента YaccConstructor
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3. Алгоритм лексического анализа
Основной задачей лексического анализа является выделение токенов во входном

потоке символов, соответствующих спецификации обрабатываемого языка, и сохра-
нение привязки лексических единиц к исходному коду. В классическом лексическом
анализе входной поток является линейным, но для проведения лексического анали-
за динамически формируемого строкового выражения необходима структура, кото-
рая являлась бы компактным представлением множества значений этого выражения.
Как уже было сказано, такие выражения получаются в результате строковых опера-
ций и языковых конструкций языка, с помощью которых эти строки и формируют-
ся. В данной работе такой структурой является конечный автомат, который можно
представить в виде графа с отмеченными вершинами, соответствующие начальным
и конечным состояниям исходного автомата, а ребра этого графа будут содержать
строки1.
В классическом лексическом анализе распространенной практикой является при-

менение генераторов лексических анализаторов, которые по спецификации обрабаты-
ваемого языка строят описание конечного преобразователя. На основе него входной
поток символов переводятся в поток токенов. Данный подход можно использовать и
для лексического анализа динамически формируемых строковых выражений.
Результатом работы лексического анализа динамически формируемого строково-

го выражения будет являться конечный автомат, каждое ребро которого содержит
токен. В классическом лексическом анализе токен можно представить в виде структу-
ры, содержащей идентификатор токена и последовательность символов, выделенной
из входного потока. В нашем же случае токен будет представлять структуру, содер-
жащую идентификатор токена и конечный автомат, который представляет собой
часть множества значений исходного динамически формируемого строкового выра-
жения, которая выделена лексическим анализатором в данный тип токена. При этом
для каждого символа хранится информация, из какой строки получен этот символ и
координаты его позиций внутри этой строки.
Предлагаемый алгоритм для проведения лексического анализа динамически фор-

мируемого строкового выражения состоит из следующих шагов:
Шаг 1. На вход лексическому анализатору подается конечный автомат, являю-

щийся результатом аппроксимации динамически формируемого строкового выраже-
ния. Вершины графа соответствуют случаям конкатенации строк, наличие циклов в
графе означает, что формирование строк происходило при участии языковых кон-
струкций, например, for и while, ветвления в графе соответствуют условным опера-
торам.

1В дальнейшем для конечного автомата и для конечного преобразователя будет использоваться
терминология, применимая к графам.
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Шаг 2. Входной конечный автомат над строками преобразуется к конечному авто-
мату над символами следующим образом: каждое ребро входного конечного автомата
разбивается на последовательность новых ребер, метки которых содержат только по
одному символу из строки исходного ребра. На этом этапе происходит сохранение
привязки: с каждым символом сохраняются координаты позиций этого символа в ис-
ходной строке, а также привязка этой строки к исходному коду. Над полученным
конечным автоматом запускаем процедуру построения детерминированного конечно-
го автомата.
Шаг 3. Из конечного автомата, полученного на предыдущем шаге, строим конеч-

ный преобразователь следующим образом: для каждого ребра конечного автомата
строим новое ребро конечного преобразователя, содержащее пару, первый аргумент
которой содержит информацию, хранимую на ребре конечного автомата, то есть сим-
вол и его привязку к исходному коду, а второй аргумент  только этот символ.
Шаг 4. Затем происходит применение операции композиция к двум конечным

преобразователям, где первый конечный преобразователь получен на предыдущем
шаге, а второй  из описания, построенного генератором лексических анализаторов,
по спецификации обрабатываемого языка. Результатом этой операции является либо
набор лексических ошибок, либо конечный преобразователь, каждое ребро которого
содержит пару. Первым элементом этой пары является символ со свой привязкой к
исходному коду, а вторым  функция, которая возвращает либо токен, либо ничего.
Шаг 5. На этом шаге происходит интерпретация полученного конечного преоб-

разователя, результатом которой будет являться конечный автомат над токенами.

При поддержке строковых операций особый интерес представляет строковая опе-
рация replace(M1,M2,M3), где M1,M2,M3 являются детерминированными конечны-
ми автоматами, так как поддержка ряда других часто используемых строковых опе-
раций может быть реализована на его основе. Конечные автоматы M1,M2,M3 порож-
дают языки L(M1), L(M2), L(M3) соответственно. Replace  это операция, которая
для любого слова из языка L(M1) ищет вхождения любого слова из языка L(M2)

и заменяет их на слова из языка L(M3). Результатом строковой операции replace
является конечный автомат. При этом есть строковые операции, которые выводят
обрабатываемый язык за класс регулярных и контекстно-свободных языков.
Если строковые выражения формировались при участии строковых операций, ко-

торые можно выразить с помощью строковой операции replace, то для их раскры-
тия требуется выполнение первых двух шагов описанного алгоритма для каждого
участвующего в строковой операции конечного автомата. Далее применяется алго-
ритм, описанный в статье [1]. Но так как авторы этой статьи используют MBDD-
представление для конечного автомата, а текущая реализация инструмента этого
не предполагает, то алгоритм был упрощен и стал состоять из следующих шагов
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(#1,#2 /∈ Σ, где Σ  входной алфавит конечных автоматов M1,M2,M3):
Шаг 1. Построение конечного автоматаM ′

1 изM1: дублируем состояния конечного
автоматаM1, затем каждое исходное состояние соединяем с дублированным состояни-
ем, соответствующее этому исходному состоянию, переходом по символу #1, а каждое
дублированное состояние соединяем с исходным состоянием  по символу #2. То есть
L(M ′

1) = {w′|k > 0, w = w1x1w2 . . . wkxkwk+1 ∈ L(M1), w
′ = w1#1x1#2w2 . . . wk#1xk#2wk+1}.

Шаг 2. Построение конечного автомата M ′
2 из M2. Для начала построим конеч-

ный автомат Mh, который принимает строки, не содержащие в себе любую подстро-
ку из языка L(M2). То есть L(Mh) является дополнением к множеству {w1xw2|x ∈
L(M2), w1, w2 ∈ Σ⋆}. Затем соединим конечные состояния конечного автомата Mh с
начальным состоянием конечного автомата M2 по символу #1, а также конечные со-
стояния конечного автомата M2 с начальным состоянием конечного автомата Mh по
символу #2. То есть L(M ′

2) = {w′|k > 0, w′ = w1#1x1#2w2 . . . wk#1xk#2wk+1,∀1 ≤ i ≤
k, xi ∈ L(M2), ∀1 ≤ i ≤ k + 1, wi ∈ L(Mh)}.
Шаг 3. Построение конечного автомата M ′ как результат операции пересечения

над конечными автоматами M ′
1 и M ′

2.
Шаг 4. Результирующий конечный автоматM получается из конечного автомата

M ′ путем замены строк, которые находятся между символами #1 и #2, на слова языка
L(M3). То есть L(M) = {w|k > 0, w1#1x1#2w2 . . . wk#1xk#2wk+1 ∈ L(M ′

1) ∩ L(M ′
2), w =

w1c1w2 . . . wkckwk+1∀1 ≤ i ≤ k, ci ∈ L(M3)}.
После раскрытия операции replace можно продолжить выполнение алгоритма

для проведения лексического анализа строкового выражения со следующего шага.
Рассмотрим следующий пример кода:

1 private void Go(int cond){
2 string columnName = cond > 3 ? "X" : (cond < 0 ? "Y" : "Z");
3 string queryString = "SELECT name" + columnName + " FROM table";
4 Program.ExecuteImmediate(queryString);}

Listing 2: Пример кода

Результатом аппроксимации этого кода будет конечный автомат (см рис. 4).

0 1"SELECT name" 32

"X"

"Y"

"Z"

" FROM table"

Рис. 4: Результат аппроксимации кода, представленного в листинге 2
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Конечный автомат, полученный в результате применения описанного выше ал-
горитма лексического анализа динамически формируемого строкового выражения к
конечному автомату, представленного на рис. 4, показан на рис. 5.

0 1SELECT 52IDENT 3FROM 4IDENT EOF

Рис. 5: Результат работы лексера для конечного автомата, представленного на рис. 4

При этом токен SELECT содержит в себе конечный автомат, представленный на
рис. 6. Конечный автомат первого токена IDENT представлен на рис. 7. Второго токена
IDENT  на рис. 8. Видно, что для каждого символа сохраняются строка, из которой
этот символ получен, и координаты этого символа внутри этой строки. Так как токен
содержит в себе конечный автомат, а не строку, то получается один идентификатор
IDENT после SELECT, а не три, как это было раньше [14, 16], что упрощает проведение
синтаксического разбора в таких случаях.

0 56

S_br:
"SELECT name"

(0,1) 265102

E_br:
"SELECT name"

(1,2) 142

L_br:
"SELECT name"

(2,3) 187

E_br:
"SELECT name"

(3,4) 226

C_br:
"SELECT name"

(4,5)

T_br:
"SELECT name"

(5,6)

Рис. 6: Конечный автомат, содержащейся в токене SELECT

268 307

n_br:
"SELECT name"

(7,8) 477363

a_br:
"SELECT name"

(8,9) 401

m_br:
"SELECT name"

(9,10) 439

e_br:
"SELECT name"

(10,11)

Z_br:"Z"
(0,1)

Y_br:"Y"
(0,1)

X_br:"X"
(0,1)

Рис. 7: Конечный автомат, содержащейся в первом токене IDENT

686 725

t_br:
" FROM table"

(6,7) 895781

a_br:
" FROM table"

(7,8) 819

b_br:
" FROM table"

(8,9) 857

l_br:
" FROM table"

(9,10)

e_br:
" FROM table"

(10,11)

Рис. 8: Конечный автомат, содержащейся во втором токене IDENT
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4. Особенности реализации

4.1. Архитектура инструмента
В рамках проекта YaccConstructor была создана и реализована архитектура ин-

струмента, реализующая алгоритм для проведения лексического анализа динамиче-
ски формируемых строковых выражений. Диаграмма компонентов реализованного
инструмента представлена на рис. 9.

Рис. 9: Диаграмма компонентов реализованного инструмента

Ниже представлено описание каждого компонента.
Компонент Approximation of input data by FSA отвечает за аппроксимацию

входного динамически формируемого строкового выражения, результатом которой
будет конечный автомат. Для реализации этого компонента нужно знать описание
конечного автомата и иметь доступ к операциям над ними. Например, при раскры-
тии операции Replace потребуется вызов соответствующей функции в библиотеке
(компонент Library for FSA and FST).
Компонент Library for FSA and FST состоит из двух компонентов: FSA (Finite

State Automata) и FST (Finite State Transducer), которые являются библиотеками для
конечного автомата и конечного преобразователя соответственно. Библиотека для ко-
нечного автомата используется для построения аппроксимации входных данных, а
библиотека для конечных преобразователей  для проведения лексического анализа
динамически формируемых строковых выражений. Диаграмма классов этой библио-
теки представлена на рис. 11. Для конечного автомата реализовано ряд операций
таких как: пересечение, объединение, дополнение, конкатенация, Replace, построе-
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ние детерминированного конечного автомата из недетерминированного. Для конеч-
ного преобразователя реализованы операции композиция, объединение, пересечение
и построение конечного преобразователя из конечного автомата с помощью функции
преобразования. Язык реализации библиотеки  F#. Для представления конечного
автомата и конечного преобразователя в виде графа, ребра которого соответствуют
переходам, а вершины  состояниям, использовалась библиотека QuickGraph [23].
Для их визуализации  инструмент Graphviz [19].
Компонент Lexer состоит из двух компонентов: Lexer Generator и Interpretator,

которые являются генератором лексических анализаторов и лексическим анализато-
ром соответственно. За основу генератора лексических анализаторов для динамиче-
ски формируемых строковых выражений взят инструмент FsLex, который по специ-
фикации обрабатываемого языка строит описание конечного преобразователя. Гене-
ратор лексических анализаторов FsLex был изменен так, чтобы он строил описание
конечного преобразователя, соответствующее реализованной библиотеки (компонент
Library for FSA and FST). При этом это описание сохраняется в отдельном файле,
что позволяет многократно использовать описание конечного преобразователя для
обработки одного языка. Лексический анализатор на вход принимает два конечных
преобразователя. Первый преобразователь получен в результате преобразования ко-
нечного автомата, являющейся результатом аппроксимации обрабатываемого входно-
го динамически формируемого строкового выражения (компонентApproximation of
input data by FSA), а второй преобразователь взят из описания, построенного ге-
нератором лексических анализаторов. Результатом работы лексического анализатора
будет являться либо конечный автомат над токенами, либо список лексических оши-
бок. Диаграмма классов этого компонента представлена на рис. 10. Язык реализации
лексера  F#.

Рис. 10: Диаграмма классов компоненты Lexer
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Рис. 11: Диаграмма классов компоненты Library for FSA and FST

4.2. Детали реализации
4.2.1. Конечные автоматы

Результатом некоторых операций над конечными автоматами, например, пересе-
чение, может быть пустой конечный автомат. Пустым конечным автоматом будем
называть граф, у которого не существует пути от начального состояния до какого-
либо конечного состояния. Полагаем, что конечный автомат, не содержащий перехо-
дов и имеющий только одно состояние, в котором начальное состояние совпадает с
конечным, принимает пустой язык, но при этом этот автомат не является пустым,
так как существует путь от начального состояния до конечного состояния длины 0.
В конечном автомате могут существовать “ненужные” состояния, то есть состоя-

ния, которые не лежат на пути от начального состояния до какого-либо конечного
состояния. Алгоритм для удаления таких состояний состоит из следующих шагов:
Шаг 1. Считаем, что у конечного автомата только одно начальное состояние. Если

конечных состояний несколько, то добавляем одно новое состояние и переходы по Eps
к этому состоянию от каждого конечного состояния. Считаем добавленное состояние
конечным, то есть получаем одно конечное состояние.
Шаг 2. Запускаем обход в глубину (Depth-first search, dfs) от начальной вершины

над конечным автоматом, полученным на предыдущем шаге. Удаляем не посещенные
вершины из множества всех состояний и из конечных состояний (исходного конечного
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автомата).
Шаг 3. Создаем новый конечный автомат, который отличается от текущего ко-

нечного автомата тем, что ребра имеют другое направление. То есть получаем инвер-
тированный конечный автомат.
Шаг 4. Запускаем обход в глубину от конечной вершины над конечным автома-

том, полученным на предыдущем шаге. Удаляем не посещенные вершины из множе-
ства всех состояний и из начального состояния (исходного конечного автомата).
Шаг 5. Удаляем состояние, которое было добавлено на Шаге 1.
Данный алгоритм можно использовать для входного конечного автомата, прежде

чем над ним будут проводить какие-либо операции, что позволит сократить количе-
ство состояний в этом конечном автомате.
Для того чтобы узнать, является ли конечный автомат пустым, достаточно бу-

дет запустить обход в глубину от стартовой вершины и проверить, все ли конечные
состояния лежат в множестве не посещенных состояний.
Если в операции Replace(M1,M2,M3) над конечными автоматами хотя бы один

конечный автомат является пустым, то результатом будет являться конечный ав-
томат M1. Результат операции Replace, в которой хотя бы один аргумент является
конечный автомат с одним состоянием, являющимся и конечным и начальным, и без
переходов, представлен ниже.
ПустьM1  есть конечный автомат с одним состоянием, являющимся и начальным

и конечным, и без переходов. ЕслиM2  конечный автомат, который содержит пустое
слово, то Replace(M1,M2,M3) = M3, иначе Replace(M1,M2,M3) = M1.
Если M2  есть конечный автомат с одним состоянием, являющимся и начальным

и конечным, и без переходов, то во все состояния конечного автомата M1 вставляем
конечный автомат M3.

4.2.2. Лексический анализ

В алгоритме лексического анализа строковых выражений присутствует этап ин-
терпретации конечного преобразователя (Шаг 5), полученного в результате операции
композиция над двумя конечными преобразователями. Рассмотрим этот процесс бо-
лее подробно.
Пусть дан входной конечный автомат, представленный на рис. 12.

0 1+

3
*

2

*

*

Рис. 12: Входной конечный автомат
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Результат композиции конечного преобразователя (преобразованный конечный ав-
томат,Шаг 3) с конечным преобразователем, полученным из описания, построенным
генератором лексического анализатора по спецификации языка для калькулятора
(см. листинг 3), представлен на рис. 13. Где 6  номер функции, которую возвращает
токен PLUS, 7  номер функции, которую возвращает токен POW, 8  номер функции,
которую возвращает токен MULT.

let digit = ['0'-'9']
let whitespace = [' ' '\t' '\r' '\n']

rule token = parse
| whitespace { None }
| digit+ ('.'digit+)? (['e' 'E'] digit+)? { NUMBER(gr) |> Some }
| '-' { MINUS(gr) |> Some }
| '(' { LBRACE(gr) |> Some }
| ')' { RBRACE(gr) |> Some }
| '/' { DIV(gr)|> Some }
| '+' { PLUS(gr)|> Some }
| "**" { POW(gr)|> Some }
| '*' { MULT(gr)|> Some }

Listing 3: Спецификация языка для калькулятора

0 24+ : Eps

55

41* : 6

eof : 8

28

* : Eps

* : 7

Рис. 13: Результат операции композиция

Для каждого токена сохраняется конечный автомат, который представляет собой
часть множества значений исходного динамически формируемого строкового выра-
жения, которая выделена лексическим анализатором в данный тип токена. Чтобы это
сделать, необходима структура GraphAction, которая хранит одну стартовую action-
вершину и несколько конечных action-вершин, а также конечный автомат. Стар-
товая action-вершина  это вершина, из которой выходит ребро, содержащее номер
функции. Конечные action-вершины  это вершины, в которых заканчивается обход в
ширину (Breadth-first search, bfs) из стартовой action-вершины. Условием окончания
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является встреча action-вершины или вершины, принадлежащей множеству конеч-
ных или стартовых состояний. Конечный автомат хранит результат графа, посещен-
ный обходом в ширину. Алгоритм получения конечного автомата для каждого токена
представлен ниже.
Шаг 1. Для конечного преобразователя получаем набор вершин, которые являют-

ся стартовыми action-вершинами. Считаем также, что начальное состояние конечного
автомата входит в стартовую action-вершину. Запускаем обход в ширину для каждой
стартовой action-вершины, который ищет конечные action-вершины. Полученный ре-
зультат сохраняем в структуре GraphAction.
Шаг 2. Создаем новый конечный преобразователь, который получается путем ин-

вертирования ребер исходного конечного преобразователя. Для этого преобразовате-
ля также получаем набор вершин, которые являются стартовыми action-вершинами.
Конечное состояние также входит в множество стартовых action-вершин. Запуска-
ем обход в ширину для каждой стартовой action-вершины, который ищет конечные
action-вершины. Полученный результат сохраняем в структуре GraphAction.
Шаг 3. Для каждой структуры GraphAction, полученной наШаге 1, и для каждой

конечной action-вершины этой структуры ищем соответствующую структуру GraphAction,
полученную на Шаге 2, в которой стартовая action-вершина совпадает с текущей ко-
нечной action-вершиной. Учитывая, что во второй структуре ребра являются инвер-
тированными, относительно исходного конечного преобразователя, ищем пересечение
двух конечных преобразователей. Результатом будет являться токен, идентификатор
которого есть номер функции, которую возвращает конечная action-вершина, а также
конечный автомат, полученный в результате пересечения (оставив только первые ар-
гументы результата пересечения двух конечных преобразователей), в котором началь-
ное состояние совпадает со стартовой action-вершиной, а конечное  с множеством
конечных action-вершин. При этом в конечный автомат, являющейся результатом
лексического анализа, добавляется ребро, содержащее этот токен, исходная вершина
которого равна стартовой action-вершины, а целевая вершина  текущей конечной
action-вершины.
Для рассмотренного примера стартовыми action-вершинами являются следующие

вершины: 0, 24, 28, 41. Построим для каждой из них структуру GraphAction (см.
таблицу 1).

0 24 28 41

0 24+ : Eps 24 41* : 6 28* : 7
28 41* : Eps

* : 7
41 55eof : 8

24 41, 28 28, 41 55

Таблица 1: Структура GraphAction для Шага 1
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Результат выполнения Шага 2 представлен в таблице 2. При этом конечный ав-
томат показан инвертированным. Также для этого шага не важно, какие конечные
action-вершины получаются.

24 28 41 55

0 24+ : Eps
41 28* : 7

* : Eps
24 * : 6

24

41

* : 6

28

* : Eps 41 55Eof : 8

28 * : Eps

24

* : 6

Таблица 2: Структура GraphAction для Шага 2

Результат пересечения двух конечных преобразователей, один из которых взят
из таблицы 1, а второй  из таблицы 2, при условии что стартовая action-вершина
второго конечного преобразователя совпадает с текущей конечной action-вершиной,
представлен в таблице 3.

0 24+ : Eps 24 41* : 6
24 41* : 6 28* : 7

28 41* : Eps
* : 7 28 41* : Eps 41 55Eof : 8

Таблица 3: Результат пересечения конечных преобразователей из таблиц 1 и 2

Результатом лексического анализа конечного автомата, представленного на рис. 12,
показан на рис. 14.

0 1

PLUS:
[0,{+},24] 4

3
POW:

[24,{*},41]; [41,{*},28]

2MULT:
[24,{*},41]

POW:
[28,{*},41]; [41,{*},28]

MULT:
[28,{*},41]

EOF

Рис. 14: Результат лексического анализа
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5. Апробация
Для данной апробации были подготовлены тесты, на которых реализованный ин-

струмент выполняет поставленную перед ним задачу: обрабатывает случаи, когда
строковые выражения были сформированы при участии циклов и строковых опера-
ций. Опишем основные этапы сценария тестирования:
Этап 1. Описать спецификацию обрабатываемого языка в файле с расширением

.fsl. Генератор лексических анализаторов по этой спецификации построит описание
конечного преобразователя.
Этап 2. Создать проект, в который добавляем файл с описанием конечного пре-

образователя. Необходимо также будет описать тип Token.
Этап 3. Для тестирования не важно, каким способом получены входные конеч-

ные автоматы. Главное, чтобы они удовлетворяли внутреннему описанию конечного
автомата.
Этап 4. Когда входные конечные автоматы получены, можно выбрать проводи-

мую операцию над ними. Это может быть, например, обработка операции replace,
результатом которой является также конечный автомат. Если все необходимые опе-
рации уже выполнены, то можно проводить лексический анализ. Для этого необхо-
димо преобразовать конечный автомат в конечный преобразователь. Затем вызвать
функцию tokenize из сгенерированного файла. В случае успешного проведения лек-
сического анализа, результат запишется в файл с расширением .dot, в котором будет
описание конечного автомата над токенами. При этом для каждого токена можно
распечатать хранимый им конечный автомат.
Рассмотрим примеры, которые показывают важность включения обработки стро-

ковых операций и циклов в проводимый анализ.
Пример 1. Рассмотрим следующий пример кода:

1 private void Go(){
2 String s = "SELECT nameX FROM tableY";
3 s = s.Replace("SELECT nameX", "b");
4 Program.ExecuteImmediate(s);
5 }

Listing 4: Пример кода cо строковой операцией Replace

В результате выполнения метода Replace в переменной s будет содержаться строка
“b FROM tableY”, что приведет к ошибке во время выполнения запроса.
Результат лексического анализа с поддержкой строковой операцией Replace пред-

ставлен на рис. 15. Без поддержки  на рис. 16.
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0 1IDENT 42FROM 3IDENT EOF

Рис. 15: Результат лексического анализа с поддержкой строковой операцией Replace

0 1SELECT 52IDENT 3FROM 4IDENT EOF

Рис. 16: Результат лексического анализа без поддержки строковой операцией Replace

Пример 2. Рассмотрим следующий пример кода:

1 private void Go(int number){
2 String s = "SELECT nameX FROM tableY WHERE x < ";
3 while(s.Length < number){ s += "+ 1 ";}
4 Program.ExecuteImmediate(s);
5 }

Listing 5: Пример кода с циклом while

Результатом аппроксимации кода будет конечный автомат, представленный на
рис. 17. Результат лексического анализа представлен на рис. 18.

0 1"SELECT nameX FROM tableY WHERE x < "

"+ 1 "

Рис. 17: Результат аппроксимации кода

0 1SELECT 92IDENT 3FROM 4IDENT 5WHERE 6IDENT 7LESS
EOF

8

PLUS

10
NUM

EOF

PLUS

Рис. 18: Результат лексического анализа с поддержкой циклов

Пример 3. Рассмотрим следующий пример кода, в котором конечный автомат
токена содержит цикл:
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1 String s = "SELECT name";
2 for(int i = 0; i < 10; i++){ s += "X";}
3 s+= " FROM tableY";
4 Program.ExecuteImmediate(s);

Listing 6: Пример кода, в котором конечный автомат токена содержит цикл

Результат лексического анализа будет конечный автомат, представленный на рис. 19.
Конечный автомат первого токена IDENT, содержащий цикл, представлен на рис. 20.
На этом же рисунке показана сохраненная привязка символов к исходному коду.

0 1SELECT 52IDENT 3FROM 4IDENT EOF

Рис. 19: Результат лексического анализа

268 307

n_br:
"SELECT name"

(7,8) 439

X_br:
"X"(0,1)

363

a_br:
"SELECT name"

(8,9) 401

m_br:
"SELECT name"

(9,10)

e_br:
"SELECT name"

(10,11)

Рис. 20: Конечный автомат первого токена IDENT, содержащий цикл

Таким образом, рассмотренные примеры показывают функциональность реали-
зованного инструмента, которая улучшает точность проводимого анализа строковых
выражений. В данной работе не производились замеры производительности реали-
зованного инструмента, потому что целью было создать работоспособный алгоритм,
решающий поставленные задачи, который переиспользует существующие решения
(алгоритм обработки строковой операции Replace, операции над конечными автома-
тами и конечными преобразователями, генератор лексических анализаторов FsLex).
Оптимизация полученного инструмента за счет подбора структур данных и алго-
ритмов для работ с конечными автоматами [7] является отдельной задачей и будет
решаться в дальнейшем.
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Заключение
В рамках выполнения данной работы были получены следующие результаты.

• Предложен алгоритм для лексического анализа строковых выражений, форми-
руемых с помощью циклов и строковых операций, сохраняющий привязку ча-
стей динамически формируемого строкового выражения к исходному коду и
привязку лексических единиц внутри каждой части.

• Создана и реализована в рамках проекта YaccConstructor архитектура инстру-
мента, реализующая алгоритм. В состав инструмента вошли следующие компо-
ненты:

– генератор лексических анализаторов на основе библиотеки FsLex, которая
по заданной спецификации языка строит описание конечного преобразова-
теля;

– библиотека для выполнения следующих операций над конечными автома-
тами: пересечение, дополнение, объединение, конкатенация, replace;

– библиотека для выполнения следующих операций над конечными преобра-
зователями: объединение, конкатенация и композиция.

• Проведена апробация полученного инструмента.

• Результаты работы вошли в статью “Инструментальная поддержка встроенных
языков в интегрированных средах разработки” (Моделирование и анализ инфор-
мационных систем, Том 21, Номер 6, 2014, ВАК).

• Результаты работы вошли в статью “String-embedded language support in integrated
development environment” (CEE-SECR ’14 Proceedings of the 10th Central and
Eastern European Software Engineering Conference in Russia, Article No. 21, ACM
New York, NY, USA, 2014)

Код реализованной библиотеки для выполнения операций над конечными автома-
тами и конечными преобразователями можно найти на сайте https://github.com/
YaccConstructor/YC.FST. Код инструмента, реализующий алгоритм, можно найти на
сайте https://github.com/YaccConstructor/YaccConstructor. В указанных репози-
ториях автор принимал участие под учетной записью polubelova.
В дальнейшем планируется реализовать полную поддержку автоматов, которые

могут быть получены при использовании генератора лексического анализатора FsLex [18].
В качестве примера можно привести рекурсивный автомат [12], который в текущей
реализации не поддерживается.
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Поскольку в проведении лексического анализа активно используются конечные
автоматы и конечные преобразователи, то отдельной задачей может стать исследова-
ние структур данных и алгоритмов для работ с ними [7] с целью оптимизации времени
работы реализованного инструмента.
Более глобальной задачей является реализация инструмента для проведения ми-

грации с одной языковой платформы на другую, поскольку динамически формируе-
мые строковые выражения написаны на каком-то языке, а значит, может возникнуть
задача перевода этих строк с одного языка на другой.
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