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Введение
Рынок пластиковых карт в России начал развиваться с конца 20 века, тем не менее, пластиковые карточки перестали быть для нас экзотикой и стали привычными в самых разнообразных сферах деятельности — при получении заработной платы, при оплате товаров и услуг, при поездках в командировку. Сегодня практически не осталось ни одного банка, который бы не предлагал клиентам разместить денежные средства на «пластик».

Тысячи людей и многочисленные организации владеют плас​тиковыми карточками международных и внутренних платежных систем, локальными карточками различных банков пользуются преимуществами, которые даёт «пластик». Пластиковые карточки удивляют все больше и больше своим разнообразием. Само по себе владение пластиковой картой означает уже некий более высокий социальный статус сотрудника и подчеркивает современный деловой имидж компании. 

Держатель карты, придя в пункт обслуживания, предъявляет карту к оплате товаров (услуг) либо для получения наличных денег. Пунктом обслуживания может быть не только торгово-сервисное предприятие, но и отделение банка либо банкомат - в случае выдачи наличных денег. Работник пункта обслуживания проверяет подлинность карты и правомочность держателя распоряжаться ею, используя для этого данные, указанные на самой карте. Затем он приводит процедуру авторизации, осуществляя запрос Банку, выпустившему карту (Эмитенту), о подтверждении полномочий держателя карты и его финансовых возможностей. Результатом выполнения процедуры авторизации является разрешение или запрет на совершение операции. Технология авторизации зависит от схемы платежной системы, типа карты и технического оснащения пункта обслуживания.

Авторизационная информация крайне привлекательна для различного рода мошенников, так как, владея секретными данными, злоумышленники с легкостью могут получить доступ к средствам клиента. Таким образом, проблема защиты информации в карточном бизнесе стоит очень остро. С недавнего времени существует специальный стандарт PCI DSS, регламентирующий  процесс передачи и хранения авторизационной информации. 
Постановка задачи

Тема стандарта нова, его история насчитывает  всего несколько лет. При этом банки (для которых, в основном, и был разработан данный стандарт) только недавно стали проводить какие-либо мероприятия для соответствия требованиям данного стандарта. Новизна стандарта и малое количество исследований механизмов реализации требований создаёт дополнительные сложности при внедрении PCI DSS.

В рамках данной работы была поставлена цель проанализировать требования стандарта и подготовить набор скриптов, позволяющий упростить администраторам АБС проведение работ по подготовке к аудиту PCI DSS.  В данной работе будут проводиться исследования в рамках СУБД Oracle. Таким образом, дополнительной задачей работы является демонстрация тех требований стандарта, которые могут быть реализованы средствами  СУБД Oracle  и дружественных ей технологий. 
В завершающей части работы необходимо продемонстрировать использование инструментария на примере тестовой информационной системы и выявить ограничения на банковскую систему, которые накладываются вследствие применения инструментария. 
О стандарте

Для безопасного использования пластиковых карт принят комплекс мер, сформулированных в виде специального стандарта по информационной безопасности (Payment Card Industry Data Security Standard, PCI DSS). 

Действие PCI DSS распространяется на торгово-сервисные предприятия и поставщиков услуг, работающих с международными платежными системами, т. е. на всех, кто передает, обрабатывает и хранит данные держателей карт. Это касается как общих данных - номер карты (Primary Account Number, PAN), имя держателя карты, код обслуживания, дата выдачи и истечения срока действия, так и критичных данных авторизации (sensitive authentication data) - полное содержание магнитной полосы, коды CVC2/CVV2/CID и PIN-блок. Элементы данных необходимо защищать, если они хранятся совместно с номером карты, а по завершении процедуры авторизации критичные данные не должны сохраняться даже в зашифрованном виде. Требования стандарта PCI DSS не применяются, если не выполняется хранение, обработка или передача номера карты (PAN). 

Требования PCI DSS распространяются на все системные компоненты, в том числе на сетевое оборудование, серверы и приложения, входящие в состав среды данных платежных карт (часть сети, в которой обрабатываются данные платежных карт или критичные данные авторизации) или непосредственно к ней подключенные. К сетевым компонентам относятся (но не ограничиваются ими) межсетевые экраны, коммутаторы, маршрутизаторы, беспроводные точки доступа, устройства защиты информации и другое сетевое оборудование. Среди типов серверов - серверы Web, серверы баз данных, аутентификационные и почтовые серверы, proxy-, NTP-, DNS- и другие серверы. В перечень приложений входят все приобретенные и разработанные приложения, как внутренние, так и внешние. 

Немного истории

Первая редакция стандарта PCI DSS (1.0) была разработана в 2004 году на основе требований к безопасности данных платежных систем Visa, Master Card, American Express, Discover Card и JCB. В сентябре 2006 году вышла новая редакция PCI DSS 1.1, а для развития и продвижения стандарта был создан специальный совет по стандартам безопасности - PCI Security Standards Council (PCI SSC), в который вошли представители перечисленных платежных систем. 

Первоначально международные платежные системы требовали от участников программы и торгово-сервисных предприятий обеспечить соответствие стандарту только на территории США и Западной Европы, причем нарушители подвергались штрафам. Для других регионов никаких санкций предусмотрено не было. Однако с сентября 2006 года жесткие правила выполнения аудита по стандарту были распространены на регион CEMEA(к которому относится и Россия), что послужило стимулом для внедрения PCI DSS российскими банками, процессинговыми центрами и торгово-сервисными организациями. В 2008 году вышла новая версия  стандарта PCI DSS - 1.2, где были учтены лучшие практики по безопасности, замечания организаций-членов PCI SSC и ряд других новшеств.

 В зависимости от числа обрабатываемых за год транзакций (до 120 тыс., до 600 тыс., до 6 млн., более 6 млн.) компании присваивается определенный уровень с обязательным набором требований по безопасности. Процедуры подтверждения соответствия стандарту включают ежегодный аудит, ежеквартальное сканирование сети на наличие уязвимостей и, в некоторых случаях, заполнение листа самооценки (Self Assessment Questionauire). Для выполнения аудита и сканирования сетей компании должны привлекать стороннюю организацию, имеющую статус Qualified Security Assessor (QSA, для аудита) и Approved Scanning Vendor (ASV, для сканирования сети). Упомянутые статусы присваиваются советом PCI Security Standards Council, и их список размещен на сайте https://www.pcisecuritystandards.org. 

Область применения PCI DSS

Приведенная ниже таблица иллюстрирует наиболее часто используемые элементы данных о держателях карт и критичных аутентификационных данных; разрешено или запрещено их хранение; должен ли быть защищен каждый из этих элементов. 

Таблица не является исчерпывающей, она демонстрирует различные типы требований, предъявляемых к каждому элементу.

Требования PCI DSS применимы к системе, если в ней хранится, обрабатывается или передается номер карты (PAN). Если PAN не хранится, не обрабатывается и не передается, то требования PCI DSS не применяются.

	
	Элемент данных
	Хранение разрешено
	Требуется защита

	Данные о держателе карты
	Номер платежной карты

(PAN)
	Да
	Да

	
	Имя держателя карты

(Cardholder Name)*
	Да
	Да*

	
	Сервисный код

(Service Code)*
	Да
	Да*

	
	Дата истечения срока

действия карты

(Expiration Date)*
	Да
	Да*

	Критичные аутентификационные данные**
	Вся магнитная полоса

Карты***
	Нет
	Не определено

	
	CAV2/CVC2/CVV2/CID
	Нет
	Не определено

	
	PIN / PIN Block
	Нет
	Не определено


* эти элементы данных должны быть защищены в случае, если хранятся совместно с PAN. Эта защита должна соответствовать требованиям PCI DSS по безопасности среды данных о держателях карт. Хотя PCI DSS не требует защиты таких данных, если не передается, не хранится и не обрабатывается PAN, их защита и раскрытие применяемых компанией методов обработки и хранения персональных данных клиентов может потребоваться согласно требованиям других законодательных актов (например, защита персональных данных, обеспечение конфиденциальности, предотвращение кражи идентификатора или обеспечение безопасности данных).

** критичные аутентификационные данные не должны храниться после авторизации (даже в зашифрованном виде).

*** полная магнитная полоса карты, её зашифрованное представление в чипе и другие виды представления.
Расположение данных платежных карт и критичных данных авторизации

Критичные данные авторизации включают в себя магнитную полосу (Трек), код проверки подлинности и PIN-код. 

В соответствие со стандартном PCI DSS хранить критичные данные авторизации запрещено. Причина проста – с помощью этих данных злоумышленники могут генерировать поддельную информацию карт и проводить мошеннические операции. 

Ниже изображения лицевой и оборотной стороны платежной карты, на которых показано расположение данных платежных карт и критичных данных авторизации. 
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Пояснения: 

Зашифрованные данные магнитной полосы, которые используются для авторизации при транзакциях, требующих присутствия карты. Эти данные могут также располагаться в образе магнитной полосы на чипе или в другом месте на карте. После авторизации организации не должны хранить полные данные, считанные с магнитной полосы. Разрешается хранение только таких элементов данных магнитной полосы, как номер карты, имя держателя карты, дата истечения срока действия и сервисный код. 

Он же CAV, CVC, CVV или CSC  - трех- или четырехзначное число, напечатанное на карте справа от места для подписи или на лицевой стороне карты, используемое для проверки транзакций без присутствия карты (card-not-present transactions).

Персональный идентификационный номер (PIN), вводимый держателем карты при транзакциях, требующих присутствия карты и/или зашифрованный PIN-блок, присутствующий в сообщении транзакции. 

Данные трек 1 и трек 2

Если полный трек (трек 1 или трек 2) магнитной полосы, образа магнитной полосы на чипе сохранен, то злоумышленники, получив доступ к этим данным, смогут создавать копии платежных карт и продавать их по всему миру. Кроме того, хранение полного трека нарушает правила работы в платежных системах и может привести к штрафам и пени. Ниже приведены изображения трека 1 и трека 2, а также показаны различия между ними. 

Подробнее о строении трека 1 и трека 2: 

Трек 1 содержит все поля трека 1 и трека 2. Максимальная длина трека составляет 79 символов. 

[image: image2.png]



Трек 2 используется для более быстрой обработки в случае информации передачи с использованием коммутируемого соединения. Максимальная длина трека составляет 40 символов. 
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Задачи и требования стандарта PCI DSS

Стандарт PCI DSS состоит из шести задач и двенадцати основных требований. Краткое изложение:
Задача 1. Построение и поддержание защищенной сети. 

Требование 1: В целях защиты данных платежных карт необходимо обеспечить разработку межсетевых экранов и управление их конфигурацией. 

Требование 2: Параметры безопасности и системные пароли, установленные производителем по умолчанию, использовать запрещается. 

Задача 2. Защита данных платежных карт. 

Требование 3: При хранении данные платежных карт следует надежно защитить. 

Требование 4: Данные платежных карт, передаваемые по сетям общего пользования, необходимо шифровать. 

Задача 3. Реализация программы управления уязвимостями. 

Требование 5: Обязательное использование и регулярное обновление антивирусного ПО. 

Требование 6: Обеспечение безопасности при разработке и поддержке систем и приложений. 

Задача 4. Реализация мер по строгому контролю доступа. 

Требование 7: Доступ к данным платежных карт должен быть ограничен в соответствии со служебной необходимостью. 

Требование 8: Каждому лицу, имеющему доступ к вычислительным ресурсам, назначается уникальный идентификатор. 

Требование 9: Физический доступ к данным платежных карт следует ограничить. 

Задача 5. Регулярный мониторинг и тестирование сетей. 

Требование 10: Доступ к сетевым ресурсам и данным платежных карт следует контролировать. 

Требование 11: Системы и процессы обеспечения безопасности необходимо регулярно тестировать. 

Задача 6. Поддержание политики информационной безопасности. 

Требование 12: Деятельность сотрудников и контрагентов регламентируется в рамках политики информационной безопасности. 

В данной работе будет проанализирована только часть требований, реализация которых наиболее трудоемка. К данным требованиям относятся требования 2,3,7,8,10. Ниже приведено подробное описание реализуемых требований. 
Требование 2: Параметры безопасности и системные пароли, установленные производителем по умолчанию, использовать запрещается.

Злоумышленники (внешние и инсайдеры) при атаке на систему часто пробуют использовать установленные производителем пароли и иные параметры по умолчанию. Эти пароли хорошо известны, и их легко получить из открытых источников информации.

	2.1
	Всегда следует менять установленные производителем настройки по умолчанию перед установкой системы в сетевую инфраструктуру (например, сменить установленные по умолчанию пароли, строки доступа SNMP, удалить ненужные для работы учетные записи).

	2.1.1
	Для беспроводных сетей, подключенных к среде данных о держателях карт либо передающих данные о держателях карт, необходимо изменить установленные по умолчанию производителем параметры, такие как ключи шифрования, пароли, строки доступа SNMP. Следует включить стойкие криптографические механизмы для шифрования данных при передаче и аутентификации.

	2.2
	Должны быть разработаны стандарты конфигурации для всех системных компонентов. Стандарты должны учитывать все известные проблемы безопасности, а также положения общепринятых отраслевых стандартов в области безопасности.

	2.2.1
	Каждый сервер должен выполнять одну основную функцию.

	2.2.2
	Должны быть отключены все небезопасные и ненужные для работы сервисы и протоколы (те сервисы и протоколы, использование которых не требуется для выполнения устройством своей основной функции).

	2.2.3
	Следует настроить параметры безопасности системы таким образом, чтобы исключить возможность некорректного использования системы.

	2.2.4
	Из системы должна быть удалена вся ненужная функциональность: сценарии,

драйверы, дополнительные возможности, подсистемы, файловые системы, ненужные для работы веб-серверы.

	2.3
	Следует всегда шифровать канал удаленного административного доступа к системе. Для этого необходимо использовать такие технологии, как SSH, VPN или SSL/TLS для веб-ориентированных систем администрирования и иных способов удаленного административного доступа. 

	2.4
	Хостинг-провайдеры должны обеспечивать безопасность сред и данных,  принадлежащих каждой из обслуживаемых сторон.


Требование 3: При хранении данные платежных карт следует надежно защитить. 

Методы защиты данных, такие как шифрование, обрезка, маскирование и хеширование являются критичными компонентами защиты данных о держателях карт. Если взломщик обойдет остальные средства управления безопасностью сети и получит доступ к зашифрованным данным, не зная ключа шифрования, то эти данные останутся для него нечитаемыми и практически бесполезными. Иные способы защиты хранимых данных должны рассматриваться как средства уменьшения риска. Методы минимизации риска включают в себя запрет сохранения данных о держателях карт, кроме случаев крайней необходимости, хранение обрезанного PAN, если не требуется хранение полного PAN, и избежание пересылки PAN по электронной почте в открытом виде.

	3.1
	Хранение данных о держателях карт должно быть ограничено только

необходимым минимумом. Должна быть разработана политика хранения и обращения с данными. Количество данных и сроки их хранения должны быть ограничены только необходимыми для выполнения требований бизнеса, законодательства и иных регулирующих требований параметрами; эти параметры должны быть отражены в политике хранения данных.

	3.2
	Запрещается хранить критичные аутентификационные данные после авторизации (даже в зашифрованном виде). К критичным аутентификационным данным относятся данные, перечисленные в требованиях 3.2.1 – 3.2.3.

	3.2.1
	Запрещается хранить полную дорожку магнитной

полосы, находящейся на обратной стороне карты, на чипе либо ином месте.
Для ведения бизнеса может быть необходимо хранение следующих элементов данных магнитной полосы:

-имя держателя карты,

-номер платежной карты (PAN),

-дата истечения срока действия карты,

-сервисный код.

Для минимизации рисков разрешается хранить только указанные элементы данных.

	3.2.2
	Запрещается хранение кода CVC или значения, используемого для подтверждения транзакций, выполняемых без непосредственного считывания информации с кредитной карты (трех- или четырехзначного числа, изображенного на лицевой или обратной стороне карты).

	3.2.3
	Запрещается хранение персонального идентификационного номера (PIN), а также зашифрованного PIN-блока. 

	3.3
	Следует маскировать PAN при его отображении (максимально возможное  количество знаков PAN для отображения – первые 6 и последние 4). Это требование не относится к сотрудникам и иным сторонам, для работы которых необходимо видеть весь PAN; также это требование не заменяет собой иные более строгие требования к отображению данных о держателях карт (например, на чеках POS-терминалов).

	3.4
	Из всех данных о держателе карты как минимум PAN должен быть представлен в нечитаемом виде во всех местах хранения (включая данные на съемных носителях, резервных копиях и журналах протоколирования событий, а также данные, получаемые по беспроводным сетям). Для этого следует использовать любой из следующих методов:

-стойкая однонаправленная хэш-функция;

-укорачивание (truncation);

-использование механизмов One-Time-Pad («одноразовые блокноты») и использование и хранение ссылок на данные вместо самих данных (index tokens);

-стойкие криптографические алгоритмы совместно с процессами и  процедурами управления ключами.

Из всей информации о держателе карты как минимум PAN должен быть

преобразован в нечитаемый вид.

	3.4.1
	Если используется шифрование на уровне всего диска (вместо шифрования на

уровне отдельных файлов или полей базы данных), то управление логическим

доступом должно осуществляться независимо от механизмов разграничения

доступа операционной системы (например, локальных учетных записей). Ключи шифрования не должны быть привязаны к учетным записям пользователей.

	3.5
	Следует обеспечить защиту ключей шифрования данных о держателях карт от их компрометации или неправильного использования: 

	3.5.1
	Доступ к ключам шифрования должен быть разрешен только нескольким

ответственным за их хранение и использование сотрудникам. 

	3.5.2
	Ключи должны храниться только в строго определенных защищенных хранилищах и строго определенном виде. 

	3.6
	Должны быть документированы все процессы и процедуры управления ключами шифрования данных о держателях карт, в том числе:

	3.6.1
	Генерация стойких ключей.

	3.6.2
	Безопасное распространение ключей.

	3.6.3
	Безопасное хранение ключей.

	3.6.4
	Периодическая смена ключей:

-насколько часто этого требуют применяемые приложения, предпочтительно автоматически;

-не реже одного раза в год.

	3.6.5
	Уничтожение старых (просроченных) ключей, а также ключей, относительно  которых существуют подозрения в их компрометации.

	3.6.6
	Раздельное владение частями ключей с принципом контроля двумя лицами.

	3.6.7
	Защита от неавторизованной смены ключа.

	3.6.8
	Определение обязанностей и ответственности сотрудников по хранению и использованию ключей с письменным подтверждением их согласия с ознакомлением и принятием таких обязанностей и ответственности.


Требование 7: Доступ к данным платежных карт должен быть ограничен в соответствии со служебной необходимостью.

Для гарантии того, что доступ к критичным данным есть только у авторизованного персонала, системы и приложения должны ограничивать доступ к данным в соответствии с принципом служебной необходимости.

Принцип служебной необходимости – права доступа предоставляются только к тем данным, которые необходимы для выполнения должностных или договорных обязанностей. 

	7.1
	Доступом к вычислительным ресурсам и информации о держателях карт должны обладать только те сотрудники, которым такой доступ необходим в соответствии с их должностными обязанностями. Ограничения доступа должны включать в себя:

	7.1.1
	Доступ пользователям предоставлен только к тем данным, которые необходимы им для выполнения своих должностных обязанностей.

	7.1.2
	Назначение привилегий пользователям должно быть основано на их должностных обязанностях.

	7.1.3
	Подписание руководством заявки о предоставлении прав доступа.

	7.1.4
	Внедрение автоматизированной системы контроля доступа.

	7.2
	Для многопользовательских систем следует установить механизм разграничения доступа, основанный на факторе знания и применяющий принцип «запрещено всё, что явно не разрешено». Механизм контроля доступа должен включать следующее:

	7.2.1
	Покрытие всех системных компонентов.

	7.2.2
	Назначение привилегий пользователям должно быть основано на их должностных обязанностях.

	7.2.3
	По-умолчанию должен быть запрещен любой доступ.


Требование 8: Каждому лицу, имеющему доступ к вычислительным ресурсам, назначается уникальный идентификатор.

Назначение уникального идентификатора каждому человеку, имеющему доступ к компьютерной сети, позволяет гарантировать, что действия, производимые с критичными данными и системами, производятся известными и авторизованными пользователями и могут быть отслежены.

	8.1
	Каждому пользователю должно быть назначено уникальное имя учетной записи до предоставления ему доступа к компонентам системы и данным о держателях карт.

	8.2
	Помимо идентификатора, должен применяться хотя бы один из следующих методов для аутентификации всех пользователей:

-Пароль. 

-Двухфакторная аутентификация (ключи, смарт-карты, биометрические параметры, открытые ключи).

	8.3
	Для средств удаленного доступа сотрудников, администраторов и третьих лиц к компьютерной сети (на сетевом уровне извне сети) должен быть реализован механизм двухфакторной аутентификации. Для этого следует использовать такие технологии, как RADIUS и TACACS с ключами или VPN (SSL/TLS или IPSEC) с индивидуальными сертификатами.

	8.4
	Все пароли должны храниться и передаваться только в зашифрованном виде с использованием стойких криптографических алгоритмов. 

	8.5
	Должен быть установлен контроль над выполнением процедур аутентификации и управления паролями учетных записей сотрудников и администраторов, включающий в себя:

	8.5.1
	Контроль над добавлением, удалением и изменением идентификаторов, аутентификационных данных и иных объектов идентификации.

	8.5.2
	Проверку подлинности пользователя перед сменой пароля.

	8.5.3
	Установку уникального первоначального пароля для каждого пользователя и его немедленное изменение при первом входе пользователя.

	8.5.4
	Немедленный отзыв доступа при увольнении пользователя.

	8.5.5
	Удаление/блокировку неактивных учетных записей не реже одного раза в 90 дней.


	8.5.6
	Включение учетных записей, используемых поставщиками для удаленной поддержки, только на время выполнения работ.

	8.5.7
	Доведение правил и процедур использования и хранения пароля до всех пользователей, имеющих доступ к данным о держателях карт.

	8.5.8
	Запрет использования групповых, разделяемых и стандартных учетных записей и паролей.

	8.5.9
	Изменение пароля пользователя не реже одного раза в 90 дней.

	8.5.10
	Требование использования в пароле не менее семи символов.

	8.5.11
	Требование использования в пароле как цифр, так и букв.

	8.5.12
	Запрет при смене пароля выбора в качестве нового какого-либо из последних четырех использовавшихся данным пользователем паролей.

	8.5.13
	Блокировку учетной записи после шести неудачных попыток ввода пароля.

	8.5.14
	Установку периода блокировки учетной записи равным 30 минутам или до разблокировки учетной записи администратором.

	8.5.15
	Блокировку рабочей сессии пользователя через 15 минут простоя с требованием ввода пароля для разблокировки терминала.

	8.5.16
	Аутентификацию всех вариантов доступа к любой базе данных, содержащей данные о держателях карт, в том числе доступ со стороны приложений, администраторов и любых других пользователей.


Требование 10: Доступ к сетевым ресурсам и данным платежных карт следует контролировать.

Наличие механизмов ведения записей о событиях, а также возможности проследить действия пользователей необходимо для системы, так как они позволяют провести расследование и анализ инцидентов. Определение причин инцидентов затруднено в отсутствие журналов записей о событиях в системе.

	10.1
	Должен быть разработан процесс мониторинга доступа к компонентам системы (особенно доступа с административными полномочиями), а также привязки событий к определенным сотрудникам.

	10.2
	Для каждого системного компонента должен быть включен механизм протоколирования следующих событий:

	10.2.1
	Любой доступ пользователя к данным о держателях карт.

	10.2.2
	Любые действия, совершенные с использованием административных полномочий

	10.2.3
	Любой доступ к записям о событиях в системе.

	10.2.4
	Неуспешные попытки логического доступа.

	10.2.5
	Использование механизмов идентификации и аутентификации.

	10.2.6
	Инициализация журналов протоколирования событий.

	10.2.7
	Создание и удаление объектов системного уровня.

	10.3
	Для каждого события каждого системного компонента должны быть записаны как минимум следующие параметры:

	10.3.1
	Идентификатор пользователя.

	10.3.2
	Тип события.

	10.3.3
	Дата и время.

	10.3.4
	Успешным или неуспешным было событие.

	10.3.5
	Источник события.

	10.3.6
	Идентификатор или название данных, системного компонента или ресурса, на которые повлияло событие.

	10.4
	Все системные часы на критичных системах должны быть синхронизированы.

	10.5
	Журналы протоколирования событий должны быть защищены от изменений.

	10.5.1
	Доступом к журналам протоколирования событий должны обладать только те сотрудники, которым такой доступ необходим в соответствии с  их должностными обязанностями.

	10.5.2
	Журналы протоколирования событий должны быть защищены от неавторизованного изменения.

	10.5.3
	Резервные копии журналов протоколирования событий должны оперативно сохраняться на централизованный сервер протоколирования или отдельный носитель, где их изменение было бы затруднено.

	10.5.4
	Копии журналов протоколирования активности событий доступных извне технологий (беспроводных сетей, межсетевых экранов, DNS, почтовых систем) должны сохраняться на сервер протоколирования, находящийся внутри локальной сети.

	10.5.5
	Следует использовать приложения контроля  целостности файлов для защиты журналов регистрации событий от несанкционированных изменений (однако добавление новых данных не должно вызывать тревожного сигнала).

	10.6
	Следует просматривать журналы протоколирования событий не реже одного раза в день. Следует анализировать журналы систем обнаружения вторжений (IDS) и серверов, осуществляющих аутентификацию, авторизацию и учет (например, RADIUS). Для обеспечения соответствия Требованию 10.6 могут быть использованы средства сбора и анализа журналов регистрации событий, а также средства оповещения

	10.7
	Журналы регистрации событий должны храниться не менее одного года, а  также быть в оперативном доступе не менее трех месяцев (например – в прямом доступе, либо архивированы, либо могут быть оперативно восстановлены с носителя резервной копии).


Полный список требований формата PCI DSS отображен в Приложении 1.

Реализация тестовой информационной системы 

Общая архитектура инструментария

Для демонстрации реализации описанных в работе требований далее будет описана простая информационная система, осуществляющая процессинг банковских операций.

Общая схема прохождения транзакции 
[image: image4.png]International
Payment System

Acquirer TSsuer

—

Merchant

Card Holder

~





Порядок прохождения транзакции:
1. Клиент вставляет карту в устройство, принадлежащее банку-эквайеру  и пытается совершить операцию. 

2. В платежную систему посылается авторизационное сообщение с данными, считанными с карты и суммой авторизации. 

3. Из платежной системы сообщение пересылается банку-эмитенту (банку, которому принадлежит карточка держателя). 

4. После успешной валидации карты банком принимается решение о возможности совершения операции. В случае, если совершение операции возможно, в платежную систему отсылается ответное сообщение, которое позже передается банку-эквайеру. Параллельно с этим в информационной системе банка-эмитента  порождается блокировка счета клиента на сумму транзакции. 
5. Клиент успешно совершает операцию и забирает карту. 
Схема базы данных

Для реализации базового функционала была спроектирована следующая база данных:
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Основной сущностью во всех информационных системах подобного рода является пластиковая карта. 

В представленной информационной системе информация о карте распределена по двум таблицам: Card и Plastic.

В таблице CARD хранится следующая информация: 

	Название столбца
	Необходимость шифрования
	Комментарии

	CARD_NUMBER
	Да
	Номер карты клиента


	F_I
	Нет
	ID банка, которому принадлежит карта

	CLIENT_ID
	Нет
	ID держателя карты 

	Остальные столбцы 
	Нет
	Содержат дополнительную информацию о карте


В таблице PLASTIC хранится информация, касающаяся непосредственно пластика:
	Название столбца
	Необходимость шифрования
	Комментарии

	CARD_ID
	Нет
	Ссылка на карту, под которой заведен пластик

	CARD_NUMBER
	Да
	Номер карты

	CLIENT_ID
	Нет
	ID держателя карты 

	CARD_EXPIRE
	Да
	Срок действия карты

	ADD_TRACK_DATA


	Да
	Содержит дополнительную информацию о треках

	Остальные столбцы
	Нет
	Содержат дополнительную информацию о карте


Все security-величины (CVC/CVV/PVV/PIN), которые используются для валидации карты, не могут храниться в базе даже в зашифрованном виде. Расчет величин производится  с помощью HSM (Hardware Security Module) – специального устройства, для аутентификации и хранения ключей шифрования.
Модули безопасности HSM (Host Security Module - HSM) - серия аппаратуры, которая обеспечивает криптографические функции для поддержки безопасности передачи данных в сетях. Действуя как периферийное оборудование хост-компьютера, HSM обеспечивает средства криптографического обслуживания, и используются для управления ключами, проверки (опознания) сообщений и шифрования Персональных Идентификационных Номеров (Personal Identification Number - PIN) в режиме реального времени. HSM имеют физическую защиту посредством замков, электронных выключателей и цепей обнаружения вторжения.

HSM обеспечивают ряд стандартных криптографических функций и могут быть настроены, чтобы выполнять криптографические операции определенные клиентом. 
Стандартные функции включают:

•  проверку и генерацию Персональных Идентификационных Номеров (Personal Identification Numbers - PIN), которые  используются при работе с банковскими счетами и кредитными карточками.

•  генерацию шифрованных значений типа Card Verification Values (CVV) для производства пластиковых карт.

• вычисление PIN, для получения нового PIN кода по ходатайству владельца карточки (ссылаясь на старый код).

•  генерацию и проверку кодов подтверждения сообщений – Цифровой Подписи (Message Authorization Codes - MAC) для сообщений передаваемых по сетям телекоммуникаций.
При обработке авторизации система сверяется с данными из таблицы STOP_LIST, в которой хранится информация о скомпрометированных картах.  Операции по таким картам запрещены и в некоторых случаях на устройство может быть послана команда об изъятии карты.  Ниже приведено краткое описание структуры таблицы STOP_LIST. 
	Название столбца
	Необходимость шифрования
	Комментарии

	CARD_NUMBER
	Да
	Номер карты клиента

	AREA
	Нет
	Информация о географической зоне, к которой принадлежит карта

	RESP_CODE
	Нет
	Код ответа, на основании которого принимается решение о дальнейших действиях с картой 

	HISTORY_STRING 
	Нет
	Содержит информацию о истории карты


В случае, если авторизация была одобрена, в системе порождается блокировка на счете клиента. Все блокировки хранятся в таблице AUTH_BLOCK. Краткое описание таблицы приведено ниже. 

	Название столбца
	Необходимость шифрования
	Комментарии

	CARD_ID
	Нет
	Ссылка на карту, под которой была порождена блокировка

	FX_ID
	Нет
	Ссылка на запись в таблице курсов валют. Необходима для приведения суммы блокировки в валюту карты.

	TRANS_AMOUNT
	Нет
	Сумма блокировки

	TRANS_DATE
	Нет
	Дата попрождения блокировки

	TRANS_CURR_CODE

	Нет
	Ссылка на валюту, в которой была произведена авторизация


Все обработанные системой операции хранятся в таблице TRANSACTIONS.
	Название столбца
	Необходимость шифрования
	Комментарии

	CARD_NUMBER
	Да
	Номер карты, по которой прошла операция

	RRN
	Нет
	Уникальный номер транзакции

	TRANS_TYPE
	Нет
	Тип совершенной операции 

	F_I
	Нет
	Банк, которому принадлежит арта

	SOURCE_CHANNEL


	Нет
	Информация о контрагенте (например, об устройстве, в котором совершена транзакция) 

	Остальные столбцы
	Нет
	Содержат дополнительную информацию о транзакции


Также в системе заведены вспомогательные таблицы, в которых хранится информация о клиентах, счетах курсах валют и других справочниках. Однако эти данные не являются критичными с точки зрения стандарта, поэтому подробно рассматриваться не будут. 
После того, как разработана структура информационной системы, необходимо описать технологии, которые помогают реализовать основные требования стандарта. Далее более подробно будут рассмотрены те требования стандарта, реализация которых вызывает наибольшие трудности. К этим требованиям относятся: 

· Требование 2: Параметры безопасности и системные пароли, установленные производителем по умолчанию, использовать запрещается. 

· Требование 3: При хранении данные платежных карт следует надежно защитить. 

· Требование 10: Доступ к сетевым ресурсам и данным платежных карт следует контролировать. 

· Требование 12: Деятельность сотрудников и контрагентов регламентируется в рамках политики информационной безопасности. 

Применение стандарта PCI DSS к тестовой информационной системе
Реализация требований к парольной аутентификации
Простота использования парольной защиты не вызывает сомнений. Надежность пароля и, следовательно, безопасность его использования, напрямую зависит от его качества (применяемые символы, их регистр, отличие от осмысленных слов). Удобство использования стремительно падает даже при незначительном усилении "безопасности" пароля, ведь запомнить нечитаемую комбинацию символов довольно сложно. Обратимся к цифрам и фактам. Пароли пользователей хранятся в СУБД Oracle в виде хеш-значений и доступны для чтения привилегированным пользователям. Алгоритм вычисления хеша пароля давно известен. Наиболее полное исследование стойкости паролей в Oracle проведено компанией Red - Database - Security GmbH - ведущего мирового эксперта в области безопасности продуктов Oracle. Вот некоторые данные по стойкости паролей для версий СУБД 7-10g:

На компьютере с Pentium 4 3 GHz требуемое время составляет (атака простым перебором):

10 секунд все 5- символьные комбинации; 

5 минут все 6- символьные комбинации; 

2 часа все 7- символьные комбинации; 

2,1 дня все 8- символьные комбинации; 

57 дней все 9- символьные комбинации; 

4 года все 10- символьные комбинации. 

И это при использовании далеко не самого мощного компьютера. При наращивании производительности атака по словарю проводится ещё быстрее. Нельзя сказать, что Oracle не реагирует на подобное положение дел - в версии СУБД 11g положение значительно улучшилось. Был усилен алгоритм выработки хеша и качество формирования паролей. В результате приведенные выше цифры выросли в 2.5-3 раза. Но, несмотря на такие улучшения, Oracle рекомендует использовать средства усиленной аутентификации, которые также были доработаны в лучшую сторону, например, стало возможно использовать HSM (Hardware Security Module) для аутентификации и хранения ключей шифрования.
В связи сложившейся ситуацией  необходимо выполнять некоторые требования при реализации парольной политики.  
· Запрещено использовать разделяемые идентификаторы доступа (учетные записи и пароли), в том числе в административных целях. 

· Каждому пользователю должно быть выдано уникальное значение в качестве пароля, используемого при первичной регистрации в системе (first-time password). 
· Необходимо  использовать  функциональность системы, принудительно требующую смены пароля при его использовании в первый раз. 
· Пароли пользователей удовлетворяют различным требованиям безопасности: 
· длина пароля не менее 7 символов; 
· обязательное использование в пароле букв и цифр; 
· повторная регистрация того же самого пароля возможна только через 4 замены.
· Необходимо установить ограничение для попыток ввода неправильного пароля (не более 6 раз); при превышении система должна блокировать возможность доступа в систему для данной учетной записи как минимум в течение 30 минут или до тех пор, пока администратор не разблокирует возможность доступа. 
· Необходимо использовать функциональность блокирования неиспользуемых учетных записей. 

СУБД Oracle позволяет выполнять проверку предъявляемых к паролям требований с помощью функций стандартного SQL-скрипта. Именно с помощью данного инструмента можно осуществить соответствие требованиям , связанным с парольной политикой, а конкретно - требование 2,8 стандарта.  В частности выполнение автоматической проверки качества паролей при их формировании реализовано с помощью функции "PASSWORD_VERIFY_FUNCTION" СУБД Oracle. 
Каждый банк в конечном итоге самостоятельно определяет свою парольную политику, соответственно и функция PASSWORD_VERIFY_FUNCTION разрабатывается на усмотрение банка. Ниже пориведен пример данной функции для нашей информационной системы: 

	grant connect to demo identified by demo

go

call sa_make_object('function','fn_verify_pwd')

go

alter function fn_verify_pwd(uid char(128),pwd char(128))

returns varchar(255)

begin

declare i int;

declare code int;

declare lowerfound int;

declare upperfound int;

declare numfound int;

set upperfound=0;

set lowerfound=0;

set numfound=0;

set i=1;

if length(pwd) < 8 then

message 'Password not changed';

return( 'Password is not long enough.' );

end if;

if pwd=uid then

message 'Password not changed';

return( 'Password must be different from user name' );

end if;

while i <= length(pwd) loop

set code= ascii(substring(pwd,i,1));

if code between 65 and 90 then

set upperfound=1;

end if;

if code between 97 and 122 then

set lowerfound=1;

message 'lower';

end if;

if code between 48 and 58 then

set numfound=1;

end if;

set i=i+1;

end loop;

message (lowerfound+upperfound+numfound);

if ((lowerfound+upperfound+numfound) < 3) then

message 'Password not changed';

return( 'Password rules have not been satisfied.' );

end if;

return(NULL);

end

go

alter function fn_verify_pwd set hidden

go

grant execute on fn_verify_pwd to PUBLIC

go

set option PUBLIC.verify_password_function = 'DBA.fn_verify_pwd'

go


Следует предъявлять повышенные требования к качеству (сложности) паролей для учетных записей пользователей, обладающих правами администратора СУБД. 

Реализация требований к защите хранения данных платежных карт 
Поскольку информация о держателе карты хранится в БД, необходимо обеспечить шифрование критически важных с точки зрения безопасности данных. Для этого рекомендуется использовать технологию Oracle Advanced Security Transparent Data Encryption (TDE).

Защиту данных на носителе обеспечивают два компонента СУБД Oracle - пакеты, реализующие алгоритмы шифрования и опция Transparent Data Encryption (TDE). Опция TDE появилась в версии СУБД Oracle 10g Release 2 как составная часть технологии Advanced Security. Она позволяет выборочно шифровать колонки таблиц с применением алгоритмов Triple DES (c длиной ключа 168 бит), AES (c длиной ключа 128, 192 или 256 бит). Управление ключами шифрования берет на себя ядро БД, а применение такого шифрования не требует переделки клиентского и серверного прикладного ПО. В версии СУБД 11g и выше появилась возможность зашифрования табличного пространства целиком.
Ниже приведена схема использования технологии Oracle TDE:
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Пользователь выбирает набор столбцов, которые необходимо подвергнуть шифрованию. 

В случае вставки данных в таблицу, информация в соответствующем столбце шифруется сервером базы данных и сохраняется. При необходимости доступа к данным шифрованного столбца, данные автоматически расшифровываются. Данные шифруются специальным ключом, без которого доступ к данным невозможен. Для каждой таблицы используется свой ключ шифрования. 

Для защиты упомянутых ключей используется главный ключ, которым шифруется набор всех использованных ключей. Данный ключ обычно хранится  в файле операционной системы, который называется wallet или бумажник. Его хранение необходимо осуществлять в защищенном месте, отдельно от данных базы. При вставке данных в зашифрованный столбец, сервер Oracle Database 10g извлекает из wallet’а мастер-ключ, расшифровывает ключ шифрования для этой таблицы, находящийся в словаре данных, использует этот ключ для шифрования входного значения и сохраняет зашифрованные данные в базе данных. 
Данные хранятся зашифрованными, поэтому все компоненты нижнего уровня, такие, как резервные копии и архивные журнальные файлы, также имеют шифрованный формат. 

Данная технология позволяет повысить безопасность хранения данных – в случае, если данные будут украдены с диска, злоумышленник не может получить доступ к ним без мастер-ключа, который хранится в wallet’е. В случае, если wallet будет украден, главный ключ не может быть извлечен из него без знания пароля бумажника. Следовательно, злоумышленник не сможет расшифровать данные, даже если он украл диски или копии файлов данных. 
Для тестовой информационной системы был разработан ряд скриптов, позволяющих настроить TDE для тех столбцов, шифрование которых необходимо. Включение TDE осуществляется  в несколько этапов:
	Название этапа
	Основная команда
	Комментарии

	Определите местоположения бумажника
	ENCRYPTION_WALLET_LOCATION =

 (SOURCE=

   (METHOD=file)

     (METHOD_DATA=

       (DIRECTORY=/orawall)))
	В файле sqlnet.ora создаётся блок со ссылкой на директорию хранения wallet’а. 

	Создание бумажника
	alter system set encryption key authenticated by "pwd";
	В результате данной команды в каталоге, который был определен на предыдущем шаге, создаётся бумажник  с паролем "pwd"; Также бумажник открываетсмя для хранения и извлечения главного ключа средствами TDE.

	Открытие бумажника


	alter system set encryption wallet open authenticated by "pwd"; 
	Необходимо явно открывать бумажник после открытия базы. 

	Шифрование столбцов
	alter table transaction modify (card_number encrypt);


	При первичном использовании  данного оператора для таблицы создаётся ключ для этой таблицы. Все значения столбца преобразовываются в шифрованный вид. 


Дополнительно необходимо решить следующие вопросы: 
· где будет находиться кошелек с мастер-ключом: на внешнем диске, на внутреннем диске или на специальном устройстве безопасности; 

· как ограничить права доступа к кошельку и предотвратить его кражу; 

· как организовать безопасное резервное копирование кошелька. Необходимо учесть, что недопустимо хранить кошелек или его копию вместе с резервным хранилищем базы данных. 

Также существует набор компенсационных мер, которые дополнительно должны быть выполнены для соответствия требованиям к хранению данных:

1. Исторические данные (включая данные держателей карт и криптографические данные с истекшим сроком годности/необходимости хранения) должны автоматически удаляться из системы с помощью процедур архивирования, которые необходимо регулярно выполнять. Хранение архивных данных архивирования должно осуществляться в зашифрованном виде. 

2. Необходимо регулярно выполнять архивирование файлов обмена с платежными системами, их хранение должно осуществляться в зашифрованном виде. 

3. Необходимо регулярно выполнять архивирование формируемых в системе отчетов, их хранение должно осуществляться в зашифрованном виде. 
4. Запрещено хранить любые критически важные с точки зрения безопасности данные на машинах, находящихся в демилитаризованной зоне (DMZ). 
5. Данные, полученные в процессе обнаружения причин неисправностей в работе системы, должны гарантировано удаляться непосредственно после выполнения требуемых процедур. 
Кроме того в соответствии с требованиями платежных систем запрещено хранение следующей информации о карте: 

· информацию, записываемую на магнитные дорожки (tracks); 

· величины Card Validation Value of Code (CAV, CVC, CVV или CSC); 

· величины Card Validation Value of Code второго типа (CAV2, СМС2, CVV2 или CID); 

· величины PVV; 

· зашифрованные значения PIN-кода (encrypted PIN).

Реализация инструмента для поиска критичной информации в информационной системе. 
Для того, чтобы защищать какую-либо информацию, необходимо понять,  где конкретно в системе хранятся данные о держателях карт (PAN), и даже если у компаний имеется хоть какая-то схема потоков данных, то на деле оказывается, что данные обнаруживаются в любых и даже самых неожиданных местах. Основные, но не единственные места, где можно обнаружить PAN - это trace,  log, tlog, debug файлы СУБД, приложений и web-служб, а также файловые и почтовые сервера, рабочие станции операторов, POS –сервера. 

Результатом анализа возможных мест хранения критичных данных является матрица данных. 

Составление матрицы данных - это первый этап выяснения мест нахождения PAN, но не последний, так как кроме известных мест всегда встречаются и неизвестные, поиск которых позволяет увидеть реальную картину. Для облегчения работ по обнаружению данных о держателях карт можно использовать разработанные скрипты. Скрипты основаны на регулярных выражениях по поиску номеров карт.  

Регулярные выражения, позволяющие искать номера карт без пробелов:

	Visa: ^4[0-9]{12}(?:[0-9]{3})?$

MasterCard: ^5[1-5][0-9]{14}$




Однако в некоторых случаях номер карты может встречаться в виде набора цифр, разделенных тире или пробелами (например, 3711-078176-01234). В этих случаях  для поиска PAN необходимо использовать более сложное регулярное выражение. 

Пример регулярного выражения, позволяющего искать номера карт с возможными пробелами:

	^((4\d{3})|(5[1-5]\d{2}))(-?|\040?)(\d{4}(-?|\040?)){3}|^(3[4,7]\d{2})(-?|\040?)\d{6}(-?|\040?)\d{5}




Данное выражение проверяет наличие номеров кредитных карт от Visa, MasterCard и Amex как в виде строки из цифр, так и с разделителями.

После того, как были найдены выражения, попадающие под регулярные выражения, необходимо провести дополнительную проверку того, что найденная последовательность действительно является PAN. Для этого необходимо проверить корректность контрольной цифры по алгоритму Луна.
Все эти проверки были реализованы для нашей системы в скрипте find.sql. При запуске скрипта find.sql формируется файл с информацией о списке файлов, в которых фигурируют номера карт в открытом виде.
Защита доступа 

Аутентификация в контексте Oracle означает проверку подлинности кого-либо или чего-либо - пользователя, приложения, устройства, кому или чему требуется доступ к данным, ресурсам или приложениям. После успешной процедуры аутентификации следует процесс авторизации, предполагающий назначение определенных прав, ролей и привилегий для субъекта аутентификации.

Oracle предоставляет разнообразные способы аутентификации и позволяет применять один или несколько из них одновременно. Общим для всех этих способов является то, что качестве субъекта аутентификации используется имя пользователя. Для подтверждения его подлинности может запрашиваться некоторая дополнительная информация, например, пароль. Аутентификация администраторов СУБД Oracle требует специальной процедуры, что обусловлено спецификой должностных обязанностей и степенью ответственности этого сотрудника. Программное обеспечение Oracle также зашифровывает пароли пользователей для безопасной передачи по сети.

Ниже более подробно рассмотрены способы аутентификации при использовании  СУБД Oracle .

· Аутентификация средствами операционной системы  

Ряд операционных систем позволяют СУБД Oracle использовать информацию о пользователях, которыми управляет собственно ОС. В этом случае пользователь компьютера имеет доступ к ресурсам БД без дополнительного указания имени и пароля - используются его сетевые учетные данные. Данный вид аутентификации считается небезопасным и используется, в основном, для аутентификации администратора СУБД.

· Аутентификация при помощи сетевых сервисов 

Данный вид аутентификации обеспечивается опцией сервера Oracle Advanced Security. Рассмотрим вариант аутентификации с использованием протокола SSL (Secure Socket Layer) - протокол уровня приложений. Он может использоваться для аутентификации в БД и в общем случае (если далее используется аутентификация пользователя средствами СУБД) не зависит от системы глобального управления пользователями, обеспечиваемой службой каталога Oracle - Oracle Internet Directory.

Разграничение доступа 

Преследуя цель защиты БД от инсайдерских угроз, для обеспечения разграничения доступа в версии СУБД 10g Release 3 компания Oracle выпустила новый продукт Database Vault, предназначенный для предотвращения несанкционированного доступа к информации пользователей, в том числе наделенных особыми полномочиями, например, администраторов базы данных. Набор правил в Database Vault, разграничивающих доступ, достаточно широк. Все эти правила помогают реализовать требование 7 стандарта PCI DSS (“доступ к данным платежных карт должен быть ограничен в соответствии со служебной необходимостью”). Таким образом, Database Vault решает следующие проблемы:
· ограничение доступа к данным администратора БД и других привилегированных пользователей; 

· предотвращение манипулирования с базой данных и обращения к другим приложениям администратора приложений; 

· обеспечение контроля над тем, кто, когда и откуда может получить доступ к приложению. 
Обзор технологии Database Vault и реализация настроек для тестовой информационной системы
Для реализации разграничения доступа к тестовой карточной системе будем рассматривать следующие настройки:

· Возможность ограничивать (исключать) доступ к данным приложений со стороны администратора базы данных (DBA)

· Возможность обеспечения доступа к данным на основе динамически настраиваемых правил
Обе этих функциональности позволяют осуществить требование 10. 
Рассмотрим подробнее предлагаемые возможности:
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Действительно, пользователь SYS, дав себе, например, привилегию SELECT ANY TABLE, может получить доступ к секретной информации. С точки зрения стандарта PCI DSS такая возможность недопустима. Ниже приведен пример обращения пользователя с административными привилегиями к секретным данным.
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USER EMPLOYEE_ID LAST_NAME SSN SALARY

SYSTEN 100 King 111-22-333 24000
SYSTEN 101 Kochhar 222-22-333 17000
SYSTEM 102 De Haan 333-22-333 17000
SYSTEM 163 Hunold 444-22-333 9668
SYSTEM 104 Ernst 555-22-333 6660
SYSTEN 105 Austin 666-22-333 4800
SYSTEM 106 Pataballa 777-22-333 1800
SYSTEM 107 Lorentz 888-22-333 4200
SYSTEM 108 Greenberg 999-22-333 12000
SYSTEM 109 Faviet 123-22-333 9660
SYSTEN 110 Chen 123-22-444 8200
SYSTEM 111 Sciarra 123-22-222 7700
SYSTEM 112 Urman 123-22-111 7800

SYSTEM 113 Popp 123-22-555 6988




Доступ к защищенным данным со стороны администратора открыт

С помощью web-интерфейса технологии  Database Vault настраивается защищенная область, к которой у пользователя SYS доступа не будет. Ниже приведен интерфейс настроек. В том числе в системе есть возможность включения аудита на неуспешные попытки доступа к защищенным данным. 
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Настройка защищенной области
После данной настройки даже пользователь с правами администратора не может осуществить обращение к защищенным данным. Это видно из скриншота ниже:
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SQL> show user
USER is “SYSTEM"
SQL>

SQL> @deno

SQL>
SQL> select user, employee_id, last_name, ssn, salary froi

2 where employee_id < 117

a 7
select user, employee_id, last_name, ssn, salary from hr.employees &
ERROR at line 1:
0RA-61031: insufficient privileges

SOL>




Запрет доступа к защищенным данным. 

Далее рассмотрим возможность настройки динамических правил для контроля обеспечения доступа к данным. Для банковской информационной системы может быть использован свой набор предопределенных правил. Их выбор зависит от политики безопасности банка. Приведем список всех предопределенных правил безопасности в СУБД Oracle и рассмотрим пример настройки правила Client IP для нашей информационной системы. 
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Предопределенные правила безопасности. 

Пусть стоит задача ограничения выполнения команд администратором системы удаленно. В системе есть возможность настройки правил для всех возможных команд администратора.  
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При настройке правила выбирается конкретная команда администратора. 

После выбора команды, которую необходимо ограничить выбираем настройку CLIENT IP, параметризуя клиентский ip-адрес. 
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Настройка возможности доступа только с одного IP-адреса.
После настройки данной опции пользователь с правами администратора не может получить доступ к системе в случае, если доступ осуществляется удаленно со стороннего IP-адреса. Также стоит отметить, что неудачные попытки доступа можно аудировать. 
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sqL>
SQL> show user
USER is “SYSTEM"

sqL>
SOL> alter system switch logfil

alter system switch logfile

ERROR at line 1:
0RA-01631: insufficient privileges

sqL> |




Невозможность осуществления доступа администратором системы со стороннего IP-адреса.

Выше приведенные настройки доступны для следующего списка команд:
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Внедрение аудита действий сотрудников
Наиболее интересна реализация требования 10 стандарта PCI DSS (доступ к сетевым ресурсам и данным платежных карт следует контролировать). Для обеспечения данного требования наиболее удобно использовать встроенные средство СУБД Oracle – аудит. Данная технология позволяет контролировать как доступ к данным, так и события регистрации/выхода и изменения структуры БД. Также с 9 версии  СУБД oracle позволяет включать подробнssq аудит (Fine Grained Audit Control). Данная опция позволяет проводить аудит доступа по условиям, определяемым достаточно гибкими настраиваемыми правилами. Рассмотрим подробнее данную технологию и реализацию настроек для нашей информационной системы. 

Все активности в системе можно разбить на 2 группы: активности пользователя и активности администратора. Ниже приведен список основных активностей в базе данных:
	Название действия
	User actions
	Admin actions
	Необходимо ли вести аудит действий

	MODIFYING DB SCHEME
	Нет
	Да
	Да

	EDITING PRIVILIGES
	Нет
	Да
	Да

	GRANT/REVOKE
	Нет
	Да
	Да

	SELECT
	Да
	Да
	Да

	UPDATE
	Да
	Да
	Да

	INSERT
	Да
	Да
	Да

	DELETE
	Да
	Да
	Да


Включение аудита осуществляется с помощью следующей команды:

 alter system set audit_trail=xml, extended scope=spfile;

Данная команда позволяет осуществлять хранение журналов аудита на дисковой системе, а не в файлах БД. Эта настройка крайне важна, так как в соответствии со стандартом безопасности PCI DSS, необходимо ограничить доступ DBA к файлам аудита. 
Расположение файла задаётся параметром "audit_file_dest"  СУБД Oracle.

Для тестовой информационной системы был реализован пакет audit.sql, c помощью которого можно включить аудит и легко осуществить настройки аудирования.
С помощью данного пакета включается аудит действий администратора. В разных банковских системах правила аудита могут отличаться (аудит – это всегда компромисс между безопасностью и производительностью). 

Ниже приведен пример команды для включения аудита действий администратора:

	audit

alter system,

CLUSTER,

DATABASE LINK,

INDEX,

MATERIALIZED VIEW,

NOT EXISTS,

PROCEDURE,

PUBLIC DATABASE LINK,

PUBLIC SYNONYM,

ROLE,

SEQUENCE,

SESSION,

SYSTEM AUDIT,

SYSTEM GRANT,

TABLE,

TABLESPACE,

TRIGGER,

USER, VIEW

by access


Пример использования пакета audit для настройки аудита пользователей:
audit.audit_object(object => 'client', columns => null);
Команда устанавливает аудит на доступ к таблице client. В случае, если в параметре columns указывается список столбцов, аудит будет вестимь только при доступе к конкретным полям таблицы. В остальных случаях журналирование не ведется. 
В случае если необходимо выключить аудит для всех таблиц – используется команда audit.noaud_forall;
Кроме описанных выше требований на основании информации, извлеченной из стандарта PCI DSS, можно выдвинуть следующие требования: 
Требования к серверу базы данных 

Сервер базы данных (БД) должен находиться в отдельном сегменте внутренней сети банка, доступ к которому защищен с помощью отдельного межсетевого экрана (firewall). 

Любое сетевое взаимодействие с сервером БД осуществляется только по проводным каналам связи. Использование беспроводных каналов связи строго запрещено. 

Неиспользуемые учетные записи пользователей СУБД, в том числе служебные, должны быть заблокированы или удалены. Для используемых служебных учетных записей пользователей, в том числе созданных по умолчанию и при установке программного обеспечения, должны быть изменены пароли доступа. 

Не используются незащищенные протоколы удаленного доступа. 

Остановлены или заблокированы все неиспользуемые, а также потенциально опасные сервисы операционной системы и приложения на сервере. 

Ведется аудит средствами операционной системы. Журналы аудита хранятся не менее трех месяцев. Старые журналы выгружаются и хранятся вместе с другими архивными данными. 

В случае необходимости выполнить трассировку запросов к СУБД Oracle рекомендуется ее выполнять без сохранения значений Bind-переменных. 

Выполняются рекомендации согласно документу "Oracle Database Security and the Payment Card Industry Data Security Standard".

Требования к файловому серверу 

Файловый сервер находится в отдельном сегменте внутренней сети банка, доступ к которому защищен с помощью отдельного межсетевого экрана. 

Любое сетевое взаимодействие с файловым сервером осуществляется только по проводным каналам связи. Использование беспроводных каналов связи строго запрещено. 

Не используются незащищенные протоколы удаленного доступа. 

Остановлены или заблокированы все неиспользуемые, а также потенциально опасные сервисы операционной системы (в частности Restore Points OC Windows) и приложения на сервере. 

Ведется аудит средствами операционной системы. Журналы аудита хранятся не менее трех месяцев. Старые журналы выгружаются и хранятся вместе с другими архивными данными.

Требования к рабочим станциям пользователей 

Доступ во внешнюю сеть с рабочих станций должен осуществляться только через межсетевые экраны. 

Автоматическая блокировка клиентских приложений должна выполняется через 15 минут простоя. 

Сетевое взаимодействие между удаленными рабочими местами и внутренней сетью банка должно выполняться только по проводным каналам связи и при использовании защищенного соединения (VPN или TLS/SSL). Использование беспроводных каналов связи строго запрещено. 

Рекомендуется при организации доступа с удаленных рабочих мест использовать фиксированные MAC- и IP-адреса. 

ODBC-трассировка на рабочих станциях должна быть выключена. 

Остановлены или заблокированы все неиспользуемые, а также потенциально опасные сервисы операционной системы (в частности Restore Points OC Windows), и сторонние приложения.

Требования для доступа к данным 

Каждому пользователю должен быть присвоен уникальный идентификатор (создана учетная запись) для доступа в систему. Запрещено использовать разделяемые идентификаторы доступа, в том числе в административных целях. 

Для доступа пользователей к данным, содержащимся в БД, должны использоваться только приложения, поставляемые в комплекте с системой , при работе с которыми в системных журналах гарантированно ведется аудит действий пользователей, а также не используются административные учетные записи (такие как "sys") для доступа к данным. 

После закрытия доступа для учетных записей пользователей данные учетные записи должны быть удалены в течение 90 дней.

При любом удаленном доступе к системе должен использоваться механизм двухфакторной аутентификации. 

Для шифрации неконсольного административного доступа к системе должны использоваться протоколы SSH, SSL/TLS или VPN.

Требования к передаче данных 

Любая передача данных, содержащих информацию о карточных контрактах, клиентах и другую критически важную с точки зрения безопасности информацию (в том числе данные, полученные в процессе обнаружения причин неисправностей в работе системы), может осуществляться только в зашифрованном виде. Шифрование данных должно обеспечиваться внешними техническими средствами. 

Передача PIN-блока на любом из поддерживаемых интерфейсов должна осуществляться в зашифрованном виде с использованием ключа двойной длины. 
Требования к конфигурации системы 

Для соответствия требованиям безопасности необходимо выполнение следующих условий в конфигурации системы: 

Доступ к формам, содержащим информацию о карточных данных и держателях карт, ограничен и выдается только в случае служебной необходимости. 

Средствами архивирования данных регулярно (ежедневно) удаляются данные, хранение которых запрещено, из соответствующих таблиц базы данных. 

Любая система, содержащая компоненты платежных приложений, должна быть размещена во внутренней сети банка, изолированной от демилитаризованной зоны. 

Требования к данным, используемым при тестировании системы 

Не допускается использовать реальные данные в тестовых целях. 

Если тестовая система формируется из производственной, то данные о  карточных контрактах, клиентах, значения ключей и другая критическая с точки зрения безопасности информация должна быть предварительно искажена. 

Требования к данным, используемым при отладке системы 

Сбор критической с точки зрения безопасности (предавторизационной) информации, требуемой для отладки работы системы, допускается только при явной необходимости решения определенной ситуации. Объем информации не должен превышать объема, достаточного для устранения неполадок при возникшей ситуации. 

Данная информация должна храниться в строго оговоренных местах, доступ к ней должен быть ограничен. Хранение информации должно осуществляться в зашифрованном виде. 

Используемая для отладочных работ информация должна гарантированным образом удаляться немедленно после устранения неполадок.
Влияние на производительность 
После приведения системы к соответствию требованиям стандарта встаёт вопрос ограничений. Главным образом внедеренные технологии влияют на производительность системы. Ниже будут рассмотрено влияние технологий Oracle Audit и Oracle TDE на работу тестовой информационной системы. 
В рамках данной работы было проведенор стресс-тестирования, направленное на примерное прогнозирование падения производительности при использовании заявленных технологий. Для осуществления стресс-тестирования были написаны скрипты, с помощью которых эмулировалась нагрузка на разработанную тестовую карточную систему. Скрипты осуществляют операции  выборки, вставки, удаления и модификации данных. Все операции осуществляются в цикле для обеспечения необходимой нагрузки  на базу данных. 
До внедрения инструментария были выполнены замеры, позволяющие определить производительность системы. Существует множество различных метрик производительности информационных систем, такие как число транзакций в секунду, среднее время прохождения транзакции, число транзакций, время выполнения определенных процедур на базе(например, удаление данных из таблиц). В этой работе в качестве метрики был выбран показатель числа транзакций в секунду или, как обычно его называют – TPS(Transactions per second). 
После включения аудита и шифрования на тестовой информационной системе  был повторно проведен ряд тестов. При этом показатели производительности изменились следующим образом:
	Включаемая опция 
	Падение производительности (%)
	Дополнительные комментарии 

	ORACLE Audit
	10
	Падение производительности напрямую зависит от степени детализации аудита. Необходимо использовать аудирование с наименьшей возможной степенью детализации (с точки зрения безопасности).

	Oracle TDE
	30
	Необходимо сократить число шифруемых столбцов до возможного минимума (с точки зрения безопасности). 

Необходимо проводить анализ планов запросов при шифровании индексируемых столбцов.


Ниже дан анализ причин падения производительности при включении данных технологий.  

При включении аудита производительность системы падает, так как в системе генерируется большое количество событий при доступе к тому или иному объекту. Число данных событий напрямую зависит от степени детализированности аудита. Для каждого такого события порождается запись в журнале аудита. Все эти децствия влияют на производительность системы. 

При включении шифрования в случае, если запрос обращается к незашифрованным столбцам таблицы, производительность совпадает с производительностью системы без опции шифрования. В случае обращения к шифрованнным столбцам, тратятся ресурсы на дешифрование зашифрованных данных. Однако стоит отметить, что включение опции Oracle TDE может коренным образом влиять на производительность отдельных запросов. Подобное влияние является следствием использования индексов. Рассмотрим данную ситуацию на примере созданной тестовой информационной системы: 

В системе существует индекс PK_TRANSACTIONS по столбцу TRANSACTIONS.ID. Таким образом в случае, если запрос к таблице TRANSACTIONS использует диапазонное сканирование к данному индексу до внедрения шифрования, то после включения опции Oracle TDE данное действие потеряет всякий смысл, так как в случае, если столбец ID был зашифрован, то фактические значение в индексе будут отличаться и записи, имеющие схожие фактические значения , могут быть разбросаны по всему индексу. Это является причиной возрастания стоимости использования данного индекса. Сервер Oracle в данном случае маожет вообще игнорировать индекс и использовать full scan всей таблицы. Это в свою очередь может привести к резкому возрастанию времени исполнения запроса. 

Таким образом, перед шифрованием индексируемых полей необходимо производить глубокий анализ запросов на предмет возможного влияния шифрования на планы этих запросов. 

Заключение
В рамках данной работы было проведено исследование требований карточного стандарта PCI DSS. Были описаны методы реализации ряда требований стандарта безопасности (рассмотрены 5 из 12 требований). В работе были рассмотрены такие требования, как   2,8(парольная политика), 3(защита информации платежных карт), 7(разграничение прав доступа), 10(аудит действий администраторов и пользователей системы).
В ходе работы был изучен карточный стандарт  PCI DSS, а также дана его интерпретация.

Была поставлена цель разработать некоторый инструментарий, который может применяться администраторами банковских систем для подготовки к аудиту по стандарту PCI DSS. На основании проведенного анализа требований был подобран и изучен ряд  технологий, способных обеспечить реализацию выставленных требований. 

Так как банковские системы оперируют с большими массивами информации (сотни гигабайт – терабайты данных), большинство банковских систем хранения и обработки данных построены на СУБД Oracle. Соответственно в этой работе исследование проводилось  в рамках данной СУБД, и были выбраны дружественные технологии, такие как Oracle TDE, Oracle Database Vault  и Oracle Audit. Было произведено прикладное исследование данных технологий и выработаны конкретные рекомендации по их применению. Для того, чтобы продемонстрировать работу с заявленными технологиями, была создана тестовая информационная система, включающая в себя информацию о картах, держателях и совершаемых операциях. Система также содержит набор пакетов, написанных  на языке plsql, с помощью которых обеспечивается выполнение требований стандарта. Разработанные пакеты реализуют такой необходимый функционал, как 

· работу с аудитом (гибкая настройка правил, гибкое включение/выключение)

· контроль пароля (качество пароля, число неверных попыток ввода пароля, срок действия пароля и т.д.)

· скрипты для обеспечения стресс-тестирования информационной системы 

· инструментарий для поиска критичных данных в системе
С помощью разработанного инструментария была проведена серия нагрузочных экспериментов с целевой системой в тестовом окружении, у которых была задача исследования степени влияния технологий Oracle Audit, Oracle Database Vault  и Oracle TDE на производительность системы. Выявленные ограничения необходимы для планирования требований к серверам и для прогнозирования общей загрузки системы при подготовке к аудиту PCI DSS. 

В результате экспериментов были получены количественные данные, на основе которых были выработаны рекомендации по улучшению быстродействия системы в производственных условиях, а также общие выводы о зависимости изменения быстродействия сервера базы данных при подготовке системы к PCI DSS. 

Построенное программное решение и выработанные рекомендации можно уже сейчас применить для банковских информационных систем, для которых запланирован аудит в соответствии со стандартом PCI DSS. 
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Приложение 1

Детальное изложение требований PCI DSS

Построение и поддержание защищенной сети

Требование 1: В целях защиты данных платежных карт необходимо обеспечить разработку межсетевых экранов и управление их конфигурацией. 

Межсетевые экраны – это средства вычислительной техники, контролирующие сетевой трафик между локальной сетью компании и внешней средой, а также между сегментами локальной сети разного уровня критичности. Среда данных о держателях карт является примером области повышенной критичности внутри доверенной локальной сети компании.

Межсетевой экран анализирует проходящий через него трафик и блокирует соединения, которые не удовлетворяют определенным критериям безопасности.

Все системы должны быть защищены от неавторизованного доступа из сети Интернет, будь то системы электронной коммерции, удаленный доступ сотрудников, доступ к корпоративной почте или выделенные соединения. Зачастую кажущиеся малозначимыми каналы связи с внешней средой могут представлять собой незащищенные пути доступа к ключевым системам. Межсетевые экраны – основные механизмы обеспечения безопасности любой компьютерной сети.

	1.1.
	Должны быть разработаны стандарты конфигурации межсетевых экранов и маршрутизаторов, которые должны включать в себя:

	1.1.1
	Формальный процесс утверждения и тестирования всех внешних соединений и изменений в конфигурации межсетевого экрана.

	1.1.2
	Актуальную схему сети с указанием всех каналов доступа к данным о держателях карт, включая все беспроводные сети.

	1.1.3
	Требования к межсетевому экранированию каждого Интернет-соединения и каждого соединения между демилитаризованной зоной (DMZ) и внутренней сетью компании.

	1.1.4
	Описание групп, ролей и ответственности за управление сетевыми устройствами.

	1.1.5
	Обоснованный документированный перечень всех разрешенных для использования сервисов, протоколов и портов, необходимых для работы бизнес-приложений, включающий документальное описание внедренных механизмов защиты небезопасных протоколов.

	1.1.6
	Требование пересмотра настроек межсетевых экранов и маршрутизаторов не реже одного раза в полгода.

	1.2
	Должна быть создана конфигурация межсетевых экранов, которая запрещает все соединения между недоверенными сетями и всеми системными компонентами в среде данных о держателях карт. 

Примечание: недоверенной является любая сеть, которая не контролируется проверяемой организацией

	1.2.1
	Входящий и исходящий трафик должен быть ограничен только необходимыми

соединениями для среды данных о держателях карт.

	1.2.2
	Должна быть обеспечена безопасность и своевременная синхронизация конфигурационных файлов маршрутизаторов.

	1.2.3
	Необходима установка межсетевых экранов между любой беспроводной сетью и средой данных о держателях карт, такие межсетевые экраны должны быть настроены на блокирование любого трафика из беспроводной сети либо его контроль в том случае, если такой трафик необходим для бизнес-приложений.

	1.3
	Должна быть запрещена прямая коммуникация между сетью Интернет и любым компонентом среды данных о держателях карт.

	1.3.1
	Необходимо внедрить DMZ, чтобы ограничить входящий и исходящий трафик только протоколами, необходимыми для среды данных о держателях карт.

	1.3.2
	Необходимо ограничить входящие Интернет-соединения только адресами, находящимися в DMZ.

	1.3.3
	Должны быть запрещены любые прямые маршруты входящего или исходящего

трафика между сетью Интернет и средой данных о держателях карт.

	1.3.4
	Необходимо запретить соединения с внутренними адресами от источника из сети Интернет к адресам, расположенным в DMZ.

	1.3.5
	Необходимо ограничить исходящий трафик из среды данных о держателях карт в сеть Интернет таким образом, чтобы исходящий трафик имел доступ только к IP-адресам, расположенным в DMZ.

	1.3.6
	Необходимо включить динамическую пакетную фильтрацию с запоминанием

состояния (разрешение прохождения пакетов только для установленных соединений).

	1.3.7
	Необходимо размещать базы данных во внутреннем сегменте сети, отделенном от DMZ.

	1.3.8
	Должен быть реализован механизм трансляции IP-адресов для предотвращения раскрытия внутренних адресов. Для этого следует использовать такие технологии, как PAT и NAT.

	1.4
	Должны быть установлены персональные межсетевые экраны на все мобильные и принадлежащие сотрудникам компьютеры, имеющие прямой доступ в сеть Интернет и используемые также для доступа к локальной сети организации.


Требование 2: Параметры безопасности и системные пароли, установленные производителем по умолчанию, использовать запрещается.

Злоумышленники (внешние и инсайдеры) при атаке на систему часто пробуют использовать установленные производителем пароли и иные параметры по умолчанию. Эти пароли хорошо известны, и их легко получить из открытых источников информации.

	2.1
	Всегда следует менять установленные производителем настройки по умолчанию перед установкой системы в сетевую инфраструктуру (например, сменить установленные по умолчанию пароли, строки доступа SNMP, удалить ненужные для работы учетные записи).

	2.1.1
	Для беспроводных сетей, подключенных к среде данных о держателях карт либо передающих данные о держателях карт, необходимо изменить установленные по умолчанию производителем параметры, такие как ключи шифрования, пароли, строки доступа SNMP. Следует включить стойкие криптографические механизмы для шифрования данных при передаче и аутентификации.

	2.2
	Должны быть разработаны стандарты конфигурации для всех системных компонентов. Стандарты должны учитывать все известные проблемы безопасности, а также положения общепринятых отраслевых стандартов в области безопасности.

	2.2.1
	Каждый сервер должен выполнять одну основную функцию.

	2.2.2
	Должны быть отключены все небезопасные и ненужные для работы сервисы и протоколы (те сервисы и протоколы, использование которых не требуется для выполнения устройством своей основной функции).

	2.2.3
	Следует настроить параметры безопасности системы таким образом, чтобы исключить возможность некорректного использования системы.

	2.2.4
	Из системы должна быть удалена вся ненужная функциональность: сценарии,

драйверы, дополнительные возможности, подсистемы, файловые системы, ненужные для работы веб-серверы.

	2.3
	Следует всегда шифровать канал удаленного административного доступа к системе. Для этого необходимо использовать такие технологии, как SSH, VPN или SSL/TLS для веб-ориентированных систем администрирования и иных способов удаленного административного доступа. 

	2.4
	Хостинг-провайдеры должны обеспечивать безопасность сред и данных,  принадлежащих каждой из обслуживаемых сторон.


Защита данных платежных карт

Требование 3: При хранении данные платежных карт следует надежно защитить. 

Методы защиты данных, такие как шифрование, обрезка, маскирование и хеширование являются критичными компонентами защиты данных о держателях карт. Если взломщик обойдет остальные средства управления безопасностью сети и получит доступ к зашифрованным данным, не зная ключа шифрования, то эти данные останутся для него нечитаемыми и практически бесполезными. Иные способы защиты хранимых данных должны рассматриваться как средства уменьшения риска. Методы минимизации риска включают в себя запрет сохранения данных о держателях карт, кроме случаев крайней необходимости, хранение обрезанного PAN, если не требуется хранение полного PAN, и избежание пересылки PAN по электронной почте в открытом виде.

	3.1
	Хранение данных о держателях карт должно быть ограничено только

необходимым минимумом. Должна быть разработана политика хранения и обращения с данными. Количество данных и сроки их хранения должны быть ограничены только необходимыми для выполнения требований бизнеса, законодательства и иных регулирующих требований параметрами; эти параметры должны быть отражены в политике хранения данных.

	3.2
	Запрещается хранить критичные аутентификационные данные после авторизации (даже в зашифрованном виде). К критичным аутентификационным данным относятся данные, перечисленные в требованиях 3.2.1 – 3.2.3.

	3.2.1
	Запрещается хранить полную дорожку магнитной

полосы, находящейся на обратной стороне карты, на чипе либо ином месте, («полная дорожка», «дорожка», «дорожка 1», «дорожка 2»).

Для ведения бизнеса может быть необходимо хранение следующих элементов данных

магнитной полосы:

-имя держателя карты,

-номер платежной карты(PAN),

-дата истечения срока действия карты,

-сервисный код.

Для минимизации рисков разрешается хранить только указанные элементы данных.

	3.2.2
	Запрещается хранение кода CVC или значения, используемого для подтверждения транзакций, выполняемых без непосредственного считывания информации с кредитной карты (трех- или четырехзначного числа, изображенного на лицевой или обратной стороне карты).

	3.2.3
	Запрещается хранение персонального идентификационного номера (PIN), а также зашифрованного PIN-блока. 

	3.3
	Следует маскировать PAN при его отображении (максимально возможное  количество знаков PAN для отображения – первые 6 и последние 4). Это требование не относится к сотрудникам и иным сторонам, для работы которых необходимо видеть весь PAN; также это требование не заменяет собой иные более строгие требования к отображению данных о держателях карт (например, на чеках POS-терминалов).

	3.4
	Из всех данных о держателе карты как минимум PAN должен быть представлен в нечитаемом виде во всех местах хранения (включая данные на съемных носителях, резервных копиях и журналах протоколирования событий, а также данные, получаемые по беспроводным сетям). Для этого следует использовать любой из следующих методов:

-стойкая однонаправленная хэш-функция;

-укорачивание (truncation);

-использование механизмов One-Time-Pad («одноразовые блокноты») и использование и хранение ссылок на данные вместо самих данных (index tokens);

-стойкие криптографические алгоритмы совместно с процессами и  процедурами управления ключами.

Из всей информации о держателе карты как минимум PAN должен быть

преобразован в нечитаемый вид.

	3.4.1
	Если используется шифрование на уровне всего диска (вместо шифрования на

уровне отдельных файлов или полей базы данных), то управление логическим

доступом должно осуществляться независимо от механизмов разграничения

доступа операционной системы (например, локальных учетных записей). Ключи шифрования не должны быть привязаны к учетным записям пользователей.

	3.5
	Следует обеспечить защиту ключей шифрования данных о держателях карт от их компрометации или неправильного использования: 

	3.5.1
	Доступ к ключам шифрования должен быть разрешен только нескольким

ответственным за их хранение и использование сотрудникам. 

	3.5.2
	Ключи должны храниться только в строго определенных защищенных хранилищах и строго определенном виде. 

	3.6
	Должны быть документированы все процессы и процедуры управления ключами шифрования данных о держателях карт, в том числе:

	3.6.1
	Генерация стойких ключей.

	3.6.2
	Безопасное распространение ключей.

	3.6.3
	Безопасное хранение ключей.

	3.6.4
	Периодическая смена ключей:

-насколько часто этого требуют применяемые приложения, предпочтительно автоматически;

-не реже одного раза в год.

	3.6.5
	Уничтожение старых (просроченных) ключей, а также ключей, относительно  которых существуют подозрения в их компрометации.

	3.6.6
	Раздельное владение частями ключей с принципом контроля двумя лицами.

	3.6.7
	Защита от неавторизованной смены ключа.

	3.6.8
	Определение обязанностей и ответственности сотрудников по хранению и использованию ключей с письменным подтверждением их согласия с ознакомлением и принятием таких обязанностей и ответственности.


Требование 4: Данные платежных карт, передаваемые по сетям общего пользования, необходимо шифровать. 

Критичная информация должна передаваться через общедоступные сети, где ее легко перехватить, изменить или перенаправить, только в зашифрованном виде. Неправильно сконфигурированные беспроводные сети и уязвимости, связанные с использованием устаревших механизмов шифрования, могут быть легкими целями для злоумышленника и способствовать получению несанкционированного доступа к среде данных о держателях карт.

	4.1
	Для защиты данных о держателях карт во время передачи их через общедоступные сети следует использовать стойкие криптографические алгоритмы и протоколы, такие как SSL/TLS и IPSEC.

Примерами общедоступных сетей, на которые распространяются требования PCI DSS, являются: 

-Интернет;

-Беспроводные технологии;

-GSM;

-GPRS.

	4.1.1
	При использовании беспроводных сетей, передающих данные о держателях карт либо подключенных к среде данных о держателях карт, следует использовать передовые практические методы (например, IEEE 802.11i), чтобы обеспечить стойкое шифрование при аутентификации и передаче данных.

-Для вновь устанавливаемых беспроводных сетей запрещается использование протокола WEP с 31 марта 2009 года; Для существующих беспроводных сетей запрещается использование протокола WEP с 30 июня 2010 года.

	4.2
	Никогда не следует пересылать незашифрованный PAN при помощи пользовательских технологий передачи сообщений (электронная почта, системы мгновенной отправки сообщений, чаты).


Реализация программы управления уязвимостями. 

Требование 5: Обязательное использование и регулярное обновление антивирусного ПО. 

Большинство видов вредоносного программного обеспечения проникают в сеть через электронную почту сотрудников, сеть Интернет, съемные носители или мобильные устройства в результате использования системных уязвимостей. Антивирусное программное обеспечение должно быть установлено на всех подверженных воздействию вирусов системах, чтобы защитить их от вредоносного кода.

	5.1
	Антивирусное программное обеспечение должно быть развернуто на всех системах, подверженных воздействию вирусов (особенно рабочих станциях и серверах).

	5.1.1
	Антивирусное программное обеспечение должно обеспечивать защиту от всех известных видов вредоносного программного обеспечения.

	5.2
	Антивирусные механизмы должны быть актуальными, постоянно включенными и должны вести журналы протоколирования событий.


Требование 6: Обеспечение безопасности при разработке и поддержке систем и приложений. 

Злоумышленники используют уязвимости в безопасности для получения привилегированного доступа к системе. Большинство из таких уязвимостей закрывается путем установки обновлений безопасности, выпускаемых производителем. На все системы должны быть установлены самые свежие подходящие обновления программного обеспечения для защиты от эксплуатации уязвимостей внутренними и внешними злоумышленниками, а также вирусами. 

Примечание: Подходящими являются те обновления, которые протестированы на совместимость с текущей конфигурацией безопасности. В случае самостоятельной разработки приложений, множество уязвимостей удастся избежать, используя стандартные процессы разработки систем и приемы безопасного написания программного обеспечения.

	6.1
	На все системные компоненты и программное обеспечение должны быть установлены самые свежие обновления безопасности, выпущенные производителем. Обновления безопасности должны быть установлены в течение месяца с момента их выпуска производителем.

Примечание: Организация может применять подход к распределению приоритетов при установке обновлений, основанный на оценке рисков. Для более критичных приложений срок установки обновлений не должен превышать одного месяца, для менее критичных - три месяца.

	6.2
	Должен быть внедрен процесс выявления новых уязвимостей(например, подписка на бесплатную рассылку сообщений о новых уязвимостях). Стандарты конфигурации системных компонентов (требование 2.2 PCI DSS) должны обновляться для учета вновь обнаруженных уязвимостей.

	6.3
	Приложения должны разрабатываться в соответствии с требованиями PCI DSS (например, безопасная аутентификация и регистрация событий). Разработка приложений должна быть основана на передовых практических методиках и принимать во внимание информационную безопасность в течение всего цикла разработки, в том числе:

	6.3.1
	Все обновления безопасности и изменения в конфигурации должны быть протестированы перед внедрением; тестирование должно включать в себя:

	6.3.1.1
	Проверку всех входных данных (чтобы исключить XSS, инъекции, исполнение вредоносного файла, и т. д.).

	6.3.1.2
	Проверку корректной обработки ошибок.

	6.3.1.3
	Проверку использования защищенного криптографического хранилища для критичной информации.

	6.3.1.4
	Проверку безопасности передачи данных

	6.3.1.5
	Проверку корректности разграничения доступа, основанного на ролях

	6.3.2
	Среды разработки, тестирования и производственного функционирования программного обеспечения должны быть отделены друг от друга.

	6.3.3
	Обязанности по разработке, тестированию и производственному функционированию программного обеспечения должны быть разделены.

	6.3.4
	Производственные данные (действующие PAN) не должны использоваться для тестирования и разработки.

	6.3.5
	Все тестовые данные и платежные счета должны быть удалены из системы перед переводом ее в производственный режим.

	6.3.6
	Все индивидуальные учетные записи, имена пользователей и пароли должны быть удалены перед передачей программного обеспечения заказчикам или переводом его в производственный режим.

	6.3.7
	Программный код приложений должен быть исследован на наличие потенциальных уязвимостей перед передачей готовых приложений заказчикам или переводом их в производственный режим. 

Примечание: это требование применимо ко всем разрабатываемым приложениям (как внутренним, так и общедоступным) как элемент обеспечения безопасности цикла разработки, регламентируемого требованием 6.3. PCI DSS Оценка программного кода может проводиться как компетентным персоналом, так и третьими сторонами. Веб-приложения также являются объектом применения дополнительных мер по защите; если они находятся в публичном доступе, следует учесть угрозы и уязвимости, в соответствии с требованием 6.6 PCI DSS.

	6.4
	Должны быть разработаны и внедрены процедуры управления изменениями, включающие в себя:

	6.4.1
	Документирование влияния изменения на систему

	6.4.2
	Согласование изменения с руководством

	6.4.3
	Тестирование производственной функциональности

	6.4.4
	Процедуру отмены изменения

	6.5
	Разработка всех веб-приложений (внутренних и внешних, в том числе веб-интерфейсов администрирования приложений) должна проходить в соответствии с руководствами по безопасному программированию, например, такими как руководства от проекта OWASP. Программный код приложений должен быть исследован на наличие потенциальных уязвимостей, в частности, таких, как: Примечание: Уязвимости, перечисленные в 6.5.1 – 6.5.10 были актуальны в руководстве OWASP когда данная версия PCI DSS была опубликована. В случае обновления руководства OWASP следует использовать его актуальную версию.

	6.5.1
	Атаки типа XSS.

	6.5.2
	Инъекции, в особенности, SQL-инъекции. Также следует учесть LDAP и Xpath инъекции.

	6.5.3
	Исполнение вредоносных файлов.

	6.5.4
	Небезопасные прямые ссылки.

	6.5.5
	Подделка межсайтовых запросов (CSRF).

	6.5.6
	Утечка данных и некорректная обработка ошибок.

	6.5.7
	Обход системы аутентификации и управления сессиями.

	6.5.8
	Небезопасное криптографическое хранилище.

	6.5.9
	Небезопасная передача данных.

	6.5.10
	Ошибки в контроле доступа по URL.

	6.6
	Следует обеспечить защиту веб- ориентированных приложений от известных атак (а также регулярно учитывать новые уязвимости) одним из следующих методов: -Проверять приложение на наличие уязвимостей с использованием методов ручного или автоматического анализа защищенности не реже одного раза в год, а также после внесения изменений. -Установить межсетевой экран прикладного уровня перед веб- ориентированными приложениями.


Реализация мер по строгому контролю доступа. 

Требование 7: Доступ к данным платежных карт должен быть ограничен в соответствии со служебной необходимостью.

Для гарантии того, что доступ к критичным данным есть только у авторизованного персонала, системы и приложения должны ограничивать доступ к данным в соответствии с принципом служебной необходимости.

Принцип служебной необходимости – права доступа предоставляются только к тем данным, которые необходимы для выполнения должностных или договорных обязанностей. 

	7.1
	Доступом к вычислительным ресурсам и информации о держателях карт должны обладать только те сотрудники, которым такой доступ необходим в соответствии с их должностными обязанностями. Ограничения доступа должны включать в себя:

	7.1.1
	Доступ пользователям предоставлен только к тем данным, которые необходимы им для выполнения своих должностных обязанностей.

	7.1.2
	Назначение привилегий пользователям должно быть основано на их должностных обязанностях.

	7.1.3
	Подписание руководством заявки о предоставлении прав доступа.

	7.1.4
	Внедрение автоматизированной системы контроля доступа.

	7.2
	Для многопользовательских систем следует установить механизм разграничения доступа, основанный на факторе знания и применяющий принцип «запрещено всё, что явно не разрешено». Механизм контроля доступа должен включать следующее:

	7.2.1
	Покрытие всех системных компонентов.

	7.2.2
	Назначение привилегий пользователям должно быть основано на их должностных обязанностях.

	7.2.3
	По-умолчанию должен быть запрещен любой доступ.


Требование 8: Каждому лицу, имеющему доступ к вычислительным ресурсам, назначается уникальный идентификатор.

Назначение уникального идентификатора каждому человеку, имеющему доступ к компьютерной сети, позволяет гарантировать, что действия, производимые с критичными данными и системами, производятся известными и авторизованными пользователями и могут быть отслежены.

	8.1
	Каждому пользователю должно быть назначено уникальное имя учетной записи до предоставления ему доступа к компонентам системы и данным о держателях карт.

	8.2
	Помимо идентификатора, должен применяться хотя бы один из следующих методов для аутентификации всех пользователей:

-Пароль. 

-Двухфакторная аутентификация (ключи, смарт-карты, биометрические параметры, открытые ключи).

	8.3
	Для средств удаленного доступа сотрудников, администраторов и третьих лиц к компьютерной сети (на сетевом уровне извне сети) должен быть реализован механизм двухфакторной аутентификации. Для этого следует использовать такие технологии, как RADIUS и TACACS с ключами или VPN (SSL/TLS или IPSEC) с индивидуальными сертификатами.

	8.4
	Все пароли должны храниться и передаваться только в зашифрованном виде с использованием стойких криптографических алгоритмов. 

	8.5
	Должен быть установлен контроль над выполнением процедур аутентификации и управления паролями учетных записей сотрудников и администраторов, включающий в себя:

	8.5.1
	Контроль над добавлением, удалением и изменением идентификаторов, аутентификационных данных и иных объектов идентификации.

	8.5.2
	Проверку подлинности пользователя перед сменой пароля.

	8.5.3
	Установку уникального первоначального пароля для каждого пользователя и его немедленное изменение при первом входе пользователя.

	8.5.4
	Немедленный отзыв доступа при увольнении пользователя.

	8.5.5
	Удаление/блокировку неактивных учетных записей не реже одного раза в 90 дней.

	8.5.6
	Включение учетных записей, используемых поставщиками для удаленной поддержки, только на время выполнения работ.

	8.5.7
	Доведение правил и процедур использования и хранения пароля до всех пользователей, имеющих доступ к данным о держателях карт.

	8.5.8
	Запрет использования групповых, разделяемых и стандартных учетных записей и паролей.

	8.5.9
	Изменение пароля пользователя не реже одного раза в 90 дней.

	8.5.10
	Требование использования в пароле не менее семи символов.

	8.5.11
	Требование использования в пароле как цифр, так и букв.

	8.5.12
	Запрет при смене пароля выбора в качестве нового какого-либо из последних четырех использовавшихся данным пользователем паролей.

	8.5.13
	Блокировку учетной записи после шести неудачных попыток ввода пароля.

	8.5.14
	Установку периода блокировки учетной записи равным 30 минутам или до разблокировки учетной записи администратором.

	8.5.15
	Блокировку рабочей сессии пользователя через 15 минут простоя с требованием ввода пароля для разблокировки терминала.

	8.5.16
	Аутентификацию всех вариантов доступа к любой базе данных, содержащей данные о держателях карт, в том числе доступ со стороны приложений, администраторов и любых других пользователей.


Требование 9: Физический доступ к данным платежных карт следует ограничить. 

Физический доступ к системам, содержащим данные о держателях карт, предоставляет возможность получить контроль над устройствами и данными, а также украсть устройство или документ, и должен быть соответствующим образом ограничен.

	9.1
	Следует использовать средства контроля доступа в помещение, чтобы ограничить и отслеживать физический доступ к системам, которые хранят, обрабатывают или передают данные о держателях карт.

	9.1.1
	Следует использовать камеры видеонаблюдения или иные механизмы контроля доступа, чтобы следить за критичными местами. Данные, собранные механизмами контроля доступа, должны анализироваться и сопоставляться с другими фактами. Эти данные следует хранить не менее трех месяцев, если иной срок не предписан законодательством. Примечание: критичными являются места, относящиеся к любому дата-центру, серверной комнате или иному помещению, в котором расположены системы, хранящие, обрабатывающие или передающие данные о держателях карт. Исключением являются места расположения POS-терминалов, такие как кассовые зоны торговых комплексов.

	9.1.2
	Доступ к сетевым разъемам, расположенным в общедоступных местах, должен быть ограничен.

	9.1.3
	Доступ к беспроводным точкам доступа, шлюзам и портативным устройствам должен быть ограничен.

	9.2
	Должны быть внедрены процедуры, позволяющие легко различать сотрудников и посетителей, особенно в помещениях, где циркулируют данные о держателях карт. Примечание: Под термином «сотрудники» в данном случае понимаются постоянные и временные сотрудники, а также консультанты, работающие на объекте. Под термином «посетители» понимаются поставщики, гости сотрудников, сервисный персонал и иные люди, кратковременно находящиеся на объекте, обычно не более одного дня.

	9.3
	Следует ввести процедуру прохода посетителей на объект, обеспечивающую:

	9.3.1
	Авторизацию посетителя, перед входом в помещения, где

циркулируют данные о держателях карт.

	9.3.2
	Выдачу посетителю материального идентификатора (например, бейджа или электронного ключа), имеющего ограничение срока действия, при входе на объект. Идентификатор должен обеспечивать отличие посетителя от сотрудника.

	9.3.3
	Возвращение посетителем выданного материального идентификатора при выходе с объекта или при истечении срока его действия.

	9.4
	Следует вести журнал учета посетителей и использовать его для анализа посещений. В журнале следует регистрировать имя посетителя, организацию, которую он представляет, а также сотрудника компании, разрешившего доступ посетителю. Этот журнал следует хранить не менее трех месяцев, если иной срок не предписан законодательством.

	9.5
	Носители с резервными копиями данных следует хранить в безопасных местах, желательно вне объекта, таких как запасной центр обработки данных, или же воспользовавшись услугами компаний, обеспечивающих безопасное хранение. Безопасность мест хранения должна проверяться не реже одного раза в год.

	9.6
	Должна быть обеспечена физическая безопасность всех бумажных и электронных средств, содержащих данные о держателях карт.

	9.7
	Должен быть обеспечен строгий контроль над передачей носителей информации, содержащих данные о держателях карт, включающий:

	9.7.1
	Классификацию носителей информации, их маркировку, как содержащих конфиденциальную информацию.

	9.7.2
	Пересылку носителей только с доверенным курьером, или иным способом, который может быть тщательно проконтролирован.

	9.8
	Должна быть внедрена процедура разрешения руководством выноса за пределы охраняемой территории носителей, содержащих данные о держателях карт (особенно при передаче носителя частным лицам).

	9.9
	Должен быть обеспечен строгий контроль хранения носителей, содержащих данные о держателях карт, и управление доступом к ним.

	9.9.1
	Должны поддерживаться в актуальном состоянии журналы инвентаризации всех носителей данных о держателях карт; инвентаризация носителей должна проводиться не реже одного раза в год.

	9.10
	Носители, содержащие данные о держателях карт, хранение которых более не требуется для выполнения бизнес-задач или требований законодательства, должны быть уничтожены следующими способами:

	9.10.1
	Измельчение, сжигание или растворение бумажного носителя, чтобы данные о держателях карт не могли быть восстановлены.

	9.10.2
	Уничтожение данных о держателях карт на электронном носителе,  исключающее возможность их восстановления.


Регулярный мониторинг и тестирование сетей. 

Требование 10: Доступ к сетевым ресурсам и данным платежных карт следует контролировать.

Наличие механизмов ведения записей о событиях, а также возможности проследить действия пользователей необходимо для системы, так как они позволяют провести расследование и анализ инцидентов. Определение причин инцидентов затруднено в отсутствие журналов записей о событиях в системе.

	10.1
	Должен быть разработан процесс мониторинга доступа к компонентам системы (особенно доступа с административными полномочиями), а также привязки событий к определенным сотрудникам.

	10.2
	Для каждого системного компонента должен быть включен механизм протоколирования следующих событий:

	10.2.1
	Любой доступ пользователя к данным о держателях карт.

	10.2.2
	Любые действия, совершенные с использованием административных полномочий

	10.2.3
	Любой доступ к записям о событиях в системе

	10.2.4
	Неуспешные попытки логического доступа.

	10.2.5
	Использование механизмов идентификации и аутентификации.

	10.2.6
	Инициализация журналов протоколирования событий.

	10.2.7
	Создание и удаление объектов системного уровня.

	10.3
	Для каждого события каждого системного компонента должны быть записаны как минимум следующие параметры:

	10.3.1
	Идентификатор пользователя.

	10.3.2
	Тип события.

	10.3.3
	Дата и время.

	10.3.4
	Успешным или неуспешным было событие.

	10.3.5
	Источник события.

	10.3.6
	Идентификатор или название данных, системного компонента или ресурса, на которые повлияло событие.

	10.4
	Все системные часы на критичных системах должны быть синхронизированы.

	10.5
	Журналы протоколирования событий должны быть защищены от изменений.

	10.5.1
	Доступом к журналам протоколирования событий должны обладать только те сотрудники, которым такой доступ необходим в соответствии с  их должностными обязанностями.

	10.5.2
	Журналы протоколирования событий должны быть защищены от неавторизованного изменения.

	10.5.3
	Резервные копии журналов протоколирования событий должны оперативно сохраняться на централизованный сервер протоколирования или отдельный носитель, где их изменение было бы затруднено.

	10.5.4
	Копии журналов протоколирования активности событий доступных извне технологий (беспроводных сетей, межсетевых экранов, DNS, почтовых систем) должны сохраняться на сервер протоколирования, находящийся внутри локальной сети.

	10.5.5
	Следует использовать приложения контроля  целостности файлов для защиты журналов регистрации событий от несанкционированных изменений (однако добавление новых данных не должно вызывать тревожного сигнала).

	10.6
	Следует просматривать журналы протоколирования событий не реже одного раза в день. Следует анализировать журналы систем обнаружения вторжений (IDS) и серверов, осуществляющих аутентификацию, авторизацию и учет (например, RADIUS). Примечание: Для обеспечения соответствия Требованию 10.6 могут быть использованы средства сбора и анализа журналов регистрации событий, а также средства оповещения

	10.7
	Журналы регистрации событий должны храниться не менее одного года, а  также быть в оперативном доступе не менее трех месяцев (например – в прямом доступе, либо архивированы, либо могут быть оперативно восстановлены с носителя резервной копии).


Требование 11: Системы и процессы обеспечения безопасности необходимо регулярно тестировать. 

Уязвимости непрерывно обнаруживаются взломщиками и исследователями, а также появляются вместе с новым программным обеспечением. Следует периодически, а также при внесении изменений проверять системы, процессы и программное обеспечение, чтобы убедиться, что их защищенность поддерживается на должном уровне.

	11.1
	Следует ежеквартально проверять наличие беспроводных точек доступа, используя анализатор беспроводных сетей либо беспроводные IDS/IPS для обнаружения всех включенных беспроводных устройств.

	11.2
	Следует проводить внешнее и внутреннее сканирование сети на наличие уязвимостей не реже одного раза в квартал, а также после внесения значимых изменений (например, установки новых системных компонентов, изменения топологии сети, изменения правил межсетевых экранов, обновления системных компонентов). Примечание: ежеквартальное внешнее сканирование должно выполняться сторонней компанией (ASV), сертифицированной Советом PCI SSC. Сканирования после изменений в сетевой инфраструктуре могут производиться внутренними силами компании.

	11.3
	Следует проводить внешний и внутренний тест на проникновение не реже одного раза в год, а также после любого значимого изменения или обновления инфраструктуры и приложений (например, обновления операционной системы, добавления подсети, установки веб-сервера). Данные тесты на проникновение должны включать:

	11.3.1
	Тесты на проникновение сетевого уровня.

	11.3.2
	Тесты на проникновение уровня приложений.

	11.4
	Следует использовать системы обнаружения вторжений, а также системы предотвращения вторжений для контроля всего сетевого трафика и оповещения персонала о подозрительных действиях. Системы обнаружения и предотвращения вторжений должны быть актуальными.

	11.5
	Следует использовать приложения контроля целостности файлов для оповещения персонала о несанкционированных изменениях критичных системных файлов и файлов данных; проверка целостности критичных файлов должна проводиться не реже одного раза в неделю. Примечание: Обычно контролируется целостность файлов, которые изменяются нечасто, но изменение которых может служить признаком компрометации или попытки компрометации системы. Средства контроля целостности обычно содержат предустановленный перечень файлов, подлежащих контролю, в зависимости от используемой операционной системы. Другие критичные файлы, такие как файлы специализированных приложений, должны быть определены самой компанией.


Поддержание политики информационной безопасности. 

Требование 12: Деятельность сотрудников и контрагентов регламентируется в рамках политики информационной безопасности.

Строгая политика безопасности задает атмосферу безопасности для всей компании и информирует сотрудников о том, что от них требуется. Все сотрудники должны быть осведомлены о критичности данных и своих обязанностях по их защите. В контексте данного требования термином «сотрудники» обозначаются постоянные сотрудники, временные сотрудники, сотрудники, работающие по совместительству, и консультанты, находящиеся на объекте компании.

	12.1
	Должна быть разработана, опубликована и распространена поддерживаемая в актуальном состоянии политика информационной безопасности.

	12.1.1
	Политика информационной безопасности должна учитывать все требования настоящего стандарта.

	12.1.2
	Политика информационной безопасности должна описывать ежегодно выполняемый процесс идентификации угроз, уязвимостей и результатов их реализации в рамках формальной оценки рисков.

	12.1.3
	Политика информационной безопасности должна пересматриваться не реже одного раза в год и обновляться в случае изменения инфраструктуры.

	12.2
	Должны быть разработаны ежедневные процедуры безопасности, соответствующие требованиям настоящего стандарта (например, процедуры управления учетными записями пользователей, процедуры анализа журналов протоколирования событий).

	12.3
	Должны быть разработаны правила эксплуатации для критичных технологий, с которыми непосредственно работают сотрудники (таких как системы удаленного доступа, беспроводные технологии, съемные носители информации, мобильные компьютеры, карманные компьютеры, электронная почта и сеть Интернет), чтобы определить корректный порядок использования этих устройств сотрудниками. Эти правила должны включать следующее:

	12.3.1
	Процедуру явного одобрения руководством.

	12.3.2
	Аутентификацию перед использованием устройства.

	12.3.3
	Перечень используемых устройств и сотрудников, имеющих доступ к таким устройствам.

	12.3.4
	Маркировку устройств с указанием владельца, контактной информации и назначения.

	12.3.5
	Допустимые варианты использования устройств.

	12.3.6
	Допустимые точки размещения устройств в сети.

	12.3.7
	Перечень одобренных компанией устройств.

	12.3.8
	Автоматическое отключение сессий удаленного доступа после определенного периода простоя.

	12.3.9
	Включение механизмов удаленного доступа для службы поддержки (производителям) только в случае необходимости такого доступа с немедленным выключением механизмов после использования.

	12.3.10
	Запрет хранения данных о держателях карт на локальных дисках, дискетах и иных съемных носителях при удаленном доступе к данным, а также запрет использования функций копирования-вставки данных и вывода данных на принтер во время сеанса удаленного доступа.

	12.4
	Политика и процедуры безопасности должны однозначно определять обязанности всех сотрудников и партнеров, относящиеся к информационной безопасности.

	12.5
	Определенному сотруднику или группе сотрудников должны быть назначены следующие обязанности в области управления информационной безопасностью:

	12.5.1
	Разработка, документирование и распространение политики и процедур безопасности.

	12.5.2
	Мониторинг, анализ и доведение до сведения соответствующего персонала информации о событиях  имеющих отношение к безопасности данных.

	12.5.3
	Разработка, документирование и распространение процедур реагирования на инциденты и сообщения о них, чтобы гарантировать быструю и эффективную обработку всех ситуаций.

	12.5.4
	Администрирование учетных записей пользователей, включая их добавление, удаление и изменение.

	12.5.5
	Мониторинг и контроль любого доступа к данным.

	12.6
	Должна быть внедрена официальная программа повышения осведомленности сотрудников о вопросах безопасности, чтобы донести до них важность обеспечения безопасности данных о держателях карт.

	12.6.1
	Обучение сотрудников должно проводиться при приеме их на работу, продвижении по службе, а также не реже одного раза в год.

	12.6.2
	Сотрудники должны не реже одного раза в год подтверждать своё знание и понимание политики и процедур информационной безопасности компании.

	12.7
	Следует тщательно проверять кандидатов при приеме на работу (будущих сотрудников), для минимизации риска внутренних атак. (Определение термина "сотрудник" приведено в пункте 9.2). Для таких сотрудников, как кассиры в магазине, которые имеют доступ к одному номеру карты только в момент проведения транзакции, это требование носит рекомендательный характер.

	12.8
	В случае, когда данные о держателях карт становятся доступны поставщикам услуг, то должны быть разработаны политики и процедуры взаимодействия с ними, включающие:

	12.8.1
	Поддержку перечня поставщиков услуг.

	12.8.2
	Поддержку письменного соглашения о том, что поставщики услуг ответственны за безопасность переданных им данных о держателях карт.

	12.8.3
	Гарантию проведения тщательной проверки поставщика услуг перед началом взаимодействия с ним.

	12.8.4
	Поддержку программы проверки статуса соответствия поставщика услуг требованиям PCI DSS. 

	12.9
	Должен быть внедрен план реагирования на инциденты. Компания должна быть готова немедленно отреагировать на нарушение в работе системы.

	12.9.1
	Следует разработать план реагирования на инциденты, применяемый в случае компрометации системы. План должен содержать, как минимум:

 -роли, обязанности и схемы оповещения в случае компрометации, включая, как минимум, оповещение международных платежных систем;

 -процедуры реагирования на определенные инциденты;  

-процедуры восстановления и обеспечения непрерывности бизнеса;

-процессы резервного копирования данных;

-анализ требований законодательства об оповещении о фактах компрометации; 

-охват всех критичных системных компонентов;

-ссылки или включение процедур реагирования на инциденты международных платежных систем.

	12.9.2
	План должен тестироваться не реже одного раза в год.

	12.9.3
	Должен быть назначен соответствующий персонал, готовый реагировать на сигналы тревоги в режиме 24/7.

	12.9.4
	Персонал, ответственный за реагирование на нарушения безопасности, должен быть обучен соответствующим образом.

	12.9.5
	План должен включать в себя процедуры реагирования на сигналы тревоги систем обнаружения и предупреждения вторжений, а также систем мониторинга целостности файлов.

	12.9.6
	Должен быть разработан процесс изменения и развития плана реагирования на инциденты в соответствии с полученным опытом и разработками в данной отрасли.
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