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Êðàòêàÿ èñòîðèÿ è ñóòü êðèïòîãðàôèè

I Êðèïòîãðàôèÿ ñ çàêðûòûì êëþ÷îì.

I Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì, 1976 ãîä.

I Ïðèíöèï Êåðêõîôôà.

I Ïîëíûå êîíñòðóêöèè.
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Îòêðûòûå ïðîáëåìû êðèïòîãðàôèè

I Áîëüøèíñòâî óòâåðæäåíèé â êðèïòîãðàôèè ïîñòîðîåíû íà

ïðåäïîëîæåíèè î ñóùåñòâîâàíèè îäíîñòîðîííèõ ôóíêöèé.

I Äàæå â ýòîì ïðåäïîëîæåíèè íå ïðåäúÿâëåíî êîíêðåòíîãî

êîäà îäíîñòîðîííåé ôóíêöèè èëè îñëàáëåííûõ àíàëîãîâ.

I Êàê ñëåäñòâèå íè äëÿ îäíîé èç ôóíêöèé, èñïîëüçóåìûõ íà

ïðàêòèêå, íå äîêàçàíà èõ îäíîñòîðîííîñòü.

I Â òåîðåòè÷åñêîé êðèïòîãðàôèè áîëüøîé èíòåðåñ

ïðåäñòàâëÿþò ïîëíûå îäíîñòîðîííèå ôóíêöèè, îäíàêî

ïîêà ÷òî îíè àáñîëþòíî íåïðèìåíèìû íà ïðàêòèêå.
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Îïðåäåëåíèå îäíîñòîðîííåé ôóíêöèè

Îïðåäåëåíèå

Ôóíêöèÿ f - ñèëüíàÿ îäíîñòîðîííÿÿ (strong one-way), åñëè

1. ∃A - äåòåðìèíèðîâàííûé, ïîëèíîìèàëüíûé ïî âðåìåíè,

òàêîé ÷òî ∀x - âõîäà A(x) = f (x).

2. ∀A′ ∀p ∃N : ∀n > N Pr
x∈Un

(A′(f (x), 1n) ∈ f −1f (x)) <
1

p(n)
.

Îïðåäåëåíèå

Ôóíêöèÿ f - ñëàáàÿ îäíîñòîðîííÿÿ (weak one-way), åñëè

1. ∃A - äåòåðìèíèðîâàííûé, ïîëèíîìèàëüíûé ïî âðåìåíè,

òàêîé ÷òî ∀x - âõîäà A(x) = f (x).

2. ∃p ∀A′ ∃N : ∀n > N Pr
x∈Un

(A′(f (x), 1n) /∈ f −1f (x)) >
1

p(n)
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Òåîðåìû î êîìïîçèöèè

Òåîðåìà (Ñ. Íàóìîâ)

Ïóñòü f - ñèëüíàÿ îäíîñòîðîííÿÿ, g - ïîëèíîìèàëüíî

âû÷èñëèìàÿ, ðåãóëÿðíàÿ ïî äëèíå, èíúåêöèÿ, óâåëè÷èâàåò

äëèíó íå áîëüøå ÷åì íà O(log2 n).
Òîãäà f (g) - ñèëüíàÿ îäíîñòîðîííÿÿ.

Òåîðåìà (Ñ. Íàóìîâ)

Ïóñòü f - ñèëüíàÿ îäíîñòîðîííÿÿ, ðåãóëÿðíàÿ ïî äëèíå,

g - ïîëèíîìèàëüíî âû÷èñëèìàÿ, èíúåêöèÿ, òîãäà g(f ) -
ñèëüíàÿ îäíîñòîðîííÿÿ.
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Óâåëè÷åíèå ÷èñëà îäíîñòîðîííèõ ôóíêöèé

Ëåììà
Ïóñòü îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî åñòü

∃N∃x : |x | = N ∧ x = Code(f ) ∧ f - îäíîñòîðîííÿÿ, è ïóñòü g -

ôóíêöèÿ, óìíîæàþùàÿ âõîä íà ÷èñëî, çàïèñàííîå íà âòîðîé

ëåíòå, è |Code(g)| = α, òîãäà ∀n : n > N + log2 N + α
Pr

x∈{0,1}n
(x ∈ {xi : xi = Code(fi ) ∧ fi - one-way}) ≥ 2−(N+α+log n)

Ëåììà

∃p ∃M : ∀n > M Pr
x∈{0,1}n

(x = Code(f ) ∧ f - one-way ) >
1

p(n)
.
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Ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ - îäíîñòîðîííÿÿ

Òåîðåìà (Ñ. Íàóìîâ)

Ïóñòü îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò. Òîãäà ëþáàÿ

ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ - îäíîñòîðîííÿÿ, åñëè âõîä

ìîäåëèðóåìîé ÌÒ èñïîëüçîâàòü íå òîëüêî êàê âõîä, íî è êàê

ñàì êîä ìîäåëèðóåìîé ÌÒ, òî åñòü ìîæíî ñ÷èòàòü, ÷òî

x = Code(f ), è åñëè U - ïîëíàÿ îäíîñòîðîííÿÿ, òî U(x , x) -
ñëàáàÿ îäíîñòîðîííÿÿ.
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Äèàãîíàëèçèðîâàííàÿ ïîëíàÿ îäíîñòîðîííÿÿ-èíúåêöèÿ?

Ëåììà
Ïóñòü U - ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, óâåëè÷èâàþùàÿ

äëèíó ìàêñèìóì â c(n) ðàç. Îáîçíà÷èì çà Dn ìíîæåñòâî

âîçìîæíûõ çíà÷åíèé ôóíêöèè U(x , x), ãäå x ∈ Un, òî åñòü

Dn =
⋃

k≤c·n
Uk .

Òàêæå ïóñòü ∀x ∈ Un Pr(U(x , x) = y , y ∈ Dn) =
1

|Dn|
.

Òîãäà Pr(∀x , y ∈ Un U(x , x) 6= U(y , y)) > (
2(c−1)n+1 − 1

2(c−1)n+1
)2

n
.

Ïðè c = 2 âåðîÿòíîñòü òîãî, ÷òî U(x , x) - èíúåêöèÿ, ñõîäèòñÿ ê

60, 65%, åñëè c > 2, òî ê 100%, ïðè÷åì ïðè c = 3, n = 5
âåðîÿòíîñòü èíúåêöèè óæå 99, 99%.
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Êîìïîçèöèÿ ñ RSA

Òåîðåìà

Ñëàáûå îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò åñëè è òîëüêî

åñëè ñóùåñòâóþò ñèëüíûå îäíîñòîðîííèå.

Èç ñëàáîé îäíîñòîðîííåé U(x , x) ìû ìîæåì ïîëó÷èòü ñèëüíóþ

îäíîñòîðîííþþ U∗(x , x).
Òåïåðü ïðèìåíèì U∗(x , x) ê RSA. Ïî ïåðâîé òåîðåìå î

êîìïîçèöèè ýòà ôóíêöèÿ - ñèëüíàÿ îäíîñòîðîííÿÿ â

ïðåäïîëîæåíèè î ñóùåñòâîâàíèè îäíîñòîðîííèõ. Òàê êàê

U(x , x) - ñêîðåå âñåãî èíúåêöèÿ, òî êîìïîçèöèÿ îáðàòèìà

ñêîðåå âñåãî íå ëó÷øå ÷åì RSA.
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