
Ââåäåíèå

Â äàííîé ðàáîòå ìû ðàññìàòðèâàåì îäíîñòîðîííèå ôóíêöèè, êîòîðûå ÿâ-
ëÿþòñÿ îäíèì èç îñíîâíûõ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ. Êðèïòîãðàôèÿ
èçâåñòíà åùå ñ äðåâíèõ âðåìåí, è íà ïðîòÿæåíèè áîëüøåé ÷àñòè èñòîðèè
åå ðàçâèòèÿ ïðè êîäèðîâàíèè èñïîëüçîâàëñÿ òàê íàçûâàåìûé �çàêðûòûé�
êëþ÷, ñ ïîìîùüþ êîòîðîãî ìîæíî áûëî êàê êîäèðîâàòü ñîîáùåíèå, òàê è
ðàñêîäèðîâàòü åãî. Ñîîòâåòñòâåííî ýòîò êëþ÷ íóæíî áûëî õðàíèòü â ñåê-
ðåòå, è çíàòü åãî äîëæíû áûëè òîëüêî òå, ìåæäó êåì ïðîèñõîäèë îáìåí
ñîîáùåíèÿìè. Îäíàêî â 1976 ãîäó äâóìÿ àìåðèêàíñêèìè èññëåäîâàòåëÿìè
Äèôôè è Õåëëìàíîì áûëà ïðåäëîæåíà íîâàÿ ñõåìà ïåðåäà÷è èíôîðìàöèè,
êîòîðàÿ ñåé÷àñ èçâåñòíà êàê êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì. Îñíîâíàÿ
èäåÿ äîâîëüíî ïðîñòà: äëÿ øèôðîâàíèÿ èñïîëüçóåòñÿ òàê íàçûâàåìàÿ �îä-
íîñòîðîííÿÿ� ôóíêöèÿ. Îäíîñòîðîííÿÿ ôóíêöèÿ - ôóíêöèÿ, êîòîðóþ ëåãêî
ïîñ÷èòàòü â îäíó ñòîðîíó, íî òÿæåëî îáðàòèòü, òî åñòü äëÿ ëþáîãî âõîäà
x èç îáëàñòè îïðåäåëåíèÿ f ìîæíî ëåãêî ïîëó÷èòü f(x), îäíàêî òÿæåëî
ïîëó÷èòü çíà÷åíèå f−1(y) äëÿ ëþáîãî y èç ìíîæåñòâà çíà÷åíèé ôóíêöèè
f . Ïðè ýòîì ñóùåñòâóåò òàê íàçûâàåìûé �îòêðûòûé� êëþ÷, êîòîðûé èñ-
ïîëüçóåòñÿ îòïðàâèòåëåì èíôîðìàöèè äëÿ åå øèôðîâàíèÿ è èçâåñòåí âñåì,
è �çàêðûòûé� êëþ÷, êîòîðûé èçâåñòåí òîëüêî ïîëó÷àòåëþ èíôîðìàöèè.
Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì ñëåäóåò ïðàâèëó, âïåðâûå ñôîðìóëè-
ðîâàííîìó ãîëëàíäñêèì êðèïòîãðàôîì Êåðêõîôôîì: ñòîéêîñü øèôðà, òî
åñòü êðèïòîñèñòåìû - íàáîðà ïðîöåäóð, óïðàâëÿåìûõ íåêîòîðîé ñåêðåòíîé
èíôîðìàöèåé íåáîëüøîãî îáúåìà, äîëæíà áûòü îáåñïå÷åíà â òîì ñëó÷àå,
êîãäà êðèïòîàíàëèòèêó ïðîòèâíèêà èçâåñòåí âåñü ìåõàíèçì øèôðîâàíèÿ
çà èñêëþ÷åíèåì ñåêðåòíîãî êëþ÷à - èíôîðìàöèè, óïðàâëÿþùåé ïðîöåññîì
êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé.

Ñàìàÿ èçâåñòíàÿ è èñïîëüçóåìàÿ íà ïðàêòèêå êðèïòîãðàôè÷åñêàÿ ôóíê-
öèÿ ñ îòêðûòûì êëþ÷îì áûëà ïðåäëîæåíà Ðèâåñòîì, Øàìèðîì è Àäëåìà-
íîì, è â èõ ÷åñòü îíà áûëà íàçâàíà RSA. Îíà èãðàåò î÷åíü âàæíóþ è âñå
âîçðàñòàþùóþ ðîëü â ïåðåäà÷å ñîîáùåíèé è îáðàùåíèè ê áàçàì äàííûõ ÷å-
ðåç ñåòü. Îäíàêî ãëàâíàÿ ïðîáëåìà ñîâðåìåííîé ïðàêòè÷åñêîé êðèïòîãðà-
ôèè ñîñòîèò â òîì, ÷òî íè äëÿ îäíîé èñïîëüçóåìîé ôóíêöèè ñ îòêðûòûì
êëþ÷îì íå óäàëîñü äîêàçàòü åå îäíîñòîðîííîñòü.

Çàäà÷è, âîçíèêàþùèå â òåîðåòè÷åñêîé èíôîðìàòèêå, åñòåñòâåííûì îá-
ðàçîì äåëÿòñÿ íà ñëîæíîñòíûå êëàññû. Íàïðèìåð, êëàññ P ñîñòîèò èç çàäà÷,
êîòîðûå ìîæíî ðåøèòü íà äåòåðìèíèðîâàííîé ìàøèíå Òüþðèíãà, çàêàí÷è-
âàþùåé ðàáîòó çà âðåìÿ, ïîëèíîìèàëüíîå îò äëèíû åå âõîäà, à êëàññ NP -
èç çàäà÷, ðåøàåìûõ çà ïîëèíîìèàëüíîå âðåìÿ íà íåäåòåðìèíèðîâàííîé ìà-
øèíå Òüþðèíãà (ïîäðîáíîå îïðåäåëåíèå ìàøèíû Òüþðèíãà äàíî â ñåêöèè
...).

Ðàçâèòèå òåîðèè ñëîæíîñòè âû÷èñëåíèé íà÷àëîñü ñ ðàáîò, èññëåäóþùèõ
ñëîæíîñòü îòäåëüíûõ çàäà÷. Îäíàêî ïåðâûå æå èññëåäîâàíèÿ ïîêàçàëè, ÷òî
íóæíû ìåòîäû, ïîçâîëÿþùèå èññëåäîâàòü ñëîæíîñòíûå êëàññû â öåëîì,
òàê êàê ðàññìàòðèâàòü êàæäóþ çàäà÷ó ïî îòäåëüíîñòè íåò íèêàêîé âîç-
ìîæíîñòè. Äëÿ òåîðåòè÷åñêîé èíôîðìàòèêè êðàéíå âàæíû âîçìîæíîñòè,
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ïîÿâëÿþùèåñÿ ïðè íàëè÷èè â ñëîæíîñòíîì êëàññå ïîëíîé çàäà÷è, òàê êàê
òîãäà ìîæíî ñìåñòèòü ïðåäìåò àíàëèçà ñ êëàññà â öåëîì (î êîòîðîì îáû÷íî
�â ëîá� ìàëî ÷òî ìîæíî äîêàçàòü) íà îäíó êîíêðåòíóþ, õîðîøî çàäàííóþ
çàäà÷ó.

Â êðèïòîãðàôèè î ïîëíûõ çàäà÷àõ äîëãîå âðåìÿ âîîáùå íè÷åãî íå áûëî
èçâåñòíî. Â òî âðåìÿ êàê �îáû÷íûå� ñëîæíîñòíûå êëàññû îáçàâåëèñü ïîë-
íûìè çàäà÷àìè îòíîñèòåëüíî ñêîðî, ìåæäó îïðåäåëåíèåì êðèïòîñèñòåìû ñ
îòêðûòûì êëþ÷îì [1] è ïîëíîé çàäà÷åé äëÿ êëàññà êðèïòîñèñòåì ñ îòêðû-
òûì êëþ÷îì (ñ îøèáêîé) [2] ïðîøëî òðèäöàòü ëåò. Áîëåå òîãî, ðàçðàáîòàí-
íûå ïîëíûå êðèïòîñèñòåìû ïîêà ÷òî îòíîñÿòñÿ ê �ïëîõîé� ðàçíîâèäíîñòè
ïîëíûõ çàäà÷: îíè òðåáóþò ïåðå÷èñëåíèÿ âñåõ ìàøèí Òüþðèíãà, è ñ÷èòà-
ëîñü, ÷òî îíè âðÿä ëè ìîãóò èìåòü äàëüíåéøåå ïðèìåíåíèå êàê äëÿ òåî-
ðåòè÷åñêîãî àíàëèçà ñëîæíîñòè èëè íàäåæíîñòè, òàê è äëÿ ïðàêòè÷åñêîãî
ïðèìåíåíèÿ.

Âñÿ ñîâðåìåííàÿ òåîðåòè÷åñêàÿ êðèïòîãðàôèÿ ïîñòîðîåíà íà ïðåäïî-
ëîæåíèè ñóùåñòâîâàíèÿ îäíîñòîðîííåé ôóíêöèè, îäíàêî ýòî ïðåäïîëîæå-
íèå íå äàåò íàì êîäà ìàøèíû Òüþðèíãà, ðåàëèçóþùåé ýòó îäíîñòîðîí-
íþþ ôóíêöèþ. Òàê ÷òî âñå óñèëèÿ òåîðåòè÷åñêîé êðèïòîãðàôèè â êîíå÷íîì
ñ÷åòå íàïðàâëåíû íà ïðåäúÿâëåíèå êîíêðåòíîé îäíîñòîðîííåé ôóíêöèè. Â
êðèïòîãðàôèè, êàê è âî âñåé òåîðåòè÷åñêîé èíôîðìàòèêå, âàæíóþ ðîëü èã-
ðàþò ïîëíûå êîíñòðóêöèè, òàê êàê ýôôåêòèâíàÿ îáðàòèìîñòü ïîëíîé îäíî-
ñòîðîííåé ôóíêöèè âåäåò ê ïîëèíîìèàëüíîé îáðàòèìîñòè âñåõ ïîëèíîìè-
àëüíî âû÷èñëèìûõ ôóíêöèé, à çíà÷èò ê íåñóùåñòâîâàíèþ îäíîñòîðîííèõ.
Îäíàêî â êðèïòîãðàôèè ïîëíûå êîíñòðóêöèè íîñèëè äî ñèõ ïîð èñêëþ÷è-
òåëüíî òåîðåòè÷åñêèé õàðàêòåð, òàê êàê ïîëíûå îäíîñòîðîííèå ôóíêöèè
- ýòî ôóíêöèè, êîòîðûå ñòàíîâÿòñÿ îäíîñòîðîííèìè, åñëè íà ÷àñòü âõî-
äà, ïðèíèìàþùóþ êîä ìàøèíû Òüþðèíãà, èì ïîäàåòñÿ êîä îäíîñòîðîííåé
ôóíêöèè, êîòîðîãî ïîêà ÷òî íèêòî íå çíàåò.

Îäíàêî â ýòîé ðàáîòå ïîêàçàíî, ÷òî ïîëíûå îäíîñòîðîííèå ôóíêöèè òàê-
æå ìîãóò áûòü èñïîëüçîâàíû íà ïðàêòèêå, ïðè÷åì äëÿ ýòîãî ñîâåðøåííî
íå íóæíî çíàòü êîíêðåòíîãî êîäà ìàøèíû Òüþðèíãà, êîòîðàÿ áû ðåàëè-
çîâûâàëà îäíîñòîðîííþþ ôóíêöèþ, òî åñòü ôàêòè÷åñêè äîêàçûâàåòñÿ, ÷òî
ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, íà âõîä êîòîðîé ïîäàåòñÿ ñòðîêà, êîòîðàÿ
îäíîâðåìåííî ÿâëÿåòñÿ è êîäîì ìàøèíû Òüþðèíãà, è åå âõîäîì - îäíîñòî-
ðîííÿÿ â ïðåäïîëîæåíèè ñóùåñòâîâàíèÿ îäíîñòîðîííèõ ôóíêöèé. Òàêæå
ðàññìàòðèâàåòñÿ âîçìîæíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ êîìïîçèöèè àë-
ãîðèòìà RSA ñ ïîëíîé îäíîñòîðîííåé ôóíêöèåé, êîòîðàÿ áû ñ îäíîé ñòî-
ðîíû ðàáîòàëà ïðàêòè÷åñêè òàê æå õîðîøî, êàê RSA, íà âõîäàõ íåáîëüøîé
äëèíû, è áûëà áû ïëîõî îáðàòèìà â ïðåäïîëîæåíèè î ñóùåñòâîâàíèè îä-
íîñòîðîííèõ ôóíêöèé íà÷èíàÿ ñ íåêîòîðîé äëèíû âõîäà. Ôàêòè÷åñêè ìû
ïðåäúÿâëÿåì êîíêðåòíóþ îäíîñòîðîííþþ ôóíêöèþ, êàæóùóþñÿ õîðîøî
ðàáîòàþùåé íà ïðàêòèêå â ïðåäïîëîæåíèè î ñóùåñòâîâàíèè îäíîñòîðîííèõ
ôóíêöèé.
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Îáùèå îïðåäåëåíèÿ

Â ýòîì ïàðàãðàôå ìû ââåäåì îïðåäåëåíèÿ, íåîáõîäèìûå äëÿ äàëüíåéøåé
ðàáîòû, à òàêæå îïðåäåëåíèå ñëîæíîñòè â ñðåäíåì, êîòîðîå íóæíî äëÿ ïî-
íèìàíèÿ ñòîÿùèõ ïåðåä íàìè çàäà÷.

Îïðåäåëåíèå. Äåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà - ýòî ñåìåðêàM =
〈Q,Γ, B,Σ, π, s,H〉, ãäå:
1) Q - êîíå÷íîå ìíîæåñòâî ñîñòîÿíèé ìàøèíû Òüþðèíãà;
2) Γ - êîíå÷íûé àëôàâèò ñèìâîëîâ ëåíòû;
3) B ∈ Γ - ïóñòîé ñèìâîë (åäèíñòâåííûé ñèìâîë, êîòîðûé ìîæåò âñòðå-
÷àòüñÿ íà ëåíòå áåñêîíå÷íîå ÷èñëî ðàç);
4) Σ ⊆ Γ\B - àëôàâèò ñèìâîëîâ ïîäàâàåìûõ íà âõîä;
5) π : Q×Γ→ Q×Γ×{L,R,N} - ôóíêöèÿ ïåðåõîäà, îïèñûâàþùàÿ ðàáîòó
ìàøèíû Òüþðèíãà: L îáîçíà÷àåò ñäâèã ãîëîâêè âëåâî, R - âïðàâî, N - îò-
ñóòñòâèå ñäâèãà;
6) s ∈ Q - íà÷àëüíîå ñîñòîÿíèå ìàøèíû Òüþðèíãà;
7) H ⊆ Q - ìíîæåñòâî êîíå÷íûõ ñîñòîÿíèé.

Íåôîðìàëüíî ãîâîðÿ, ìàøèíà Òüþðèíãà ñîñòîèò èç áåñêîíå÷íîé ëåíòû
è ãîëîâêè, ðàñïîëîæåííîé íàä îäíîé èç ÿ÷ååê ýòîé ëåíòû. Íà ëåíòå â íà-
÷àëüíîì ñîñòîÿíèè s çàïèñàí âõîä, ÿâëÿþùèéñÿ ñòðîêîé íàä Σ. Ìàøèíà
ïðîèçâîäèò ïåðåõîäû èç îäíîãî ñîñòîÿíèÿ â äðóãîå â ñîîòâåòñòâèè ñ ôóíê-
öèåé π, íà âõîä êîòîðîé ïîäàåòñÿ òåêóùåå ñîñòîÿíèå q ∈ Q è ñèìâîë α ∈ Γ,
êîòîðûé íà äàííîì øàãå íàõîäèòñÿ ïîä ãîëîâêîé. Ãîëîâêà ìîæåò äâèãàòü-
ñÿ âëåâî èëè âïðàâî, èëè îñòàâàòüñÿ íà ìåñòå â çàâèñèìîñòè îò çíà÷åíèÿ
òðåòüåé êîìïîíåíòû ðåçóëüòàòà ôóíêöèè π. Ìàøèíà Òüþðèíãà M âû÷èñ-
ëÿåò ôóíêöèþ f : Σ∗ → Γ∗\{B}, åñëè ïðè çàïóñêå M ñî âõîäîì x ∈ Σ∗

îíà çàêàí÷èâàåò ðàáîòó (ïåðåõîäèò â êîíå÷íîå ñîñòîÿíèå), îñòàâëÿÿ íà ëåí-
òå ñòðîêó f(x). Â äàëüíåéøåì ìû äëÿ ïðîñòîòû íå áóäåì äåëàòü ðàçëè÷èé
ìåæäó àëôàâèòàìè Σ è Γ\{B}. Îáîçíà÷èì ÷åðåç tM (x), ãäå tM : Σ∗ → N,
êîëè÷åñòâî øàãîâ, êîòîðîå òðåáóåòñÿ ìàøèíå ÒüþðèíãàM , ÷òîáû, ïîëó÷èâ
íà âõîä x, ïåðåéòè â êîíå÷íîå ñîñòîÿíèå. Ìàøèíà Òüþðèíãà M ðàáîòàåò çà
âðåìÿ T : N→ N, åñëè ∀n ∈ N max

x:|x|=n
tM (x) ≤ T (n).

Îïðåäåëåíèå. Íåäåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà - ýòî îáû÷íàÿ
äåòåðìèíèðîâàííàÿ ìàøèíà Òüþðèíãà, âõîä êîòîðîé ñîñòîèò èç äâóõ ÷à-
ñòåé: ñîáñòâåííî âõîäà è �ïîäñêàçêè�. Íåäåòåðìèíèðîâàííàÿ ìàøèíà Òüþ-
ðèíãà M âû÷èñëÿåò ôóíêöèþ f : Σ∗ → Σ∗, åñëè äëÿ êàæäîãî âõîäà x ñó-
ùåñòâóåò òàêàÿ ïîäñêàçêà y ∈ Σ∗, ÷òî M(x, y) = f(x).

Áîëåå íåôîðìàëüíîå îïðåäåëåíèå íåäåòåðìèíèðîâàííîé ìàøèíû Òüþ-
ðèíãà ñîñòîèò â òîì, ÷òî π ìîæåò áûòü íå òîëüêî ôóíêöèåé, íî è îòíîøå-
íèåì, òî åñòü äëÿ íåêîòîðûõ êîíôèãóðàöèé ìàøèíû Òüþðèíãà ñóùåñòâóåò
íåñêîëüêî ðàâíîïðàâíûõ âàðèàíòîâ äåéñòâèé, è íåäåòåðìèíèðîâàííàÿ ìà-
øèíà Òüþðèíãà ïàðàëëåëüíî íà÷èíàåò èñïîëíÿòü âñå òàêèå âàðèàíòû.
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Îïðåäåëåíèå. Âåðîÿòíîñòíàÿ ìàøèíà Òüþðèíãà - ýòî ïðàêòè÷åñêè òî
æå ñàìîå, ÷òî è íåäåòåðìèíèðîâàííàÿ, èçìåíÿåòñÿ òîëüêî èíòåðïðåòà-
öèÿ: ñèìâîëû �ïîäñêàçêè� òåïåðü èíòåðïðåòèðóþòñÿ êàê ñëó÷àéíûå ñèì-
âîëû ìàøèíû. Âåðîÿòíîñòíàÿ ìàøèíà Òüþðèíãà âû÷èñëÿåò ôóíêöèþ f
íà âõîäå x ñ âåðîÿòíîñòüþ p, åñëè

Pr
y∈Um

(M(x, y) = f(x)) = p

ãäå m - êîëè÷åñòâî ñëó÷àéíûõ áèòîâ, à Um - ðàâíîìåðíîå ðàñïðåäåëåíèå íà
ñòðîêàõ äëèíû m èç àëôàâèòà Σ. Â äàëüíåéøåì îáû÷íî Σ = {0, 1}.

Äàëåå äëÿ êðàòêîñòè ñëîâà �ìàøèíà Òüþðèíãà� ìû áóäåì çàìåíÿòü àá-
áðåâèàòóðîé �ÌÒ�.

Ñåé÷àñ ìû ïåðåõîäèì ê îïðåäåëåíèþ ñëîæíîñòè â ñðåäíåì. Íåñìîòðÿ íà
ìíîãèå ãîäû èçûñêàíèé äî ñèõ ïîð íå íàéäåíî ýôôåêòèâíûõ àëãîðèòìîâ,
ðåøàþùèõ NP - ïîëíûå çàäà÷è, è ïîýòîìó îíè ñ÷èòàþòñÿ òðóäíî âû÷èñëè-
ìûìè. Îäíàêî NP - ïîëíîòà ïîäðàçóìåâàåò âðåìÿ ðàáîòû â õóäøåì ñëó÷àå.
NP - ïîëíîòà çàäà÷è íå äàåò èíôîðìàöèè î òîì, íàñêîëüêî òÿæåëî çàäà÷à
ðåøàåòñÿ â ñðåäíåì. Â ñàìîì äåëå ïîêàçàíî, ÷òî íåêîòîðûå NP - ïîëíûå
çàäà÷è õîðîøî ðåøàþòñÿ äëÿ �ñðåäíåãî� ñëó÷àÿ. Íàïðèìåð, õîòÿ çàäà÷à ñó-
ùåñòâîâàíèÿ Ãàìèëüòîíîâà ïóòè â ãðàôå NP - ïîëíà, Ãóðåâè÷ è Øåëàõ
[3] ïîêàçàëè, ÷òî åñëè ãðàô áåðåòñÿ ñîãëàñíî îáû÷íîìó ðàñïðåäëåíèþ íà
ïðîèçâîëüíûõ ãðàôàõ, òî îæèäàåìîå âðåìÿ ðàáîòû àëãîðèòìà, ðåøàþùåãî
çàäà÷ó ñóùåñòâîâàíèÿ Ãàìèëüòîíîâà ïóòè, - ëèíåéíîå. Òàêèì îáðàçîì ñëîæ-
íîñòü çàäà÷è â ñðåäíåì âî ìíîãèõ îòíîøåíèÿõ áîëåå èíòåðåñíà, íåæåëè åå
ñëîæíîñòü â õóäøåì ñëó÷àå. Çàäà÷åé êðèïòîãðàôèè ÿâëÿåòñÿ ïðåäúÿâëå-
íèå ôóíêöèè, êîòîðàÿ áûëà áû òÿæåëî âçëàìûâàåìà â ñðåäíåì, îäíàêî íà
íåêîòîðûõ âõîäàõ îíà ìîæåò áûòü ëåãêî îáðàòèìîé.

Êîìïîçèöèÿ ïîëíîé îäíîñòîðîííåé ôóíêöèè ñ

ôóíêöèåé, ðåãóëÿðíîé ïî äëèíå

Íåîáõîäèìûå îïðåäåëåíèÿ

Òåïåðü ïåðåéäåì íåïîñðåäñòâåííî ê îïðåäåëåíèþ îäíîñòîðîííèõ ôóíêöèé.
Äàëåå çàãëàâíîé áóêâîé A ìû áóäåì îáîçíà÷àòü àëãîðèòì, ïûòàþùèéñÿ
âçëîìàòü îäíîñòîðîííþþ ôóíêöèþ, çà p îáîçíà÷èì ïîëèíîì îò äëèíû ñòðî-
êè, à ñàìó äëèíó îáîçíà÷èì çà n. Â ñâîþ î÷åðåäü Un - ìíîæåñòâî ñòðîê
äëèíû n ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì íà íèõ. Ìàëåíüêèìè áóêâàìè èç
êîíöà ëàòèíñêîãî àëôàâèòà îáîçíà÷åíû áèíàðíûå ñòðîêè.

Îïðåäåëåíèå. Ôóíêöèÿ f íàçûâàåòñÿ ñèëüíîé îäíîñòîðîííåé (strong one-
way), åñëè

1. ∃A - âåðîÿòíîñòíûé, ïîëèíîìèàëüíûé ïî âðåìåíè, òàêîé ÷òî
∀x - âõîäà A(x) = f(x).
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2. ∀A′ ∀p ∃N : ∀n > N Pr
x∈Un

(A′(f(x), 1n) ∈ f−1f(x)) <
1

p(n)
.

Îïðåäåëåíèå. Ôóíêöèÿ f íàçûâàåòñÿ ñëàáîé îäíîñòîðîííåé (weak one-
way), åñëè

1. ∃A - âåðîÿòíîñòíûé, ïîëèíîìèàëüíûé ïî âðåìåíè, òàêîé ÷òî
∀x - âõîäà A(x) = f(x).

2. ∃p ∀A′ ∃N : ∀n > N Pr
x∈Un

(A′(f(x), 1n) /∈ f−1f(x)) >
1

p(n)

Îïðåäåëåíèå. Ôóíêöèÿ f íàçûâàåòñÿ ðåãóëÿðíîé ïî äëèíå (length-regular),
åñëè ∀x, y ∈ {0, 1}∗ |x| = |y| => |f(x)| = |f(y)|.

Îïðåäåëåíèå. Ôóíêöèÿ f íàçûâàåòñÿ ñîõðàíÿþùåé äëèíó (length-preserving),
åñëè ∀x ∈ {0, 1}∗ |f(x)| = |x|.

Äîêàçàòåëüñòâî ñâîéñòâ êîìïîçèöèè

Òåîðåìà. Ïóñòü f - ñèëüíàÿ îäíîñòîðîííÿÿ, g - ïîëèíîìèàëüíî âû÷èñëè-
ìàÿ, ðåãóëÿðíàÿ ïî äëèíå, èíúåêöèÿ, óâåëè÷èâàåò äëèíó íå áîëüøå ÷åì íà
O(log2 n), òî åñòü ïóñòü lg(n) := |g(x)| − |x|, |x| = n, òî lg(n) ≤ O(log2 n) .
Òîãäà f(g) - ñèëüíàÿ îäíîñòîðîííÿÿ.

Äëÿ äîêàçàòåëüñòâà íàì ïîòðåáóåòñÿ ñëåäóþùàÿ ëåììà:

Ëåììà. Ïóñòü f - ïðîèçâîëüíàÿ, g - ðåãóëÿðíàÿ ïî äëèíå, èíúåêöèÿ è
fg = f(g) : ∃A ∃α ∀N ∃n > N : Pr

x∈Un

(A(fg(x), 1n) ∈ f−1
g fg(x)) ≥ α(n), ãäå α -

ôóíêöèÿ îò äëèíû ñòðîêè, êîòîðóþ ìîæíî âûáèðàòü.
Òîãäà ∃A′ ∀N ∃n > N : Pr

y∈Un+lg(n)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥ 2−lg(n) ∗ α(n),

ãäå lg(n) = |g(x)| − |x|, |x| = n.

x : |x| = n
g // y : |y| = n+ lg(n)

frrz

g−1
f

OO
f−1

44

Äîêàçàòåëüñòâî. Òàê êàê g äåéñòâóåò èç x : |x| = n â y : |y| = n+ lg(n) è
g - èíúåêöèÿ, òî Pr

y∈Un+lg(n)

(y ∈ g(Un)) = 2−lg(n), òàê êàê ÷èñëî ñòðîê äëèíû

n+ lg(n) â 2lg(n) ðàç áîëüøå, ÷åì äëèíû n.

Ïîñòðîèì àëãîðèòì A′ ñëåäóþùèì îáðàçîì:
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1) A′ ïîëó÷àåò íà âõîä ñòðîêó z = f(y) : |y| = n + lg(n) è n + lg(n)
åäèíè÷åê.

2) A′ ïðèìåíÿåò ê z àëãîðèòì A.
3) A′ âîçâðàùàåò g(x′)

Ðàññìîòðèì ðàçëè÷íûå ñëó÷àè äëÿ y ∈ Un+lg(n). Íàñ èíòåðåñóåò òîëüêî

íèæíÿÿ ãðàíèöà âåðîÿòíîñòè òîãî, ÷òî A′(f(y), 1n+lg(n)) ∈ f−1f(y).

1. Ïóñòü y /∈ g(Un). Òîãäà Pr
y∈Un+lg(n),y /∈g(Un)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥ 0

è ðàâåíñòâî äîñòèãàåòñÿ â ñëó÷àå, åñëè f - èíúåêöèÿ, òàê êàê â ýòîì ñëó-
÷àå ∀y ∈ Un+lg(n) : y /∈ g(Un) f−1f(y) = y, íî A′(f(y), 1n+lg(n)) ∈ g(Un) ïî
ïîñòðîåíèþ A′, à çíà÷èò A′(f(y), 1n+lg(n)) /∈ f−1f(y).

2. Ïóñòü y ∈ g(Un). Pr
x∈Un

(A(fg(x), 1n) ∈ f−1
g fg(x)) ≥ α(n).

Ñëåäîâàòåëüíî Pr
x∈Un

(A(fg(x), 1n) ∈ f−1
g fg(x)) =

Pr
y∈Un+lg(n),y∈g(Un)

(A(f(y), 1n) ∈ f−1
g f(y)) =

Pr
y∈Un+lg(n),y∈g(Un)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥ α(n).

Ïåðâîå ðàâåíñòâî âûïîëíÿåòñÿ, òàê êàê g - èíúåêöèÿ è ðåãóëÿðíàÿ ïî
äëèíå, à òîãäà #({x : x ∈ Un}) = #({y : y ∈ g(Un) ∧ y ∈ Un+lg(n)}) ñëåäî-
âàòåëüíî âåðîÿòíîñòü, ñîîòâåòñòâóþùàÿ îòäåëüíîìó x, ïåðåõîäèò â âåðîÿ-
íîñòü, ñîîòâåòñòâóþùóþ y = g(x).
Âî âòîðîì ðàâåíñòâå èñïîëüçóåòñÿ òî, ÷òî àëãîðèòì A′ èñïîëüçóåò â ñâî-
åé ðàáîòå àëãîðèòì A, à çíà÷èò îñòàåòñÿ ïðîâåðèòü òîëüêî òî, ÷òî åñëè
äëÿ ñîîòâåòñòâóþùåãî ôèêñèðîâàííîãî y âûïîëíåíî óñëîâèå A(f(y), 1n) ∈
f−1
g f(y), òî âûïîëíåíî è A′(f(y), 1n+lg(n)) ∈ f−1f(y). Åñëè f - èíúåêöèÿ, òî
ýòî î÷åâèäíî âåðíî. Åñëè æå íåò, òî âîçìîæåí ñëó÷àé, êîãäà àëãîðèòì A
óñïåøíî îáðàòèë fg(x), îäíàêî íà âûõîäå âûäàë ñòðîêó, x′ : |x′| 6= n. Ýòà
âîçìîæíîñòü âîçíèêàåò, òàê êàê ïðîîáðàçó ôóíêöèè f ìîãóò ïðèíàäëåæàòü
ñòðîêè w /∈ {y : y ∈ g(Un) ∧ y ∈ Un+lg(n)}.
Ýòà ñèòóàöèÿ ïîêàçàíà íà íèæåñëåäóþùåé äèàãðàììå:

x : |x| = n
g // y : |y| = n+ lg(n), y ∈ g(Un)

f // z

v : |v| 6= n
g // w : w /∈ {y : y ∈ g(Un) ∧ y ∈ Un+lg(n)}

f

55jjjjjjjjjjjjjjjjjjj

Îäíàêî ∀x ∈ f−1
g fg(Un) g(x) ∈ f−1f(g(Un)), à çíà÷èò ðàâåíñòâî âû-

ïîëíÿåòñÿ, òàê êàê àëãîðèòì A′ íà òðåòüåì øàãå ïðèìåíÿåò ê ðåçóëüòàòó
àëãîðèòìà A ôóíêöèþ g.

Â èòîãå äëÿ y ∈ Un+lg(n) ïîëó÷àåì Pr
y∈Un+lg(n)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥
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Pr
y∈Un+lg(n)

(y ∈ g(Un)) · Pr
y∈Un+lg(n),y∈g(Un)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥

2−lg(n) · α(n).

Äîêàçàòåëüñòâî òåîðåìû. Îò ïðîòèâíîãî: Ïóñòü f(g) - íå ñèëüíàÿ îä-
íîñòîðîííÿÿ. Òîãäà

∃A ∃p ∀N ∃n > N : Pr
x∈Un

(A(fg(x), 1n) ∈ f−1
g fg(x)) ≥

1
p(n)

Âîçüìåì α =
1

p(n)
, è òîãäà ïî ëåììå ∃A′ ∀N ∃n > N :

Pr
y∈Un+lg(n)

(A′(f(y), 1n+lg(n)) ∈ f−1f(y)) ≥ 2−c·log2 n ·
1

p(n)
=

1
nc · p(n)

Ñîîòâåòñòâåííî ∃A′ ∃p′ = nc·p(n) ∀N ∃n > N : Pr
x∈Un+1

(A′(f(x), 1n+1) ∈ f−1f(x)) ≥
1

p′(n)
,

òî åñòü f - íå ñèëüíàÿ îäíîñòîðîííÿÿ. Ïðîòèâîðå÷èå.

Òåîðåìà. Ïóñòü f - ñèëüíàÿ îäíîñòîðîííÿÿ, ðåãóëÿðíàÿ ïî äëèíå,
g - ïîëèíîìèàëüíî âû÷èñëèìàÿ, èíúåêöèÿ, òîãäà g(f) - ñèëüíàÿ îäíîñòî-
ðîííÿÿ.

x : |x| = n

f //
y : |y| = n+ lf (n)

f−1
mm

g

vvlllllllllllllll

z

g−1
f

OO

Äîêàçàòåëüñòâî. Îò ïðîòèâíîãî: ïóñòü g−1
f - íå ñèëüíàÿ îäíîñòîðîííÿÿ,

òî åñòü ∃A ∃p ∀N ∃n > N : Pr
x∈Un

(A(gf (x), 1n) ∈ g−1
f gf (x)) ≥

1
p(n)

.

Ïîñòðîèì àëãîðèòì A′ ñëåäóþùèì îáðàçîì:
1) A′ ïîëó÷àåò íà âõîä ñòðîêó y = f(x) : |y| = n+ lg(n) è n åäèíè÷åê.
2) A′ ïðèìåíåíèåì ôóíêöèè g ïîëó÷àåò z = g(y).
3) A′ ïðèìåíÿåò àëãîðèòì A ê z, ïîëó÷àåò x′ = A(z, 1n)

Pr
x∈Un

(A(gf (x), 1n) ∈ g−1
f gf (x)) = Pr

x∈Un

(A(g(f(x)), 1n) ∈ g−1
f g(f(x))) =

Ïîñëåäíÿÿ âåðîÿòíîñòü ôàêòè÷åñêè åñòü âåðîÿòíîñòü óñïåõà àëãîðèòìà A′

íà âûäà÷ó ðåçóëüòàòà èç ìíîæåñòâà g−1
f g(f(Un)), íî g−1

f g(f(x)) = f−1f(x),
òàê êàê g - èíúåêöèÿ.
= Pr
x∈Un

(A′(f(x), 1n) ∈ f−1f(x)), à çíà÷èò

∃A′ ∃p′ = p ∀N ∃n > N : Pr
x∈Un

(A′(f(x), 1n) ∈ f−1f(x)) ≥
1

p′(n)
,

òî åñòü f - íå ñèëüíàÿ îäíîñòîðîííÿÿ. Ïðîòèâîðå÷èå.
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Çàìå÷àíèå. Ïóñòü âûïîëíåíû óñëîâèÿ âòîðîé òåîðåìû î êîìïîçèöèè.
Îáîçíà÷èì çà Af ìíîæåñòâî àëãîðèòìîâ, ïûòàþùèõñÿ îáðàòèòü f , à
çà Ag(f) - ïûòàþùèõñÿ îáðàòèòü g(f). Òîãäà ñóùåñòâóåò îòîáðàæåíèå
b : Ag(f) → Af , îïðåäåëåííîå íà âñåì Ag(f), òàêîå ÷òî åñëè b(Ag(f)) = Af ,
òî Af îáðàùàåò êàæäûé èç âõîäîâ ñ òîé æå âåðîÿòíîñòüþ, ÷òî è Ag(f).

Äîêàçàòåëüñòâî. Çàìå÷àíèå î÷åâèäíî òàê êàê åñëè âîçüìåì àëãîðèòì,
ïûòàþùèéñÿ îáðàòèòü g(f), òî ñîãëàñíî òåîðåìå 2 î êîìïîçèöèè íóæíî
ïðîñòî ïðåäâàðèòåëüíî ïðèìåíèòü g ê ðåçóëüòàòó f , è òîãäà âåðîÿòíîñòü
òîãî, ÷òî Af îáðàùàåò f(x) åñòü âåðîÿòíîñòü àëãîðèòìà Ag(f) îáðàòèòü
g(f(x)).

Êîäèðîâàíèå Ìàøèí Òüþðèíãà ñî âòîðîé ëåíòîé

Äàâàéòå îïðåäåëèìñÿ ñî ñïîñîáîì êîäèðîâàíèÿ ÌÒ, ïðè÷åì óñëîâèìñÿ, ÷òî
ó ÌÒ åñòü âòîðàÿ ëåíòà, íà÷àëüíîå ñîäåðæèìîå êîòîðîé òàêæå çàøèòî â
êîäå ÌÒ. Ïóñòü N - äëèíà êîäà ÌÒ. Òîãäà ïåðâûìè dlog2Ne ñèìâîëàìè
çàêîäèðóåì äëèíó êîäà âòîðîé ëåíòû, êîòîðàÿ ðàñïîëàãàåòñÿ â êîíöå êîäà
ÌÒ. Îñòàëîñü çàêîäèðîâàòü ñàìè ïðàâèëà ÌÒ. Ìû ñ÷èòàåì áåç ïîòåðè îáù-
íîñòè, ÷òî àëôàâèòîì âñåõ ðàññìàòðèâàåìûõ íàìè ÌÒ ÿâëÿåòñÿ {0, 1}, ñî-
îòâåòñòâåííî ñèìâîë, îáîçðåâàåìûé ãîëîâêîé ÌÒ, ìû ìîæåì çàêîäèðîâàòü
ñ ïîìîùüþ îäíîãî áèòà. Àíàëîãè÷íî ñ ïîìîùüþ îäíîãî áèòà êîäèðóåòñÿ íà-
ïðàâëåíèå äâèæåíèÿ ãîëîâêè. Îäíàêî êàêîãî êîëè÷åñòâà áèòîâ äîñòàòî÷íî
äëÿ êîäèðîâàíèÿ âñåõ ñîñòîÿíèé ÌÒ?

Ëåììà. Ïóñòü N - äëèíà êîäà ÌÒ (áåç âòîðîé ëåíòû), n - êîëè÷åñòâî
ïðàâèë, Q - ÷èñëî ñîñòîÿíèé, à q = dlog2Qe - ñîîòâåòñòâåííî êîëè÷åñòâî
áèòîâ, äîñòàòî÷íîå äëÿ êîäèðîâàíèÿ ñîñòîÿíèÿ. Òîãäà äëÿ êîäèðîâàíèÿ

ïðàâèëà ÌÒ äîñòàòî÷íî 2dlog2 2ne+ 3 áèòîâ, è n ≥ b
N

2dlog2 2ne+ 3
c.

Äîêàçàòåëüñòâî. Ìû õîòèì ïîëó÷èòü îöåíêó íà ìèíèìàëüíîå ÷èñëî ïðà-
âèë ÌÒ ïðè äàííîé äëèíå åå êîäà N . Ïðàâèë æå òåì ìåíüøå, ÷åì áîëüøå
êîëè÷åñòâî ñèìâîëîâ q, òðåáóåìîå íà êîäèðîâàíèå ñîñòîÿíèÿ ÌÒ. Â êàæäîì
ïðàâèëå íå ìîæåò áûòü áîëåå äâóõ ñîñòîÿíèé. Òîãäà, ïðåäïîëîæèâ, ÷òî â
êàæäîì ïðàâèëå åñòü äâà ðàçëè÷íûõ ñîñòîÿíèÿ, êîòîðûå íå âñòðå÷àþòñÿ
â îñòàëüíûõ ïðàâèëàõ, ìû ïîëó÷èì ìèíèìàëüíóþ îöåíêó íà êîëè÷åñòâî
ïðàâèë, òàê êàê ïîëó÷èì ìàêñèìàëüíóþ îöåíêó íà êîëè÷åñòâî áèòîâ, íåîá-
õîäèìîå äëÿ êîäèðîâàíèÿ ñîñòîÿíèÿ. Èç ñêàçàííîãî âûøå ìû ïîëó÷àåì, ÷òî
Q = 2n, òîãäà q = dlog22ne. Êîëè÷åñòâî áèò, íåîáõîäèìûõ äëÿ êîäèðîâàíèÿ
ïðàâèëà åñòü 2q + 3, òàê êàê íóæíî çàêîäèðîâàòü äëÿ ëåâîé è äëÿ ïðàâîé
÷àñòè ïðàâèëà ñîñòîÿíèÿ, îáîçðåâàåìûå ñèìâîëû, à òàêæå äëÿ ïðàâîé ÷àñòè
ïðàâèëà - íàïðàâëåíèå äâèæåíèÿ ãîëîâêè. Òîãäà îáùåå êîëè÷åñòâî ïðàâèë
åñòü äëèíà êîäà ÌÒ, ðàçäåëåííàÿ íà êîëè÷åñòâî áèò, íåîáõîäèìûõ äëÿ êîäè-

ðîâàíèÿ îäíîãî ïðàâèëà: n = b
N

2q + 3
c ≥ b

N

2dlog2 2ne+ 3
c ≥ b

N

2dlog2Ne+ 3
c.

Ïîñëåäíåå íåðàâåíñòâî âåðíî, òàê êàêN > 2n: ïðàâèëî íåëüçÿ çàêîäèðîâàòü
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ñ ïîìîùüþ äâóõ áèòîâ. Îñòàëîñü çàìåòèòü, ÷òî ìåæäó äâóìÿ ÷àñòÿìè ïðà-
âèëà è ìåæäó ñàìèìè ïðàâèëàìè íèêàêèå ðàçäåëèòåëè íå íóæíû, òàê êàê
ïî äëèíå çàïèñè N ÌÒ ìû ìîæåì ïîëó÷èòü äëèíó êîäà ñîñòîÿíèÿ (log2N
áóäåò äîñòàòî÷íî â ëþáîì ñëó÷àå, ñëåäîâàòåëüíî ýòó âåëè÷èíó è ïðèìåì çà
äëèíó êîäà ñîñòîÿíèÿ), à çíà÷èò ìîæåì ïîñëåäîâàòåëüíî âûáèðàòü ïðàâèëà
èç êîäà ÌÒ è äåêîäèðîâàòü èõ.

Èòîãî ìû ïîëó÷àåì äëÿ ÌÒ ñ ëåíòîé, ÷òî äëÿ êîäèðîâàíèÿ ñîñòîÿíèÿ
äîñòàòî÷íî dlog2(N − dlog2Ne − L)e áèòîâ, ãäå L - äëèíà âòîðîé ëåíòû.

Ïîëó÷åíèå íîâûõ îäíîñòîðîííèõ ôóíêöèé â ïðåäïîëî-

æåíèè èõ ñóùåñòâîâàíèÿ

Îáîçíà÷èì êîä ÌÒ, ðåàëèçóþùåé ôóíêöèþ f , çà Code(f).

Ëåììà. Ïóñòü îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò, òî åñòü
∃N∃x : |x| = N ∧ x = Code(f) ∧ f - îäíîñòîðîííÿÿ, è ïóñòü g - ôóíêöèÿ,
óìíîæàþùàÿ âõîä íà ÷èñëî, çàïèñàííîå íà âòîðîé ëåíòå, è |Code(g)| = α,
òîãäà ∀n : n > N + log2N + α

Pr
x∈{0,1}n

(x ∈ {xi : xi = Code(fi) ∧ fi - îäíîñòîðîííÿÿ }) ≥ 2−(N+α+logn)

Äîêàçàòåëüñòâî. Áóäåì ðàññìàòðèâàòü ñòðîêó äëèíû n êàê êîä ÌÒ ñî
âòîðîé ëåíòîé. Ïóñòü â ïåðâûõ log2 n áèòàõ áóäåò çàêîäèðîâàíà äëèíà ëåí-
òû, ðàâíàÿ n− log2 n−N−α, äàëåå áóäåò íàõîäèòüñÿ êîä ôóíêöèè f , ôóíê-
öèè g, à â êîíöå - ëåíòà, íà êîòîðîé áóäåò çàêîäèðîâàíà êîíñòàíòà. Òîãäà
äëÿ ëþáîé êîíñòàíòû, êîä êîòîðîé óìåùàåòñÿ â äëèíó ëåíòû, âåñü êîä áóäåò
ñîîòâåñòâîâàòü îäíîñòîðîííåé ôóíêöèè. Ýòî òàê, òàê êàê ïî âòîðîé òåîðåìå
î êîìïîçèöèè g(f) - ñèëüíàÿ îäíîñòîðîííÿÿ, åñëè f - ñèëüíàÿ îäíîñòîðîí-
íÿÿ, à g - èíúåêöèÿ. Íî ôóíêöèÿ g = c ·x, ãäå c - êîíñòàíòà ñî âòîðîé ëåíòû,
x - ðåçóëüòàò ðàáîòû ôóíêöèè f , èíúåêöèÿ, ïðè÷åì ∀c1, c2∀x ∈ N gc1(x) 6=
gc2(x), ñëåäîâàòåëüíî ∀c1, c2∀x ∈ N gc1(f(x)) 6= gc2(f(x)). Èòàê, ìû çà-
ôèêñèðîâàëè ïåðâûå log2 n−N −α áèò, îñòàâèâ îñòàëüíûå áèòû (à èìåííî
- áèòû, êîäèðóþùèå ÷èñëî íà ëåíòå) ïðîèçâîëüíûìè, à ôèêñàöèÿ òàêîãî
êîëè÷åñòâà áèòîâ è äàåò íàì òðåáóåìóþ íèæíþþ îöåíêó âåðîÿòíîñòè ïî-
ëó÷åíèÿ îäíîñòîðîííåé ôóíêöèè â ïðåäïîëîæåíèè î åå ñóùåñòâîâàíèè.

Ëåììà. ∃p ∃M : ∀n > M Pr
x∈{0,1}n

(x = Code(f)∧f - îäíîñòîðîííÿÿ ) >
1

p(n)
.

Äîêàçàòåëüñòâî. Ïóñòü M = 2kN , òîãäà Pr
x∈{0,1}M

> 2−(N+α+k+log2N).

Îñòàëîñü ïðîâåðèòü, ÷òî 2N+α+k+log2N = p(M). Òàê êàê N + α - êîíñòàí-

òà, òî íóæíî ïðîâåðèòü, ÷òî c · 2k = p(M), íî c · 2k = c ·
2k ·N
N

= c ·
M

N
=

c′ ·M = p(M). Îäíàêî, ÷òîáû ñàìà êîíñòàíòà c′ áûëà ïîëèíîìèàëüíîé îòíî-

ñèòåëüíî M , íóæíî, ÷òîáû
2N

Mβ
≤ 1, èëè, ÷òî òî æå ñàìîå 2kN ≥ 2N/β . Äëÿ
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ýòîãî äîñòàòî÷íî ðàâåíñòâà k =
N

β
. Çàìåòèì, ÷òî âòîðîå óñëîâèå íóæíî

èñêëþ÷èòåëüíî íà ïðàêòèêå. Òî åñòü ÷òîáû íà ïðàêòèêå áûëà ïîëèíîìè-
àëüíîñòü êîíñòàíòû îòíîñèòåëüíî äëèíû âõîäà, ìû äîëæíû âûáðàòü β è
ôèêñèðîâàòü åãî. Òåîðåòè÷åñêè æå ìû ìîæåì ãîâîðèòü, ÷òî èç óñëîâèÿ ñó-
ùåñòâîâàíèÿ îäíîñòîðîííèõ ôóíêöèé íàì èçâåñòíî N , ñîîòâåòñòâåííî ìû
ìîæåì âçÿòü β = N , è òîãäà k = 1.

Êàê ìû çíàåì, ïîêà ÷òî äîêàçàíî, ÷òî ïîëíûå îäíîñòîðîííèå ôóíêöèè
ðàáîòàþò êàê îäíîñòîðîííèå ëèøü â òîì ñëó÷àå, åñëè íà òó ÷àñòü èõ âõî-
äà, êîòîðàÿ îòâå÷àåò çà ìîäåëèðóåìóþ ìàøèíó, ïîäàòü êîä îäíîñòîðîííåé
ôóíêöèè. Íî äî íåäàâíåãî âðåìåíè ïðåäïîëîæåíèå î ñóùåñòâîâàíèè îäíî-
ñòîðîííåé ôóíêöèè äàâàëî íàì ëèøü ýêñïîíåíöèàëüíî ìàëóþ âåðîÿòíîñòü
ïîëó÷èòü îäíîñòîðîííþþ ôóíêöèþ (ýêñïîíåíöèàëüíî ìàëóþ îò äëèíû êî-
äà ýòîé ôóíêöèè). À òàê êàê ìû íè÷åãî íå çíàåì î äëèíå ìèíèìàëüíîé
îäíîñòîðîííåé ôóíêöèè, òî ïîëíûå îäíîñòîðîííèå ôóíêöèè íà ïðàêòèêå
áûëè íå èíòåðåñíû. Â ñëåäóþùåé òåîðåìå ìû äîêàæåì, ÷òî èç ïîëíîé îä-
íîñòîðîííåé ôóíêöèè ìîæíî ñäåëàòü îäíîñòîðîííþþ íå òîëüêî ñ ïîìîùüþ
ïåðåäà÷è èçâåñòíîãî êîäà îäíîñòîðîííåé ôóíêöèè íà âõîä ïîëíîé îäíîñòî-
ðîííåé.

Òåîðåìà. Ïóñòü îäíîñòîðîííèå ôóíêöèè ñóùåñòâóþò. Òîãäà ëþáàÿ ïîë-
íàÿ îäíîñòîðîííÿÿ ôóíêöèÿ - îäíîñòîðîííÿÿ, åñëè âõîä ìîäåëèðóåìîé ÌÒ
èñïîëüçîâàòü íå òîëüêî êàê âõîä, íî è êàê ñàì êîä ìîäåëèðóåìîé ÌÒ, òî
åñòü ìîæíî ñ÷èòàòü, ÷òî x = Code(f), è åñëè U - ïîëíàÿ îäíîñòîðîííÿÿ,
òî U(x, x) - ñëàáàÿ îäíîñòîðîííÿÿ.

Äîêàçàòåëüñòâî. Ïóñòü U(x, x) - íå ñëàáàÿ îäíîñòîðîííÿÿ, òî åñòü

∀p ∃A′ ∀N ∃n > N : Pr
x∈Un

(A′(U(x, x), 1n) ∈ U−1U(x, x)) > 1−
1

p(n)
Èç ýòîãî

ñëåäóåò, ÷òî äëÿ ëþáûõ p1(n) è p2(n) ∀N ∃n > N : íà äîëå âõîäîâ áîëü-

øåé ÷åì 1−
1

p1(n)
ôóíêöèÿ U(x, x) îáðàòèìà ñ âåðîÿòíîñòüþ áîëüøåé ÷åì

1−
1

p2(n)
. Åñëè ýòî íå òàê, òî ∃p1(n), p2(n) ∀N ∃n > N : Pr

x∈Un

(A′(U(x, x), 1n) ∈

U−1U(x, x)) ≤ 1−
1

pα(n)
, ãäå α - èíäåêñ òîãî ïîëèíîìà, äëÿ êîòîðîãî íåðà-

âåíñòâî íå âûïîëíèëîñü. Çíà÷åíèå äðóãîãî ïîëèíîìà ïðèíèìàåì ðàâíûì
áåñêîíå÷íîñòè, à çíà÷èò çíà÷åíèå îäíîãî èç ìíîæèòåëåé ðàâíî 1. Ïðèíèìà-
åì pα çà p, è ïîëó÷àåì ïðîòèâîðå÷èå ñ ïðåäïîëîæåíèåì î òîì, ÷òî U(x, x)
- íå ñëàáàÿ îäíîñòîðîííÿÿ.

Èòàê, íå ñóùåñòâóåò ïîëèíîìèàëüíîé äîëè âõîäîâ ôóíêöèè U , íà êî-
òîðîé ýòà ôóíêöèÿ áûëà áû íåîáðàòèìà â ïîëèíîìèàëüíîé äîëå ñëó÷àåâ.
Îäíàêî äîëÿ âõîäîâ, êîòîðûå êîäèðóþò îäíîñòîðîííþþ ôóíêöèþ, íà÷è-
íàÿ ñ íåêîòîðîé äëèíû âõîäà ïîëèíîìèàëüíà, à çíà÷èò ñóùåñòâóåò ïîëè-
íîì p∗ : Pr

x∈Un

(x = Code(f) ∧ f - ñèëüíàÿ îäíîñòîðîííÿÿ∧Pr(A′(U(x, x) =
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f(x), 1n) ∈ U−1U(x, x)) > 1 −
1

p2(n)
) >

1
p∗(n)

. Çàìåòèì, ÷òî ðàçíûå x êî-

äèðóþò ðàçíûå îäíîñòîðîííèå ôóíêöèè, íî ïîëèíîìèàëüíóþ îöåíêó äîëè
ìû ïîëó÷àëè äëÿ ôóíêöèé, ïîëó÷åííûõ êîìïîçèöèåé ñ áèåêöèåé èç ìèíè-
ìàëüíîé ñèëüíîé îäíîñòîðîííåé ôóíêöèè, à òîãäà ìîæíî âîñïîëüçîâàòüñÿ
çàìå÷àíèåì ê òåîðåìå 2 î êîìïîçèöèè ñ îäíîñòîðîííåé, ãîâîðÿùåå î òîì,
÷òî àëãîðèòìó, îáðàùàþùåìó êîíêðåòíûé âõîä g(f(x)) ñ íåêîòîðîé âåðî-
ÿòíîñòüþ, ìîæíî ñîïîñòàâèòü àëãîðèòì, îáðàùàþùèé f(x) ñ òîé æå âåðî-
ÿòíîñòüþ. Îñòàëîñü ëèøü çàìåòèòü, ÷òî ðàññìàòðèâàåìîìó àëãîðèòìó A′,
îáðàùàþùåìó îäíîñòîðîííèå ôóíêöèè íà îäíîì èç èõ âõîäîâ, ïî çàìå÷à-
íèþ ìîæíî ñîïîñòàâèòü àëãîðèòì A(f(x), 1n, g), îáðàùàþùèé f íà êàæäîì

èç òàêèõ âõîäîâ, òî åñòü íà ïîëèíîìèàëüíîé äîëå
1

p∗(n)
, íî òîãäà f - íå

ñèëüíàÿ îäíîñòîðîííÿÿ. Ïðîòèâîðå÷èå.

Àëãîðèòì RSA è ïðàêòè÷åñêîå ïðèìåíåíèå ïîëíûõ îä-

íîñòîðîííèõ ôóíêöèé

Èòàê, ìû ïîëó÷èëè êîíêðåòíóþ ñëàáóþ îäíîñòîðîííþþ ôóíêöèþ â ïðåä-
ïîëîæåíèè ñóùåñòâîâàíèÿ îäíîñòîðîííèõ ôóíêöèé - óíèâåðñàëüíóþ ÌÒ.
Îäíàêî íåèçâåñòíî, íà÷èíàÿ ñ êàêîé äëèíû âõîäà îíà äåéñòâèòåëüíî õîðî-
øî êîäèðóåò âõîäû, à çíà÷èò íà ïðàêòèêå îíà ñàìà ïî ñåáå íå ïðèìåíèìà.
Îäíàêî ìû ìîæåì âîñïîëüçîâàòüñÿ òåîðåìàìè î êîìïîçèöèè è ïîëó÷èòü îä-
íîñòîðîííþþ ôóíêöèþ, êîòîðàÿ áóäåò ïðèåìëåìî ðàáîòàòü íà âõîäàõ ìàëîé
äëèíû. Ïîñòðîèì êîìïîçèöèþ óíèâåðñàëüíîé ÌÒ è RSA.

Àëãîðèòì RSA îñíîâàí íà ñëîæíîñòè çàäà÷è ðàçëîæåíèÿ ÷èñëà íà ïðî-
ñòûå ìíîæèòåëè. Òî åñòü âçëîì RSA ñâîäèòñÿ ê ïîëèíîìèàëüíîìó ðåøåíèþ
çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè, îäíàêî îòêðûòîé ïðîáëåìîé îñòàåòñÿ
âîçìîæíîñòü îáðàòíîãî ñâåäåíèÿ.

Àëãîðèòì RSA ñîñòîèò èç ñëåäóþùèõ øàãîâ:
1) âûáèðàþòñÿ äâà ïðîñòûõ ÷èñëà p è q.
2) âû÷èñëÿåòñÿ n = p ∗ q.
3) âûáèðàåòñÿ e < n: gcd(e, (p− 1)(q − 1)) = 1.
4) âû÷èñëÿåòñÿ ðåøåíèå (d, y) â öåëûõ ÷èñëàõ óðàâíåíèÿ e ∗ d+ (p− 1)(q − 1) ∗ y = 1.
5) (e, n) - ïóáëè÷íûé êëþ÷.
6) d - ïðèâàòíûé êëþ÷.
7) Êîäèðóåìàÿ ñòðîêà ðàçáèâàåòñÿ íà áëîêè äëèíû k = [log2 n]. Ýòè

áëîêè ìîãóò áûòü èíòåðïðåòèðîâàíû êàê ÷èñëà mi ∈ (0, 2k − 1).
8) Êàæäûé òàêîé áëîê øèôðóåòñÿ ÷èñëîì ci = (mi)e mod n.
9) Ñ ïîìîùüþ e è ci íàéòè mi ìîæíî òîëüêî ïîëíûì ïåðåáîðîì. Îäíàêî

((ci)d mod n) = ((mi)e∗d mod n) = mi

Ñâîéñòâî. Ôóíêöèÿ RSA - èíúåêöèÿ.

Äîêàçàòåëüñòâî. Îò ïðîòèâíîãî: ïóñòü ∃mj ,mk : mj 6= mk, cj(mj) = ck(mk).
Òîãäà mj = ((cj)d mod n) = ((ck)d mod n) = mk. Ïðîòèâîðå÷èå.
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Ñâîéñòâî. Ôóíêöèÿ RSA äåéñòâóåò èç ñòðîê äëèíû k â ñòðîêè äëèíû
k + 1.

Äîêàçàòåëüñòâî. ci = ((mi)e mod n) ≤ n− 1
k = [log2 n] < log2 n, òàê êàê n - ïðîèçâåäåíèå äâóõ ïðîñòûõ ÷èñåë è

ñëó÷àé n = 4 íå èíòåðåñåí.
2k < n < 2k+1, è òîãäà 2k − 1 < n − 1, íî ci ìîæåò áûòü ðàâíî n − 1, à

çíà÷èò, ÷òî äëÿ êîäèðîâàíèÿ ci íóæåí k + 1 ñèìâîë.

Ëåììà. Ïóñòü U - ïîëíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ, óâåëè÷èâàþùàÿ äëèíó
ìàêñèìóì â c(n) ðàç. Îáîçíà÷èì çà Dn ìíîæåñòâî âîçìîæíûõ çíà÷åíèé
ôóíêöèè U(x, x), ãäå x ∈ Un, òî åñòü Dn =

⋃
k≤c·n

Uk.

Òàêæå ïóñòü ∀x ∈ Un Pr(U(x, x) = y, y ∈ Dn) =
1
|Dn|

.

Òîãäà Pr(∀x, y ∈ Un U(x, x) 6= U(y, y)) > (
2(c−1)n+1 − 1

2(c−1)n+1
)2

n

.

Äîêàçàòåëüñòâî. Íàì íóæíî ïîñ÷èòàòü îòíîøåíèå êîëè÷åñòâà óäîâëå-
òâîðÿþùèõ íàñ âîçìîæíûõ âàðèàíòîâ çíà÷åíèé U(x, x) ê êîëè÷åñòâó âñåõ
âîçìîæíûõ âàðèàíòîâ. Ìû ìîæåì ïåðåéòè ê ïîäñ÷åòó êîëè÷åñòâà âàðèàí-
òîâ, òàê êàê ïðåäïîëàãàåì ðàâíîìåðíîå ðàñïðåäåëåíèå íà ìíîæåñòâå çíà-
÷åíèé. Çàìåòèì òàêæå, ÷òî êîëè÷åñòâî âñåõ ïðåäïîëàãàåìûõ âîçìîæíûõ
âàðèàíòîâ çíà÷åíèé ôóíêöèè U(x, x) åñòü ñóììà âàðèàíòîâ ñòðîê äëèíû
ìåíüøåé èëè ðàâíîé c · n, à çíà÷èò ðàâíî 2c·n+1.

Pr(∀x, y ∈ Un U(x, x) 6= U(y, y)) =
2c·n+1 · (2c·n+1 − 1) · . . . · (2c·n+1 − 2n)

2(c·n+1)·2n ≥
(2c·n+1 − 2n)2

n

2(c·n+1)·2n = (
2(c−1)n+1 − 1

2(c−1)n+1
)2

n

Àâòîð âûðàæàåò áëàãîäàðíîñòü Ñåðãåþ Íèêîëåíêî, ïîñîâåòîâàâøåìó
ïîïûòàòüñÿ äîêàçàòü âòîðóþ òåîðåìó î êîìïîçèöèè.
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