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Введение
Тестирование является неотъемлемой и крайне важной частью процесса разработки ПО. Ошибки возникают при написании любого программного продукта, и далеко не все из них может найти сам разработчик. При увеличении объема исходных кодов программы многократно увеличивается и возможность совершить новые ошибки, при этом гораздо сложнее становится локализовать место, содержащее эту ошибку. Информационные технологии проникли практически во все сферы жизни человека, и в некоторых из этих областей (медицина, энергетика, космос) последствия пропущенных на этапе проектирования ошибок могут быть непоправимыми. При промышленной разработке программного продукта количество людей, исключительно занимающихся тестированием, должно быть соизмеримо с количеством программистов [1].
Сетевые технологии - важная и быстроразвивающаяся часть IT. Объединение компьютеров в сети началось в 60е года XX века,  с тех пор постоянно нарастает потребность в увеличении пропускной способности, скорости, надежности сетей. Множество факторов способствует этому: 
· Постоянно возрастает общее количество компьютеров в локальных и глобальных сетях, при этом возрастает нагрузка на промежуточные серверы

· Сетевые технологии все чаще используются для передачи важной, конфиденциальной информации. Через сети выполняются финансовые операции банков, коммерческие фирмы используют сети для передачи информации между удаленными друг от друга офисами. Для этого требуются надежные, хорошо защищенные от возможных ошибок и попыток взлома сети

· Появляются новые способы использования сетей, требующие все большей и большей скорости передачи данных – VoIP,  потоковое видео, peer-to-peer
· Последнее время набирает популярность использование тонких клиентов, при этом на машине пользователя часто стоит только браузер, а сами программы работают на сервере, общение с которым идет через сеть

 По статистике общий объем передаваемой информации через Интернет возрастает на 50-60 процентов в год [4], на протяжении же 90х годов XX века происходило ежегодное удвоение объема переданной информации [2]. Естественно, что при такой скорости возрастания потребностей очень динамично будут развиваться и технологии, направленные на обеспечение данных потребностей. Так, начиная с 2002 года, ведется активная разработка адаптеров для проводных сетей, работающих на скорости 10GBit/s. Даже если в сервере будет установлен один такой адаптер, обработка трафика на такой скорости отнимет существенную часть ресурсов процессора, которые еще необходимы для обработки полученной информации. Ситуация еще более осложняется тем, что часто на серверы ставят несколько адаптеров. Для того чтобы серверы справлялись с такими скоростями, в ОС добавляются различные механизмы, оптимизирующие работу с сетевой подсистемой. Для примера, в ОС Windows есть поддержка Checksum offloading – механизма, позволяющего функции расчета и проверки контрольной суммы TCP, UDP, IP пакетов, выполняемые обычно центральным процессором, делегировать сетевой карте, которая сможет с этим справляться не нагружая процессор. Драйвер сетевой карты, работающий в Windows, должен поддерживать NDIS – спецификацию, устанавливающую стандартные  способы взаимодействия сетевой карты с операционной системой. Использование дополнительных оптимизирующих механизмов так же должно происходить через NDIS.

Таким образом, для того, чтобы протестировать корректность работы сетевой карты, нужно не только протестировать правильность ее работы со стороны сети (например, на соблюдение протокола Ethernet), но и с другой стороны – взаимодействия драйвера с операционной системой. 
Для того чтобы упростить процесс создания драйверов, поддерживающих  всю требующуюся функциональность, компанией Microsoft была создана новая платформа разработки драйверов – Windows Driver Foundation. WDF является базовой платформой разработки любых драйверов для Windows, но в дипломной работе будет рассматриваться в рамках тестирования драйверов сетевых карт.  Существующие решения, предназначенные для тестирования сетевой подсистемы, плохо приспособлены для тестирования NDIS драйверов, написанных с использованием WDF, поэтому в работе будет предложен способ модернизации одной из тестовых систем, позволяющий всесторонне тестировать драйвера, написанные с поддержкой новой платформы разработки.
Обзор существующих решений
Даже при наличии большой и хорошо подготовленной команды тестеров ограничиваться  только ручным тестированием нецелесообразно. Во-первых, ручное  тестирование достаточно дорого. Во-вторых, количество найденных ошибок нелинейно зависит от количества проведенных тестов (количества тестеров), то есть, например, чтобы увеличить количество найденных ошибок вдвое, количество тестеров нужно увеличить не вдвое, а существенно больше.   Разработка ПО – динамичный процесс, при разработке часто меняются требования к программе, добавляется новая функциональность, изменяется реализация уже существующих модулей. При этом возможно появление различных побочных эффектов: из-за недавних изменений в коде программы может нарушиться функциональность в давно реализованном и протестированном модуле. Эти ошибки особенно неприятны по нескольким причинам:

· Старый модуль вероятнее всего уже был тщательно протестирован, поэтому тестеры  будут меньше обращать на него внимание, а значит, появившаяся ошибка может быть пропущена

· Потребители данного ПО – либо заказчик, либо сами пользователи (в случае, если предыдущая версия уже используется) – более негативно отнесутся к ошибке в уже давно существующей функциональности, нежели чем к ошибке в новых возможностях новой версии

· Причиной ошибки может являться неправильная реализация именно старого модуля, но часто разработчик начинает исправлять уже новый модуль, придумывать «обходные пути»,  при этом ошибка может прочно закрепиться в архитектуре программы

Небольшое изменение, сделанное программистом, может серьезно повлиять на работу программы в целом, поэтому выполненное один раз тестирование какого-нибудь модуля еще не гарантирует, что в нем в будущем не обнаружатся ошибки, даже если код этого модуля не будет изменяться. Необходимо регрессионное тестирование программы – периодическое повторение одних и тех же тестов на предмет поиска регрессий, при этом, чем чаще будут проводиться полные циклы тестирования ПО, тем точнее можно будет локализовать время и причину появления ошибки. Регрессионное тестирование особенно сложно, а подчас и невозможно выполнять вручную из-за очень большого объема работ и необходимости частых запусков. При этом ясно, что такой вид тестирования выгодно автоматизировать – повторение одинаковых действий можно поручить автоматической системе тестирования, а тестеру нужно будет только писать сами тесты и смотреть на результаты запусков. Такая система позволит повысить производительность тестера, но при увеличении количества тестов возможностей этой системы станет не хватать: необходимы средства для проверки и систематизации результатов тестирования, автоматизации запуска тестов, управления наборами тестов. Такие наборы утилит и библиотек для написания тестов будем называть тестовым окружением (ТО).

Существует большое количество тестовых окружений общего назначения, а также много узкоспециализированных, предназначенных для тестирования ПО из какой-нибудь конкретной области. ТО общего назначения зачастую необходима серьезная доработка для того, чтобы их можно было применять для тестирования конкретного программного продукта (области). Далее будут рассмотрены несколько систем, предназначенных для организации тестирования сетевой подсистемы в целом и конкретно тестирования драйверов сетевых карт. Будут рассмотрены их возможности по автоматизации процесса тестирования, поддержки тестирования специфичных для сетей механизмов и различных платформ тестирования.
IxChariot
IxChariot (http://www.ixiacom.com/products/display?skey=ixchariot) – тестовая система компании Ixia, предназначенная для тестирования производительности и соответствия стандартам сетевых решений. IxChariot состоит из нескольких компонентов:

· Performance Endpoints – набор тестовых агентов для установки на все популярные ОС (Windows, Linux, Solaris и другие)

· IxProfile – утилита для перехвата трафика и генерации тестов по нему
· IxChariot Console – приложение для управления всеми остальными подсистемами 

При помощи IxChariot можно создавать UDP и TCP трафик,  моделировать трафик различных высокоуровневых протоколов, отслеживать нагрузку, количество потерянных пакетов, время задержки и другие характеристики сети. В комплект поставки уже входит набор тестов, новые тесты могут быть написаны при помощи SDK или сгенерированы при помощи IxProfile. Для возможности тестирования скорости протоколов более низкого уровня при помощи IxChariot необходима покупка фирменной аппаратной платформы компании Ixia. Кроме того, компания Ixia предлагает широкий набор узконаправленных утилит для тестирования сетевых протоколов на соответствие стандартам. У компании Ixia отсутствуют решения для тестирования непосредственно драйверов сетевых карт.
Driver Test Manager
Компания Microsoft предоставляет пакет DTM (Driver Test Manager) для тестирования драйверов различных устройств. DTM входит в состав Windows Logo Kit (http://www.microsoft.com/whdc/winlogo), и его использование для тестирования драйверов является необходимым условием получения статуса «Windows compatible» для устройства, а также цифровой подписи драйвера компанией Microsoft. Без корректной цифровой подписи установка и использование устройства будут затруднена, а на некоторых версиях Windows вообще невозможна. DTM состоит из следующих компонентов:

· DTM Client – тестовый агент, устанавливающийся на испытываемых компьютерах. Существуют версии для всех поддерживаемых версий Windows. Альтернативные ОС не поддерживаются

· DTM Studio – приложение с графическим интерфейсом, предназначенное для настройки конфигураций тестовых агентов, запуска тестов, просмотра результатов тестирования

· DTM Controller – приложение, управляющее агентами. Один контроллер может управлять до 150 DTM клиентами, также к нему может быть одновременно подключено несколько DTM Studio, благодаря чему контроллер может обеспечивать разделение ресурсов между несколькими тестерами
Вместе с WLK поставляется большое количество наборов тестов, предназначенных как для общего тестирования системы, так и для проверки конкретной функциональности. Так, для тестирования сетей подходят, например, следующие наборы:

· NDISTest 6.5 – набор тестов для проверки базовой функциональности драйвера сетевой карты, его соответствия API NDIS
· TCP/IP Offload Engine logo tests – набор тестов для проверки offload-возможностей драйвера, правильности подсчета и установки контрольных сумм, корректности разбиения и слияния пакетов при работе TSO и SSR алгоритмов драйвера и карты
· NIC Tests – набор тестов, проверяющий корректность работы драйвера сетевой карты при приеме неправильно сформированных пакетов.
· Dynamic partitioning simulator – набор для тестирования драйвера на корректность работы с Hot-add процессорами

При желании, пользователь DTM может написать собственные тесты, воспользовавшись прилагающимся к нему DDK. К сожалению, DTM не поддерживает тестирование платформ, отличных от Windows, поэтому проверить совместимость реализаций сетевых протоколов прочих ОС с платформой Windows при помощи DTM, не удастся.
NIC driver test suite
NIC driver test suite (NICDRV, http://www.opensolaris.org) – набор тестов, предоставляемых компанией Sun Microsystems для тестирования драйверов сетевых карт на платформе Solaris. NICDRV разработан на основе Solaris Test Framework, поэтому в нем реализованы все необходимые средства по работе с тестами: централизованные компиляция, запуск тестов, генерация отчетов по прошедшим запускам. В состав набора входят как тесты для проверки базовой функциональности драйвера, так и средства для проведения стрессового тестирования.  Также NICDRV содержит анализатор покрытия тестами кода драйвера, отсутствующий в рассмотренных ранее средствах тестирования. NICDRV является открытой и легко расширяемой программой, однако адаптировать его для тестирования, например, платформы Windows, нецелесообразно – слишком велики различия в архитектуре драйверов.
Выводы
Несмотря на существование большого количества утилит и тестовых окружений, предназначенных для тестирования сетей, с их помощью невозможно решить всех проблем тестирования:

· Не существует одного ТО, которое могло бы обслуживать все необходимые тесты. При этом зачастую даже решения от одного производителя плохо интегрируются друг с другом (Ixia), заставить же работать одновременно несколько разных решений практически невозможно – у каждого продукта своя логика по работе с тестами, конфигурацией, результатами тестов
· Существующие средства требуют достаточно серьезной адаптации для использования
· Тестирование драйверов на соответствие спецификации NDIS реализовано в очень ограниченной форме, многие сетевые окружения вообще не поддерживают такой вид тестирования, а остальные поддерживают только проверку базовой функциональности.
Test Environment
Структура Test Environment
Для того чтобы решить данные проблемы, в компании «OKTET Labs» было разработано тестовое окружение (Test Environment, далее TE) – программный продукт, предназначенный для автоматизации тестирования. Изначально ТЕ планировалось использовать для тестирования новых реализаций сетевых протоколов на соответствие стандартам, позже TE хорошо зарекомендовало себя как окружение для прочих областей тестирования, и было адаптировано для использования в других областях. Основные компоненты TE:
· Test Engine – основной компонент, контролирующий процесс тестирования и сохраняющий отчеты о результатах
· Тестовые агенты – приложения, запускающиеся на тестируемых машинах и контролируемые Engine’ом
· Talib – добавочные библиотеки, которые при необходимости линкуются к агентам и добавляют им новые возможности

· Test-suites – наборы тестов. Для каждого вида тестирования существует свой набор тестов и соответствующий ему talib
Тестовые агенты при помощи RPC-запросов получают команды от Engine, исполняют их и отправляют назад результаты. В состав TE входит обширная библиотека, упрощающая работу по написанию тестов. При помощи этой библиотеки можно контролировать все необходимые параметры тестируемой сети, создавать, отправлять, принимать и перехватывать любые сетевые пакеты.

Важной особенностью тестового окружения является поддержка возможности тестирования разных операционных систем. Изначально, TE было предназначено только для тестирования Unix-систем, но затем тестовый агент был портирован на Solaris и Windows. Хотя между этими ОС есть много различий (различия в самой структуре ОС, работе с драйверами, сетевом стеке), интерфейс для работы с ними из тестов одинаков. Это позволяет использовать один и тот же код тестов, выявлять особенности взаимодействия разных ОС друг с другом и различия в их работе.

Тестирование драйверов при помощи перехвата функций
С целью более детального тестирования работы драйверов, в том числе и для выявления их поведения в экстремальных ситуациях, в ТЕ была добавлена возможность тестирования драйверов методом fault injection [3]. Взаимодействие драйвера с операционной системой происходит несколькими способами, два из них следующие: ОС вызывает функции драйвера для того, чтобы драйвер совершил какое-нибудь действие; второй способ – драйвер сам вызывает системные функции ОС, например для того, чтобы запросить какой-либо ресурс или сообщить о каком-либо событии. При тестировании использование драйвером системной функции перехватывается, это позволяет:

· Эмулировать многие экстремальные ситуации, например, ситуацию нехватки памяти, возвращая соответствующие коды ошибок драйверу. Это позволит увеличить тестовое покрытие кода драйвера, в частности, кода обработки ошибок

· Вызовы системной функции можно не только полностью прерывать с возвратом ошибки, но и модифицировать, при этом вызывая  оригинальную системную функцию: например, вставлять задержку, чтобы эмулировать ситуацию нестабильной работы системы. Так как Windows не является системой реального времени, такая ситуация вполне возможна, при этом драйвер должен по возможности нормально продолжить  работать
· Обрабатывая передаваемые параметры и возвращаемые значения, получать информацию о внутренней работе драйвера

Также можно перехватывать вызовы системой функций драйвера.  Это позволит:

· При перехвате инициализационных функций драйвера получить доступ к его внутренним структурам

· Управлять работой callback функций драйвера, например, задерживать их выполнение для эмуляции состояния нехватки ресурсов
· Возвращая различные сообщения о состоянии и возможностях драйвера, «вынуждать» операционную систему использовать альтернативные способы работы с драйвером

Видно, что перехват функций сможет существенно расширить возможности и повысить качество тестирования.

Wrapper драйвер

Для реализации перехвата функций драйвера сетевой карты, с целью тестирования этих драйверов, были созданы специальные драйверы и реализован интерфейс управления ими из TE.  Для платформы Windows такой драйвер (будем называть его wrapper) был разработан в компании «Ланит-Терком».  Работа wrapper-а происходит в несколько этапов. На первом этапе, wrapper загружается в Kernel Mode и при помощи функции PsSetLoadImageNotifyRoutine устанавливает callback, отслеживающий загрузку любых модулей операционной системы. Callbaсk будет вызываться операционной системой после того, как она переписала образ модуля в память, но до того, как модуль начал запускаться. При загрузке модуля в callback-функцию в  качестве параметров передается адрес загружаемого модуля в памяти и его название. По названию wrapper определяет, следует ли перехватывать данный модуль, если же модуль имеет незнакомое имя, загрузка модуля продолжается и wrapper в его работу больше не вмешивается. 

При загрузке тестируемого модуля наступает этап перехвата. Wrapper по названию загружаемого модуля определяет, что он должен его перехватить и начинает производить разбор образа этого модуля. Образ в памяти хранится в PE-формате [6] – стандартном формате executable файлов Windows, поэтому его легко разобрать. В этом образе интерес представляют таблицы импорта функций из DLL операционной системы. Эти таблицы хранятся  в виде структур типа PIMAGE_IMPORT_BY_NAME, а адреса этих структур можно получить из структуры PIMAGE_IMPORT_DESCRIPTOR, хранящейся в заголовке образа.  Wrapper последовательно считывает эти структуры и если функция помечена в настройках wrapper-а как перехватываемая, то ее адрес запоминается, а в PE-образе  заменяется на адрес специально сгенерированной функции-перехватчика (схема генерации будет рассмотрена далее), расположенной во wrapper-е. По умолчанию, функция-перехватчик просто вызывает оригинальную функцию, поэтому работа  драйвера не нарушается. Важно, что и wrapper, и тестируемый драйвер находятся в kernel mode. Это делает возможным вызов функций wrapper-а из тестируемого драйвера, так как они находятся в общем адресном пространстве. После просмотра wrapper-ом таблицы импорта загрузка тестируемого модуля продолжается.
Среди перехваченных функций есть и специальные функции, необходимые для дальнейшей настройки wrapper-а. Одну из таких функций, NdisMRegisterMiniport (NdisMRegisterMiniportDriver в Windows 2008), NDIS драйвер  вызывает при своей загрузке для того, чтобы передать операционной системе указатель на структуру NDIS_MINIPORT_DRIVER_CHARACTERISTICS , в которой драйвер разместил указатели на функции-обработчики различных событий.  Функция-перехватчик  вызывает оригинальную функцию NdisMRegisterMiniport, затем сохраняет полученную структуру во внутренних данных wrapper-а, а операционной системе возвращает   модифицированную таблицу, в которой лежат адреса функций wrapper-а. Таким образом, перехватываются практически все функции тестируемого драйвера, и wrapper получает полный контроль над ним. На этом изначальная настройка перехвата заканчивается.
В начале тестирования ТЕ при помощи функции DeviceIoControl посылает запрос wrapper-у на изменение способа перехвата. В запросе можно указать, с какой конкретно функцией надо работать, нужно ли вызывать оригинальную функцию, какие значения следует вернуть. Если предполагается, что функция будет вызываться несколько раз, то также можно указать, в течение скольких вызовов функции надо использовать оригинальную функцию, а сколько раз надо возвращать ошибки.

На рисунке представлена схема работы системы при настроенном перехвате: 
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Из тестов можно управлять загрузкой и выгрузкой драйверов, поэтому можно тестировать перехватываемые функции как при запуске драйвера, так и при его работе. 
Создание функций для перехвата
Несмотря на то, что по исходному коду или по таблице импорта драйвера можно определить все используемые им системные функции, писать функции-перехватчики (указатели на которые подставляются вместо оригинальных функций в таблицу импорта драйвера) вручную было бы очень сложно по следующим причинам: 
· Функций достаточно много, при тестировании драйвера сетевой карты перехватываются несколько десятков функций
· Тестирование может производиться на различных версиях Windows – XP, 2003, Vista, 2008. В каждой новой версии API несколько отличается от версии предыдущей, поэтому необходимо поддерживать столько наборов функций, сколько существует версий Windows
· Интерфейс управления работой перехвата должен быть унифицирован, для того чтобы TE смогло автоматически с ним работать, этого было бы очень сложно добиться при написании функций вручную. Задача осложняется тем, что этот же интерфейс используется и при перехвате функций в других операционных системах, поддерживаемых TE – Linux и Solaris
В связи с этим в TE была реализована система автогенерации исходного кода для функций перехвата. Она работает следующим образом:
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1. При помощи препроцессора создается файл precompile.h, содержащий объявления функций из всех заголовочных файлов, используемых в драйвере.
2. Скрипт, написанный на языке perl, получает из файла precompile.h заголовки всех функций и сохраняет их в специальном формате, пригодном для дальнейшего использования. Например, для функции вида
PMDL NdisAllocateMdl(
    IN  NDIS_HANDLE  NdisHandle,
    IN  PVOID  VirtualAddress,
    IN  UINT  Length
    );
в файле apidb будет сгенерирована строка вида
NdisAllocateMdl:/*pointer*/ PMDL $1(NDIS_HANDLE arg0, PVOID arg1, UINT arg2):/*pointer*/ PMDL $1:3

3. Из файла apidb выбираются функции, которые необходимо перехватывать, и строчки с этими функциями вручную переносятся в файл apitable. Три первых действия необходимо по одному разу выполнить для каждой тестируемой операционной системы, в итоге получится несколько файлов apitable. При необходимости изменения API, например, если понадобилось добавить новую функцию, нужно только перенести строку описания функции из файла apitdb в apitable, генерировать заново apidb необязательно.
4. Специальный скрипт обрабатывает файл apitable и по информации в каждой строчке генерирует исходный код функции-перехватчика, который записывается в файлы intercept.c и intercept.h. Шаблоны для функций-перехватчиков, файлы intercept.c.m4 и intercept.h.m4, написаны на M4, макроязыке общего назначения. Шаблоны написаны с учетом того, что исходный код должен компилироваться и использоваться на всех поддерживаемых системах. В шаблонах находится код для различных модификаций состояния запускаемых функций, подсчета количества запусков,  задержки выполнения функции на установленный промежуток времени, вывода логов.

Пример кода intercept.c.m4, отвечающий за возвращаемое значение функции:
        if ((entry->flags & KII_DO_CALL) != 0)

            ifdef(`_RETURNTYPE_', `retval = ') _CALL_;

        ifdef(`_RETURNTYPE_',

            if (entry->mask & 1)

                retval = (_RETURNTYPE_)entry->args[0];)

        _FOREACHOUT_(`if (entry->mask & (1 << (_ARG_ + 1)))

           *`arg'_ARG_ = *(_ARGTYPE_)&entry->args[_ARG_ + 1];')

        ifdef(`_RETURNTYPE_', `return retval;')

5.  Файлы intercept.c и intercept.h компилируются вместе с исходными кодами wrapper-а. В исходном коде wrapper-а находятся все специфические для конкретной платформы средства, например, обработчики приема команд, поступающих из TE.
Выполнение действий 4-5 интегрировано в систему сборки wrapper-а и происходит автоматически при перекомпиляции wrapper-а, в случае изменения файлов шаблонов или apitable.

Такая схема генерации кода позволяет быстро создавать тесты, использующие перехват функций драйвера, с незначительными модификациями работающие на всех тестируемых платформах. Эти тесты позволили протестировать драйвер не только на корректность работы с системными функциями, но и на надежность его работы в условиях, аналогичных состоянию нехватки ресурсов, более тщательно проверить различные offload-
механизмы.
Тестирование WDF
WDF как среда для разработки драйверов

Начиная с 2003 года, компания Microsoft активно продвигает новую модель разработки драйверов – Windows Driver Foundation (WDF). По сравнению с предыдущей моделью, WDM, WDF является более простой в освоении и использовании моделью разработки, так как имеет ряд преимуществ. В частности, WDF является объектно-ориентированной моделью. Так же, WDF построен по принципу Conceptual Scalability, то есть разработчику не требуется знать множество тонкостей модели, чтобы написать простейший драйвер, как это было в WDM, достаточно лишь базовых сведений. Дополнительную функциональность драйвера можно наращивать по необходимости.

WDF разделяется на KMDF (Kernel-mode Driver Framework) и UMDF (User-mode Driver Framework). Как ясно из названия, первый используется для создания драйверов, исполняющихся в режиме ядра, второй же для создания драйверов, исполняющихся в пользовательском режиме, поэтому в рамках тестирования драйверов сетевых карт мы будем рассматривать KMDF. У KMDF есть много полезных для написания драйверов возможностей, в частности, поддержка управления версиями фреймворка, которая позволяет драйверу использовать ту версию, для которой он был написан. Также, KMDF берет на себя работу со многими аспектами написания драйверов, забота по реализации которых раньше ложилась на плечи разработчика. Среди них:

· Работа с Plug and Play и power management
· Работа с I/O очередями

· Работа с DMA
· Использование WMI
· Различные виды синхронизаций
KMDF, в целом, позволяет упростить работу по написанию драйвера и сократить объем и сложность исходных кодов, поэтому является рекомендуемой платформой для разработки драйверов Windows, однако это не означает, что при написании драйверов при помощи KMDF можно обойтись без их тестирования. 

При помощи существующей версии TE перехватывать WDF функции было невозможно – их просто не было в таблицах импорта. 
Реализация перехвата WDF-функций в TE
Для того чтобы добавить поддержку перехвата WDF-функций в TE, требовалось сначала найти, каким образом поддержка WDF-функций добавляется в сам драйвер. В ходе проведенного исследования было установлено, что в заголовочных файлах DDK эти функции присутствуют в виде следующего кода. Рассмотрим для примера функцию WdfDpcEnqueue (сокращено для большей наглядности):
typedef WDFAPI BOOLEAN (*PFN_WDFDPCENQUEUE)(

             PWDF_DRIVER_GLOBALS DriverGlobals,

             WDFDPC Dpc);

BOOLEAN FORCEINLINE WdfDpcEnqueue(WDFDPC Dpc){

return ((PFN_WDFDPCENQUEUE) WdfFunctions [WdfDpcEnqueueTableIndex])                                                                                 (WdfDriverGlobals, Dpc);

}

Как видно из кода, функция WdfDpcEnqueue просто является оберткой для вызова некоторой функции из массива WdfFunctions, а из-за ключевого слова FORCEINLINE в драйвере вообще не будет присутствовать код вызова функции-обертки, так как в код драйвера будет вставлен код обращения к массиву. Индексом для массива служат константы из перечисления (enum) WDFFUNCENUM, вида 

…

WdfDpcEnqueueTableIndex = 112,

WdfDpcCancelTableIndex = 113,

…       

Проведенное исследование показало, что массив WdfFunctions заполняется при загрузке драйвера. Загрузка WDF драйвера происходит следующим образом:

1. Точкой входа в такой драйвер является не стандартная функция DriverEntry, а функция-обертка FxDriverEntry, которая автоматически компонуется при компиляции WDF драйвера. FxDriverEntry вызывает внутреннюю функцию WdfVersionBind (единственная WDF функция, которая есть в таблице импорта драйвера).
2. WdfVersionBind производит сопоставление драйверу нужной версии WDF окружения. Сначала она проверяет, какую версию окружения требует драйвер. В случае, если такой версии окружения на компьютере нет, в журнал ошибок Windows записывается сообщение об ошибке и загрузка драйвера прекращается. В случае, если такая версия есть, то она при необходимости загружается, массив WdfFunctions заполняется указателями на функции окружения, и этот массив среди прочих данных передается драйверу.

3. В случае успешного завершения работы функции WdfVersionBind, функция FxDriverEntry передает управление функции DriverEntry драйвера. Загрузка драйвера продолжается.

Для поддержки перехвата WDF существующую модель перехвата пришлось модифицировать следующим образом:
1. Реализация функции-перехватчика WdfVersionBind была модифицирована таким образом, чтобы при первом (и единственном) ее запуске данные из массива WdfFunctions переносились во внутреннюю память wrapper-а, а оригинальный массив заменялся адресами функций-перехватчиков. Было установлено, что указатель на массив WdfFunctions можно получить, если сдвинуть указатель возвращаемого WdfVersionBind параметра BindInfo на 16 байт (24 байта для 64х битных систем). Также следует учесть, что функции, адреса которых находятся в массиве WdfFunctions, имеют дополнительный первый параметр DriverGlobals, который также возвращается функцией WdfVersionBind и который поэтому также нужно сохранить во внутренней памяти wrapper-а.

2. После выполнения перехвата wrapper-ом, вызов WDF-функции из драйвера будет выполняться так: в коде драйвера написано, чтобы он вызвал функцию c n параметрами из заголовочного файла Windows DDK. Весь код этой функции заключается в том, что нужно  из массива WdfFunctions взять соответствующий указатель и вызвать функцию по этому указателю, передав ей n+1 параметр – n старых параметров и один новый – DriverGlobals. Так как массив WdfFunctions был переписан wrapper-ом, на самом деле вызовется функция из сгенерированного файла wdf_table_stub.c. 

 Единственная задача этой функции – вызов основной функции-перехватчика, сгенерированной по старой схеме из файла intercept.c.m4. Так как в старой схеме функция перехватчик генерируется по заголовочным файлам, у нее будет n исходных параметров – параметр DriverGlobals передан ей не будет. Далее, основная функция-перехватчик проделает всю требующуюся для тестирования работу: вернет требуемый код ошибки, произведет задержку или попытается вызвать оригинальную функцию. При необходимости вызова оригинальной функции (например, в ситуации «прозрачного» выполнения, до начала тестирования) будет вызвана функция из сгенерированного файла wdf_wrapper_stub.c. Задача этой функции – вызвать оригинальную функцию из оригинальной копии массива WdfFunctions, сохраненной во внутренних данных wrapper-а, передав этой функции дополнительный параметр – указатель на DriverGlobals, который также был сохранен во wrapper-е. К счастью, DriverGlobals является глобальным параметром, и поэтому указатель на него никогда не меняется. Общая схема вызова WDF-функции:
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Итого для каждой WDF функции, которую нужно перехватить, будет сгенерировано по три функции: основная функция-перехватчик и две дополнительные функции-обертки, необходимые для корректной подстановки параметра DriverGlobals. Такая, несколько избыточная, схема генерации была выбрана для того, чтобы оставить неизменной старую схему генерации функций-перехватчиков. В противном случае неизбежно пришлось бы исправлять шаблоны функции-перехватчика, добавляя код работы с WDF, специфичный для платформы Windows, а это нежелательно, так как эти шаблоны используются и на других платформах.
Существующая процедура генерации кода функций-перехватчиков была модифицирована следующим образом:
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После получения файла apitable, в котором записаны описания всех функций, которые нужно перехватывать, к названиям WDF функций дописывается префикс ws_, необходимый для того, чтобы на дальнейших этапах эти функции можно было отличить от остальных. Далее, по файлу apitable рассмотренным ранее способом генерируются основные функции-перехватчики, и этот же файл apitable передается в скрипт, который генерирует файлы wdf_*_stub.*, содержащие код функций-оберток для функции-перехватчика. Затем файлы wdf_*_stub.*, вместе с файлами intercept.*, добавляются к основному коду wrapper-а и компилируются.
Созданная схема перехвата WDF функций позволила полностью избежать модификаций платформонезависимого кода ТЕ, а также без изменения кода заработали существующие тесты – потребовалось лишь добавить итерации с новыми функциями.
Результаты

В результате проделанной работы в Test Environment была добавлена поддержка перехвата любых WDF функций, что позволило использовать его для тестирования новой платформы разработки драйверов. Полученный метод перехвата позволяет проверить драйвер на работоспособность и устойчивость в состоянии нехватки системных ресурсов, протестировать код обработки ошибок драйвера, эмулировать прочие нестандартные ситуации, плохо воспроизводимые другими способами. Метод активно используется для тестирования драйверов, входящих в состав программно-аппаратного комплекса одной из ведущих фирм в области разработки высокоскоростных сетевых решений, в ходе тестирования было найдено несколько критических ошибок  в реализации драйвера, приводивших к крушению сервера. 
В настоящее время разработанный способ перехвата используется для тестирования только KMDF драйверов сетевых карт, однако он легко применим для тестирования любых KMDF драйверов семейства операционных систем Windows. Также, в будущем возможно дальнейшее расширение метода на драйверы, написанные для UMDF платформы, это позволит создать унифицированное средство для тестирования WDF драйверов.
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