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2 Введение

Сетевое управление — выполнение множества функций, необходимых для контроля, планирования, выделения, внедрения, координации и мониторинга ресурсов компьютерной сети. Оно включает в себя выполнение таких функций, как начальное сетевое планирование, распределение частот, предопределение маршрутов трафика для поддержки балансировки нагрузки, распределение криптографических ключей, управление конфигурацией, отказоустойчивостью, безопасностью, производительностью и учётной информацией.
International Telecommunication Union (ITU) в сентябре 1992 года выпустил описание модели FCAPS [9], в которой отражены ключевые функции администрирования и управления сетями:
· (F) Fault Management / Управление отказами
Компоненты Fault решают задачу выявления и устранения сетевых проблем, ведут обработку аварийных сообщений и системных прерываний, опрос элементов сети, тестирование и диагностику
· (C) Configuration Management / Управление конфигурацией
Средствами Configuration осуществляются мониторинг и контроль аппаратного и программного обеспечения сети и любой их модификации.
· (A) Accounting Management / Учет
Accounting отвечает за распределение и надлежащее использование сетевых ресурсов.
· (P) Performance Management / Управление производительностью
Назначение Performance — представление статистики работы сети в реальном времени, минимизация заторов и узких мест, выявление складывающихся тенденций и планирование ресурсов для будущих нужд.
· (S) Security Management / Управление безопасностью
Security обеспечивает контроль доступа, ведение журналов доступа, защиту от внешних и внутренних нарушителей.
Определенные наборы этих функций в той или иной степени реализованы в различных продуктах разработчиков средств администрирования и управления.
Задача управления сетевыми устройствами усложняется тем, что существует несколько внешних интерфейсов управления, как стандартизированных, так и частных. Особой группой интерфейсов являются протоколы удаленного управления, такие как SNMP, TR069, CMIP или внутренние протоколы компаний – производителей сетевых устройств. В связи с тем, что разработка этих протоколов велась различными несогласованными группами специалистов, в их основе лежат различные модели конфигурационной информации.
В идеальной ситуации имеется единый набор инструментов управления с унифицированным интерфейсом. Это позволило бы анализировать работу сетей и предвидеть проблемы, чтобы заблаговременно предотвращать их. Такая система являлась бы гибкой и легко расширяемой.
На практике, однако, приходится иметь дело с сетями, состоящими из многих типов оборудования от различных производителей. Несложно заметить, например, что современные провайдеры предпочитают поставлять пользователю свое специфичное оборудование для обеспечения доступа в Internet (к примеру, ADSL модемы). 
В результате в центре управления сетью приходится использовать набор различных систем управления, специфичных для каждого производителя устройства. Каждая из них имеет свой пользовательский интерфейс, использует свой протокол управления, и во многих случаях требует также отдельной операционной среды. В результате управление сетью превращается в сложную и трудоемкую задачу, а эффективность этого управления снижается. 
Так же важно отметить, что зачастую остановка работы сети и переустановка программного обеспечения для включения в сеть нового оборудования, работающего по новым протоколам управления, даже если это возможно, являются нежелательными (особенно в случае военных сетей).
Для решения этих задач требуется интегрированная система управления сетью и ее компонентами, реализованная на основе международных стандартов и способная работать в сетях с гетерогенным парком оборудования. Tакая система помогла бы контролировать и организовывать работу сетей различного масштаба, с различным набором оборудования от различных производителей.
Таким образом, основной задачей является разработка единой системы сетевого управления, позволяющей настраивать ее для работы с сетевыми устройствами от разных производителей, работающих по различным протоколам сетевого управления, основанных на отличных друг от друга моделях конфигурационной информации. Причем такого рода адаптация системы должна происходить динамически, то есть не требовать остановки работы системы (что может быть очень дорогостоящей и не простой операцией).
Поставленные задачи:

· Исследование предметной области:
· анализ интерфейсов и протоколов управления;
· анализ моделей конфигурационной информации;
· анализ доступных реализаций систем управления.

· Разработка архитектуры программного продукта с учетом произведенного анализа и следующих требований

· Динамическое добавление протоколов сетевого управления.
Система должна предоставлять возможность во время работы, то есть без остановки всей системы в целом, подгружать библиотеки, реализующие конкретные протоколы управления (SNMP, TR069,…) и предоставляющие унифицированный интерфейс для управления посредством этих протоколов.
· Динамическое добавление моделей конфигурационной информации. 
Система должна предоставлять возможность динамически подгружать библиотеки, реализующие отображение внутрисистемной модели конфигурационной информации в модель, соответствующую классу устройств (например, в стандартный или частный SNMP MIB).
· Динамическое добавление устройств.
Система должна предоставлять возможность динамически добавлять элементы сети – новые устройства. При добавлении устройства для него специфицируется протокол управления, конфигурационная модель и идентификационная информация, необходимая для взаимодействия с данным устройством (сетевые адреса, ключи, и т.д.)
· Возможность реализации различных пользовательских интерфейсов (графических, интерфейса командной строки, и т.д.).
При реализации таких интерфейсов  используются методы и примитивы, предоставляемые системой. Минимальный набор функциональности включает в себя:

· загрузку устройства и протокола управления этим устройством;
· перечисление всех загруженных устройств и протоколов управления;

· выгрузка устройства и протокола управления устройством;

· получение списка элементов конфигурационной модели, поддерживаемых конкретным устройством;
· запросы к устройству на взятие значений элементов конфигурационной модели;
· запросы к устройству на установление значения конкретного элемента или группы элементов конфигурационной модели в заданные пользователем параметры.
· Разработка интерфейсов системы.
· Реализация основных компонент программного продукта.
· Реализация одного из протоколов сетевого управления в виде библиотеки, подгружаемой к системе, в целях тестирования системы в реальной среде сетевого управления.
· Реализация библиотеки конфигурационной модели для выбранного протокола сетевого управления.

· Реализация одного из пользовательских интерфейсов.
В 2007 году на кафедре Системного Программирования был представлен диплом Константина Ушакова «Управление и конфигурирование встроенных систем» [18], который рассматривал проблему унификации конфигурационных моделей с другой стороны – в контексте реализации сетевых устройств, для которых требуется поддержка управления посредством различных интерфейсов. 

В результате ознакомления с работой Константина Ушакова была получена информация о возможных способах управления сетевыми устройствами, и было принято решение использовать предложенную  конфигурационную модель в качестве внутренней конфигурационной модели системы управления, спроектированной в рамках данной дипломной работы.

Так же было решено производить тестирование разработанной системы в модельном окружении для CPE с системой управления, предложенной в дипломе Константина Ушакова. Такой подход обеспечил возможность не использовать реальное оборудование, но производить отладку и тестирование в условиях, максимально приближенных к реальным.
3 Терминология

	Термин
	Определение

	CPE
	Customer Premises Equipment, [телекоммуникационное] оборудование, расположенное на территории [стороне] клиента.

	ACS
	Auto-Configuration Server, компонента сети, отвечающая за автоматическое конфигурирование оборудования сети (CPE).

	DM
	Data Model, модель конфигурационного управления, как правило, набор переменных, значения которых можно устанавливать или наоборот запрашивать для изменения/отслеживания конфигурации устройства, а также набор взаимосвязей между этими переменными.

	Менеджер
	Центральный менеджер, основной объект разработки данной работы, связующее звено между пользовательским интерфейсом и элементами сети.

	Пользователь системы
	Администратор или любой другой принципал, производящий сбор сведений о системе (наборе устройств сети), управление конфигурацией или решающий любые другие задачи сетевого управления с помощью Менеджера.

	CLI
	Command Line Interface, интерфейс командной строки.

	MIB
	Management Information Base, таблицы управляющей информации, используемые протоколом SNMP.


4 Обзор области
4.1 Интерфейсы управления

Как уже отмечалось, существует широкий ряд интерфейсов управления сетевыми устройствами:
· Интерфейс командной строки (CLI)

· WEB-интерфейс/HTTP
· Протоколы сетевого управления

· SNMP
· CMIP
· CWMP(TR-069)
· Telnet/SSH
· Частные протоколы компаний

4.1.1 SNMP
SNMP (Simple Network Management Protocol) – протокол управления сетями и сетевыми устройствами. Первая версия протокола была разработана IETF (Internet Engineering Task Force) в 1990 году и нашла свое отражение в трех документах:
· RFC 1155: Structure and Identification of Management Information for TCP/IP-based internets (Май, 1990) [1]
· Определяет структуру управляющей информации в виде глобального дерева.
· Представляет синтаксис определения имен переменных управления.

· RFC 1156: Management Information Base for Network Management of TCP/IP-based internets (Май, 1990) [2]
· Содержит список необходимых объектов, отвечающих за конфигурацию, статус и статистику систем, входящих в TCP/IP сеть.
· RFC 1157: A Simple Network Management Protocol (SNMP) (Май, 1990) [3]
· Определяет сообщения, которыми обмениваются управляющая станция и объект управления для получения и обновления значения переменных.
· Определяет trap(alarm) – сообщения, посылаемые системой при значительных изменениях в ее конфигурации.
Позднее был разработан ряд версий протокола: SNMPv2, SNMPv2c, SNMPv2u, SNMPv3 [8]. В настоящий момент SNMP является базовым протоколом управления сети Internet.
Архитектура SNMP предполагает построение системы управления «менеджер-агент», где агент располагается на управляемом узле, а менеджер взаимодействует с агентами с целью обмена управляющей информацией.
Обмен данными происходит в BER (Basic Encoding Rules для ASN.1, см [10]), как транспорт используется UDP/IP или же IPX/SPX. Сообщение SNMP содержит версию протокола, информацию о безопасности и блок данных протокола (Protocol Data Unit - PDU), описывающий выполняемую операцию. Основные поддерживаемые операции:

· GetRequest – запрос на получение значений переменных;
· GetNextRequest – запрос на получение следующей за указанной переменной, используется, например, для обхода дерева;
· GetBulkRequest – используется для запроса большого количества переменных за один раз;
· SetRequest – установка значения переменной;
· SNMPv2-Trap – позволяет агентам асинхронно информировать менеджера о значимых событиях;

· InformRequest – информирование менеджера о значимых событиях (с подтверждением получения);
· Response – ответ на запрос.

Каждое управляемое устройство, где расположен агент, представляет конфигурационную информацию в виде переменных. Их можно условно разделить на две группы – скалярные переменные и таблицы переменных.

Модель данных описывается структурой управляющей информации (Structure of Management Information – SMI [6]). В ней задается то, как выглядит управляющая информация. Описание производится на ASN.1.
Доступные управляющие переменные представлены в виде иерархий. Эти иерархии, наряду с другой метаинформацией о переменных (тип переменной, ее описание), описываются с помощью Management Information Bases (MIB).
4.1.2 CMIP
CMIP (Common Management Information Protocol). Данный протокол является протоколом ITU-T для сетевого управления, он описан в серии рекомендаций X.700, а так же в RFC 1189 [4]. Протокол поддерживает значительно большее количество возможностей, нежели SNMP, однако, во многом из-за своей чрезмерной сложности, не получил такого распространения.

SNMP MIB состоит из наборов управляющих переменных. В CMIP же рассматриваются множества объектов, их атрибуты и связи между ними. Каждый объект может рассматриваться как набор атрибутов, набор поведений и действий:

· поведение соотносит объект с тем, что он представляет;

· атрибут описывает текущее состояние объекта;

· действие представляет из себя некоторую операцию, предоставляемую данным объектом.

Существуют три типа отношений между объектами, каждый тип отношений описывается некоторым поддеревом:

· дерево наследования – описывает классы управляемых объектов, суперклассы, подклассы;

· дерево включений – описывает, какие управляемые объекты содержатся в каких, например, подсеть может содержать несколько управляемых элементов;

· дерево имен – определяет способ обращения к объектам

Поддерживаемые операции:

· M-CREATE – создание нового экземпляра класса или атрибутов в управляемом объекте;
· M-DELETE – удаление существующих экземпляров класса или атрибутов;
· M-GET – прочитать значение атрибута;
· M-SET – изменить значение атрибута;
· M-ACTION – выполнить действие, предоставляемое одним или несколькими объектами;
· M-EVENT-REPORT – посылка оповещений менеджеру.
4.1.3 TELNET/SSH
TELNET (TELecommunication NETwork) – протокол для реализации текстового интерфейса по сети (в современной форме – при помощи транспорта TCP). Исторически протокол служил для удаленного доступа к интерфейсу командной строки операционных систем. Впоследствии его стали использовать для прочих текстовых интерфейсов. Иногда клиенты telnet используются для доступа к другим протоколам на основе транспорта TCP.
Хотя в сессии telnet выделяют клиентскую и серверную сторону, протокол на самом деле полностью симметричен. После установления транспортного соединения (как правило, TCP) оба его конца играют роль «сетевых виртуальных терминалов» (Network Virtual Terminal, NVT), обменивающихся двумя типами данных:
· Прикладными данными (т.е. данными, которые идут от пользователя к текстовому приложению на стороне сервера и обратно)

· Опциями протокола Telnet.
Прикладные данные проходят через протокол без изменений, то есть на выходе второго виртуального терминала мы видим именно то, что было введено на вход первого. С точки зрения протокола данные представляют просто последовательность байтов.
Надо заметить, что в протоколе не предусмотрено ни шифрования, ни проверки подлинности данных. Поэтому он уязвим для любого вида атак, к которым уязвим его транспорт, т.е. протокол TCP. Для функциональности удалённого доступа к системе в настоящее время применяется сетевой протокол SSH (Secure Shell), при создании которого упор делался именно на вопросы безопасности. 

SSH (Secure Shell) – протокол для передачи данных по зашифрованному каналу, в основе которого лежат криптографические алгоритмы с открытым ключом. Обычно данный протокол используется для входа на удаленное устройство и выполнение на нем некоторого набора команд. Также существуют протоколы SFTP(Secure File Transfer Protocol) и SCP (Secure Copy) для безопасного обмена файлами.
4.1.4 CPE WAN Management Protocol (TR-069)
CPE WAN Management Protocol (CWMP) – (Technical Report 069 [11]) – разработан организацией DSL Forum и определяет протокол для удаленного управления устройствами. Протокол работает, используя SOAP/HTTP для передачи сообщений между сервером (ACS – Auto Configuration Server) и CPE (Customer Premises Equipment), и занимается как безопасной настройкой устройств, так и автоматизацией процесса управления CPE.
С использованием TR-069 может быть установлено соединение с ACS (Auto Configuration Server) и произведена автоматическая настройка. Имеется возможность удаленного управления версиями.
Функциональность, охватываемая протоколом:

· Автоматическая конфигурация 

· Начальная конфигурация CPE
· Удаленная конфигурация CPE
· Настройка программного обеспечения

· Контроль версий загруженного ПО
· Управление обновлениями
· Контроль производительности
· Диагностика работы устройства

· Анализ работы устройства

· Управление соединениями

Модель данных протокола более похожа на SNMP, нежели чем на CMIP. Имеется дерево управляющих переменных, над которыми могут производиться операции. Есть возможность создавать поддеревья (объекты), удалять их. ACS может запросить оповещения об изменениях некоторого поддерева. 
На самом деле, под протоколом сетевого управления TR-069 подразумевают целый стек сетевых протоколов (см. Таблицу 1).
	Уровень
	Описание

	CPE/ACS приложение
	Приложение, использующее TR-069 CPE WAN Management Protocol на стороне CPE или ACS соответственно. Приложение не является частью протокола.

	Методы RPC протокола CWMP
	Специальные RPC (Remote Procedure Call) методы, описанные в протоколе. Например: Inform (метод для информирования об установлении сессии между CPE и ACS), SetParameterValues (метод для установления значений параметров), GetParameterValues (метод для чтения значений параметров), GetParameterNames (метод для запрашивания списка параметров, доступных на CPE) и и др.

	SOAP
	Протокол для обмена сообщениями в формате XML. В качестве сообщений в случае TR-069 служат методы RPC в специфичном XML формате.

	HTTP
	Транспортный уровень для протокола SOAP.

	SSL/TLS
	Стандартные транспортные протоколы безопасной передачи данных по сети (SSL – Secure Socket Layer, TLS – Transport Layer Security). Их использование хоть и рекомендуется, но не является обязательным.

	TCP/IP
	Стандартный протокол  TCP/IP передачи данных в сети.


Таблица 1.
Любой обмен данными между устройством (CPE) и сервером (ACS) возможен только в рамках установленной сессии. Инициировать сессию может как CPE с помощью метода Inform, так и ACS с помощью механизма ConnectionRequest. На рисунке 1. приведен пример сессии, инициированной CPE.
Во время одной сессии протокола возможна последовательность нескольких get и set запросов (то есть запросов на установление значений параметров и запросов на чтение значений параметров). При этом новые значения параметров будут доступны только после закрытия сессии (то есть сессия носит характер транзакции). Данная особенность должна быть учтена при разработке сетевых менеджеров, производящих конфигурацию устройства с помощью протокола TR-069.
Принципы управления различными сетевыми устройствами, поддерживающими TR-069, определены в [11], [12], [14].
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Рисунок 1.
4.1.5 WEB-интерфейс/HTTP
Довольно часто разработчики используют WEB-интерфейс/HTTP (Hyper Text Transfer Protocol) для сетевого управления устройством. Примером может послужить ConfiguRAD – приложение сетевого управления на основе протокола HTTP, позволяющее производить конфигурирование и диагностику элементов сети с помощью любого WEB-браузера, без установки специального программного обеспечения.

Такой подход понятен и удобен для пользователя/администратора сети, но не всегда прост в реализации. HTTP [7] – широко распространенный во всемирной паутине текстовый протокол передачи данных.  При его использовании к проблемам и сложностям сетевого управления прибавляются все недостатки HTTP протокола – большой размер пакетов (отсюда нагрузка на оборудование), текстовое представление данных, сложное для автоматического разбора (не говоря уже о Javascript).
Зачастую свойственно путать понятия WEB-интерфейса/WEB-браузера и собственно протокола сетевого управления, который лежит в основе данного интерфейса. Это происходит, потому как в области сетевого управления WEB-интерфейс почти всегда используется вместе с конкретным протоколом, например SNMP. Также известно множество различных подходов, основанных на HTTP/HTTPS протоколах.
Web-Based Enterprise Management (WBEM) – набор технологий сетевого управления на базе HTTP протокола.  Оператору предоставляется некоторый графический интерфейс (GUI), интерфейс браузера (BUI) или интерфейс командной строки (CLI). Для передачи запросов используется HTTP (или HTTPS – версия HTTP протокола, решающая проблемы безопасности передачи пакетов данных). Из известных реализаций данной технологии следует упомянуть реализацию компании Novell в проекте SUSE Linux Enterprise Server; WMI (Windows Management Instrumentation) компании Microsoft  - приложение для распространения управляющей информации между различными управляющими приложениями; Solaris WBEM Services компании Sun Microsystems, стандартизирующее управляющую информацию между различными платформами.
4.1.6 Serial Console, Command Line Interface (CLI)
Интерфейс командной строки (CLI) предоставляет пользователю набор команд для управления сетевым устройством. Список команд чаще всего является расширенным набором команд, предоставляемым операционной системой самого устройства.
В качестве примера можно привести CLI (Command Line Interface), предоставленный пользователю в проекте ATM Gateway (совместная реализация компаний ГП Терком  и OKTET Labs.). Так как операционная система устройства создана на базе ОС Linux, то набор команд порожден возможностями по сетевому управлению самой OC Linux:
· ip - команда ip позволяет манипулировать интерфейсами (разрешать/запрещать передачу данных, менять MAC адрес), добавлять/удалять/просматривать сетевые адреса, маршруты и ARP записи;
· ifconfig - команда ifconfig позволяет манипулировать интерфейсами (разрешать/запрещать интерфейс, менять MAC адрес), добавлять сетевые адреса, просматривать IP статистику (количество принятых, отправленных пакетов, ошибок и т.д.);
· route - команда route позволяет добавлять/удалять маршруты и просматривать таблицу маршрутизации;

· vconfig - команда vconfig позволяет создавать и уничтожать интерфейсы виртуальной локальной сети (VLAN);
· aconfig - команда aconfig позволяет добавлять и удалять ATM каналы типа aal1 и aal5;
· econfig - команда econfig позволяет конфигурировать порты E1, подканалы E0, группы подканалов E0;
· arp - команда arp предоставляет интерфейс для управления системным ARP кэшем;
· npi - команда npi предоставляет низкоуровневый интерфейс к иерархии объектов управления сетевого и управляющего процессоров. Команда позволяет получать и изменять значение переменных управления, а также выяснить список переменных объекта; команда npi предназначена преимущественно для создания скриптовых сценариев;

· mnav - команда mnav предоставляет интерактивный интерфейс к объектам управления. Команда mnav позволяет осуществлять навигацию по объектам управления, просматривать и изменять значения переменных;
· dconf - команда dconf позволяет сохранить текущую сетевую конфигурацию системы.
4.2 Обзор моделей конфигурационного управления и способов их описания
4.2.1 MIB

MIB (Management Information Base) – база данных информации управления, используемая в процессе управления сетью в качестве модели управляемого объекта в архитектуре агент-менеджер. В частности используется протоколом SNMP. Существует несколько стандартов на базы данных управляющей информации для протокола SNMP. Основные — стандарты MIB-I и MIB-II, и версия базы данных для удаленного управления RMON MIB. Кроме этого существуют стандарты для специальных устройств MIB конкретного типа (например, MIB для концентраторов или MIB для модемов), а также частные MIB конкретных фирм-производителей оборудования.
MIB имеют иерархическую структуру, представляющую собой дерево, и элементы адресуются с помощью специальных объектных идентификаторов. В связи с тем, что протокол SNMP, использующий MIB, определяет набор команд и запросов, соответствующие MIB для него должны содержать информацию об этих командах и о целевых объектах этих команд.
Спецификация MIB-I определяла только операции чтения значений переменных. Операции изменения или установки значений объекта являются частью спецификаций MIB-II. Версия MIB-I (RFC 1156 [2]) определяет 114 объектов, которые подразделяются на 8 групп:

· System — общие данные об устройстве (например, идентификатор поставщика, время последней инициализации системы).

· Interfaces — параметры сетевых интерфейсов устройства (например, их количество, типы, скорости обмена, максимальный размер пакета).

· Address Translation Table — описание соответствия между сетевыми и физическими адресами (например, по протоколу ARP).

· Internet Protocol — данные протокола IP (адреса IP-шлюзов, хостов, статистика о IP-пакетах).

· ICMP — данные протокола обмена управляющими сообщениями ICMP.

· TCP — данные протокола TCP (например, о TCP-соединениях).

· UDP — данные протокола UDP (число переданных, принятых и ошибочных UDP-дейтаграмм).

· EGP — данные протокола обмена маршрутной информацией Exterior Gateway Protocol (число принятых с ошибками и без ошибок сообщений).

В версии MIB-II (RFC 1213 [5]), принятой в 1992 году, был существенно (до 185) расширен набор стандартных объектов, а число групп увеличилось до 10.
4.2.2 Дерево TR-069

Конфигурационная модель протокола TR-069, так же как и MIBs, имеет древовидную иерархическую структуру. Параметры представляют собой пару имя-значение, доступную на чтение или запись. Всевозможные параметры описаны в дополнениях к основному документы, описывающему протокол TR-069, “Technical Report. DSL Forum. TR069 Amendment 1. CPE WAN Management Protocol” [11]:
· TR-098 [12] – Описание модели данных для Internet Gateway Devices (DSL модемы со встроенными роутерами);
· TR-104 [13] – Описание модели данных для IP-телефонии: Voice Over IP (VoIP);
· TR-135 [15] – Описание модели данных  Set Top Boxes (устройство, соединяющееся с  телевизором и внешним источником сигнала и преобразовывающее сигнал в поток, демонстрирующийся на телевизионном экране).
· TR-140 [16] – Описание модели данных запоминающих устройств.
· TR-142 [17] – Описание модели данных для PON (Passive optical network) и устройств, использующих Fibre.
TR-106 [14] описывает общие принципы конфигурационной модели, которая используется для устройства, работающего под управлением протокола TR-069. Например, это следующие ограничения:
· Конфигурационная модель содержит только один корневой элемент, и он имеет имя Device;

· Корневой элемент обязан содержать параметр DeviceSummary;

· и т.д.

Формально верхний уровень конфигурационной модели TR-069 определяется следующей грамматикой:
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4.2.3 Неиерархические модели
Такие модели встречаются, как правило, в протоколах, изначально ориентированных на пользователя – например, интерфейс командной строки или HTTP.

С помощью команды ifconfig, например, можно получить список интерфейсов и их параметров, но эта информация никак не структурирована и не имеет никакой иерархии.
Причиной использования таких моделей зачастую является тот факт, что информация в операционной системе самого устройства никак не структурирована и для простоты реализации происходит отображение параметров конфигурационной модели один-в-один в системную информацию. Но с разрастанием модели становится все сложнее и сложнее ей управлять. Потому для больших конфигурационных моделей, иерархическая структура становится необходима.
4.3 Обзор устройств сетевого управления, параметризация
4.3.1 Программный комплекс «Технологическое управление»
Программный комплекс «Технологическое управление» [19] представляет собой средство для управления сетевыми элементами при помощи дескрипторов. Под сетевым дескриптором подразумевается средство для мониторинга и управления элементами сети, в основе работы которого лежит протокол сетевого управления. Для данного программного комплекса предусмотрена возможность использования двух протоколов:

· SNMP, о котором речь уже шла выше.

· XML-NMP (XML Network Management Protocol) - протокол сетевого управления на основе языка разметки XML. Данный протокол использует HTTP для передачи XML-пакетов и так же, как и SNMP работает с таблицами MIB в качестве модели конфигурационного управлении.
Средство разработки дескрипторов сетевых элементов (СРДСЭ) предназначено для автоматизации работ по созданию сетевых дескрипторов. 

Доступ к дескриптору осуществляется пользователем через графический интерфейс, состоящий из форм с таблицами или с отдельными наборами параметров. Эти формы позволяют:

· просматривать значения параметров из доступных MIB таблиц;

· изменять значения параметров;

· добавлять/удалять элементы в таблицы;

СРДСЭ «Основание» обеспечивает создание, редактирование, интерпретацию дескрипторов сетевых элементов. Для разработки нового дескриптора требуется описать его модель.
Модель дескриптора состоит из двух частей: описание доступных переменных (объектов) и описание извещений. Для переменных указывается возможность из чтения/редактирования/создания/удаления, тип данных, а так же связь с элементом таблицы MIB.
Описание извещений фиксирует перечень допустимых извещений, которые могут формироваться дескриптором, и для каждого из них указывается набор запросов протокола, который должен быть выполнен, а также дополнительные действия по обработке параметров, выполняемые на стороне самого дескриптора (в том числе уведомления пользователя, например, о некорректных значениях параметра).
СРДСЭ позволяет осуществлять:
· создание и редактирование моделей дескрипторов сетевых элементов;

· описание форм пользовательского интерфейса (то есть графическое представление дескрипторов) и правил обработки, связанных с ними;

· компиляцию дескрипторов в байт-код;

· интерпретацию дескрипторов с выполнением запросов протокола к сетевому элементу.

Для создания пользовательского интерфейса СРДСЭ предоставляет ряд заготовленных шаблонов, которые могут добавляться на форму. Основными элементами форм являются таблицы, управляющие элементы, справочные сведения.

Все таблицы и параметры в дескрипторах должны однозначно отображаться в таблицы и параметры MIB. Для добавления новых конфигурационных элементов, требуется поддержать дескриптор новых управляющих таблиц MIB.
Таким образом, можно сказать, что средство разработки дескрипторов сетевых элементов (СРДСЭ) параметризовано набором таблиц MIB.
4.3.2 Redcell Management Center
Redcell Management Center [20] – продукт компании Dorado Software, система для администрирования сетевых устройств различных производителей: маршрутизаторов, коммутаторов, устройств, управляющих безопасностью. Система предоставляет средства для сбора информации об устройствах сети, управления событиями, конфигурирования устройств, управления физической и логической топологией сети, управления безопасностью, отслеживание производительности. Пользователю системы доступны как консольный интерфейс (CLI), так и графический. 
Компонента системы под названием The Equipment Discovery Wizard осуществляет в сети поиск доступных устройств. Параметрами поиска является IP адрес, диапазон IP адресов или целая IP подсеть. По результатам поиска выдается список найденных устройств, из которого возможно отобрать лишь те устройства, которые пользователь Redcell Management Center намерен администрировать.
Система имеет возможность подгружать MIB-ы и компоненты для их поддержки извне при использовании такого интерфейса управления, как SNMP. Также возможно использование консольных протоколов управления (Telnet, SSH, FTP) и WEB интерфейсов (HTTP, HTTPS).
Непосредственным управлением устройствами занимается компонента The Equipment Manager, которая и позволяет выбрать, какой именно интерфейс управления использовать, и загрузить соответствующую компоненту.
Система работает в ОС Windows 2000, XP, 2003, а также в ОС Solaris и реализована на J2EE. При этом набор устройств ограничивается следующими:
· Juniper Networks
· M/T/E/J-series
· NetScreen
· Cisco
· Internet/Core Edge Routers
· Access Routers
· Catalysts Switches
· Aironet Devices
· Riverstone
· RS Router Family
· Extreme
· Black diamond, Alpine, Summit
· Dell
· PowerConnect
· Foundry
· Enterasys
· 3Com
· ATI
· HP
Таким образом, данная система сетевого управления поддерживает достаточно широкий набор оборудования и некоторый набор протоколов управления. Но все же не способна к динамической адаптации.
5 Предлагаемое решение
5.1 Подход
В основе предлагаемого решения лежит идея центрального менеджера, который предоставляет пользовательские интерфейсы (один или несколько), имеет внутреннюю модель конфигурационной информации, а также интерфейс для динамического добавления элементов оборудования в управляемую сеть.
Значительную часть данной работы составила разработка интерфейсов данного менеджера: как пользовательских, так и внутренних, необходимых для поддержки динамической адаптации.
Можно сказать, что данная система параметризуется протоколами и конфигурационными моделями сетевого управления.

5.2 Архитектура

Для решения поставленных задач разработан центральный менеджер, который занимается непосредственно обработкой запросов от пользователя и динамической загрузкой библиотек протоколов, моделей конфигурационного управления и непосредственно устройств (CPE). Общение пользователя с центральным менеджером в простейшем случае происходит через CLI.
На рисунке 2 изображена архитектура системы. В качестве примера задействовано 5 устройств – CPE_1, .., CPE_5:

· CPE_1 работает под управлением некоторого частного протокола с частной конфигурационной моделью;

· CPE_2 и CPE_3 под управлением протокола SNMP версий 2 и 3 с использованием одной общей модели конфигурационного управления;
· CPE_4 и CPE_5 под управлением протокола TR-069 (CPE WAN Management Protocol) с использованием конфигурационной модели TR-069.
Система при загрузке библиотеки протокола, модели конфигурационного управления и устройства работает по следующему сценарию:

· Пользователь системы через CLI посылает Менеджеру запрос на добавление устройства, указывая имя устройства, сетевой протокол для управления этим устройством, конфигурационную модель, а также параметры для установления соединения с этим устройством. Таковыми параметрами могут быть IP адрес устройства, порт, другие параметры, специфичные для данного устройства и протокола управления.

· Менеджер пытается динамически загрузить соответствующие библиотеки. В случае неудачи Менеджеру, а потом и пользователю, через CLI вернется ошибка.

· В случае успеха Менеджер попытается загрузить библиотеки, реализующие отображение внутрисистемной модели конфигурационной информации в модель, соответствующую классу устройств, а также получить список доступных объектов конфигурационной модели.
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Рисунок 2.

Надо заметить, что Менеджер также производит проверку наличия у него уже подгруженной запрашиваемой библиотеки протокола сетевого управления и библиотеки для модели конфигурационного управления, и, если таковые находятся, то просто-напросто не загружает их, а лишь выставляет ссылку на библиотеки для данного загружаемого CPE.
Далее пользователь получает возможность сетевого управления устройством через подгруженный протокол управления. Возможности этого управления определяются единым интерфейсом управления устройствами, предоставляемым Менеджером (см. раздел Интерфейсы системы).
На рисунке 3 представлен пример обработки запроса на получение значения некоторого параметра name у устройства с именем CPE_5.

1) Менеджеру через пользовательский интерфейс приходит запрос на получение значения параметра;

2) Запрос перенаправляется в протокол управления, использующийся для работы с указанным CPE, при этом запрос преобразуется, проходя через интерфейс отображения внутрисистемной DM в DM протокола;

3) Через протокол управления запрос направляется к требуемому устройству;

4) Ответ на запрос приходит от CPE к Менеджеру через протокол управления, DM и далее возвращается пользователю.
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Рисунок 3.
Важно еще заметить, что для того, чтобы подгрузить в систему некоторый имеющийся протокол, не удовлетворяющий интерфейсу между Менеджером и возможной подгружаемой библиотекой сетевого протокола, необходимо лишь создать набор промежуточных функций для протокола управления, который сможет корректно отображать запрос к протоколу библиотеки в специфичные для данного протокола запросы. Чаще всего эти функции будут выглядеть как вызовы специфичных функций протокола. То есть их реализация не потребует больших затрат.
Для отображения системной конфигурационной модели в модель частную также потребуется реализовать набор функций, удовлетворяющий интерфейсу, описанному ниже.
В качестве системной модели конфигурационной информации, как уже говорилось, было решено использовать модель, предложенную Константином Ушаковым в его дипломной работе «Управление и конфигурирование встроенных систем» [18]. Данная модель является иерархической - представляет собой некоторое дерево переменных, каждый узел которого характеризуется своим типом (тип узла отражает семантическое значение этого узла с точки зрения конфигурационной информации).
5.3 Интерфейсы системы

5.3.1 Пользовательский интерфейс
В работе был реализован CLI для доступа пользователя к Менеджеру. Он включает в себя следующие команды:

add dev <devname> proto_lib <proto_libname> dm_lib <dm_libname> conn_param <connection_parameters>
Добавить в систему элемент сетевого оборудования с именем devname. Работа с данным устройством должна осуществляться через протокол, определяемый библиотекой proto_libname, при этом должна использоваться модель конфигурационной информации, определяемой библиотекой dm_libname. Для обоих библиотек осуществляется проверка их наличия в системе и их загрузка в случае отсутствия. Соединение с устройством устанавливается с помощью connection_parameters.
list dev
Просмотреть список добавленных в систему устройств, то есть тех, управление которыми уже возможно с помощью Менеджера.
list proto_lib
Просмотреть список подгруженных библиотек протоколов.

list dm_lib
Просмотреть список подгруженных библиотек DM.

chdev <devname>
Установить в качестве текущего устройства устройство devname. Далее пользователь может начать непосредственно процесс сетевого управления данным устройством.
get <param1> [<param>]
Запросить у текущего устройства значения группы параметров (одного или более).
set <param1> <value1> [<param> <value> …]
Установить группу параметров (один или более) в заданные значения.
del <devname>
Удалить устройство из списка устройств и выгрузить соответствующие ему библиотеки протокола сетевого управления или DM, если их больше не использует ни одно устройство из оставшихся.
5.3.2 Пользовательский интерфейс Менеджера
Данный интерфейс (Рисунок 5) предоставляется Менеджером пользовательским приложениям и позволяет управлять различными CPE, не заостряя внимание на различиях в используемых для них моделях конфигурационной информации и протоколах, по которым происходит управление данными устройствами.
Пользовательским приложением может служить как внешний интерфейс для управления сетью (графический или интерфейс командной строки), так и другое приложение, например, тестовая среда.
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Рисунок 5.
mng_status =                       -- Код-статус запроса
            mng_start(

                 )

Начало работы Менеджера.
mng_status =                       -- Код-статус запроса
            mng_load_device(

            IN   devname           -- Имя устройства
            IN   libname            -- Имя библиотеки протокола
            IN   datam               -- DM
            IN   connect             -- Информация для взаимодействия  с CPE

                 )

Где:

               - devname это имя устройства, которое надо включить в систему.
- libname это имя библиотеки протокола сетевого управления, которая требуется для управления загружаемым устройством.
- datam это библиотека для отображения внутрисистемной модели конфигурационной информации в модель конфигурационной информации, специфичную для данной устройства и протокола сетевого управления.
- connect это параметры для взаимодействия с CPE (сетевые адреса, ключи и т.п.)
mng_status =                       -- Код-статус запроса
            mng_unload_device (

            IN   handle              -- Дескриптор устройства
                 )

Где:

- handle это дескриптор устройства, назначенный системой при загрузке данного устройства, содержащий ссылки на протокол управления, DM и т.п.

value_list =                        -- Список значений параметров, полученный от CPE.

            mng_get_list (

            IN   handle              -- Дескриптор устройства
            IN   name_list         -- Список имен параметров
                 )

Где:

- handle это дескриптор устройства, назначенный системой при загрузке данного устройства, содержащий ссылки на протокол управления, DM и т.п.

- name_list это список имен параметров, значения которых запрашиваются у CPE.
mng_status =                       -- Код-статус запроса
            mng_set_list(

            IN   handle            -- Дескриптор устройства
            IN   name              -- Имя параметра
            IN   value              -- Значение параметра
            …

                 )

Где:

- handle это дескриптор устройства, назначенный системой при загрузке данного устройства, содержащий ссылки на протокол управления, DM и т.п.

- name это имя параметра, значение которого устанавливается в заданное значение.
- value это значение параметра, которое должно быть установлено.
Количество параметров не ограничено - возможно задать любое количество пар (имя параметра, значение параметра).
mng_status =                       -- Код-статус запроса
            mng_finish(

                 )
Завершение работы Менеджера.
5.3.3 Интерфейс библиотеки протокола управления
Данный интерфейс (Рисунок 4) должен быть реализован для того, чтобы подгрузить протокол к Менеджеру, и позволяет посылать запросы в протокол, не анализируя различия многочисленных протоколов управления. Благодаря такой унификации, собственно, и достигается простота процесса динамической адаптации.
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Value_list =                       -- Список значений параметров, полученный от CPE
            get_var_list (

            IN   dev                   -- Информация о CPE

            IN   name_list         -- Список имен параметров
                 )

Где:

- dev это структура, содержащая информацию о CPE.
- name_list это список с именами запрашиваемых параметров, количество параметров не ограничено.

На запрос возвращается массив с указателями на значения параметров.
Status =                           -- Код-статус запроса
            set_var_list (

            IN   dev                      -- Информация о CPE
            IN   name_list            -- Список имен параметров
            IN    value_list           -- Список значений параметров
                 )

Где:

- dev это структура, содержащая информацию о CPE.
- nam_list это список имен параметров, значения которых изменяются.
- value_list это список значений параметра, которые нужно установить.
Количество устанавливаемых параметров не ограничено. Стоит отметить, что функции, позволяющие устанавливать/получать значение сразу нескольких параметров, а не только одного, особенно необходимы для тех протоколов сетевого управления, где модель отправки запроса на CPE/получение ответа от CPE, подразумевает установление сессии с устройством и обмен целым списком запросов/ответов. В этом случае нецелесообразно запрашивать список параметров с помощью многократного вызова функции на получение/установку одного параметра. Примером такого протокола может служить CPE WAN Management Protocol (TR-069).
5.3.4 Интерфейс библиотеки отображения моделей конфигурационной информации
Данный интерфейс (Рисунок 6) отображает системную конфигурационную модель в конфигурационную модель класса устройств. Когда к Менеджеру приходит запрос на чтение или запись какого-то параметра, имя параметра из запроса разрешается в список имен параметров, которые запрашиваются у CPE. Здесь важно отметить, что простой вариант, когда одно имя параметра в системной DM отображается в одно имя параметра в DM класса устройств, работает не всегда. Например, такой подход может быть применим в случае протокола SNMP, но абсолютно неприемлем в случае протокола TR-069.
Функция dm_convert введена для конвертирования значений группы параметров, полученных от  CPE, в итоговое значение, выдаваемое Менеджером пользовательскому приложению. Данная функция, как следствие, содержит логику протокола, которая необходима для корректного преобразования значения.
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Рисунок 6.

mng_status =                       -- Код-статус запроса
dm_resolve_get(

IN name                       -- Имя параметра в системной DM
OUT names                 -- Имена параметров в частной DM
    )
Где:


- name это имя параметра, запрашиваемого у Менеджера.
- names это набор имен, в которые разрешилось запрашиваемое имя в конфигурационной модели класса устройств.
mng_status =                       -- Код-статус запроса

dm_convert(


IN name                   -- Имя параметра в системной DM

IN names                 -- Имена параметров в частной DM

IN values                 -- Значения параметров, полученных от устройства

OUT value              -- Значение запрашиваемого параметра
    )

Где:


- name это имя параметра, запрашиваемого у Менеджера.

- names это набор имен, в которые разрешилось запрашиваемое имя в конфигурационной модели класса устройств.

- values это значение параметров с именами names, полученные от устройства.
- value это значение параметра с именем name, который запрашивался у Менеджера.
mng_status =                       -- Код-статус запроса

dm_resolve_set(
            IN name                   -- Имя устанавливаемого параметра в системной DM
IN value                   -- Устанавливаемое значение
           OUT names              -- Имена параметров в частной DM
           OUT values              -- Устанавливаемые значения параметров частной DM
   )
Где:

- name это имя параметра, на который Менеджер выполняет запрос на установление значения.

- value это устанавливаемое значение параметра name.
- names это набор имен, в которые разрешилось запрашиваемое имя в конфигурационной модели класса устройств.

- values это значения параметров с именами names.
5.3.6 Дескрипторы
Для работы с добавленными в систему устройствами и с загруженными библиотеками сетевого протокола и модели конфигурационной информации были разработаны специальные дескрипторы, в которых хранится вся необходимая информация.

В момент добавления библиотек в систему происходит разрешение функций интерфейсов, и ссылки на загруженные функции добавляются в дескриптор соответствующей библиотеки.

В момент добавления устройства в его дескриптор добавляются ссылки на дескрипторы библиотеки протокола, через который будет происходить управление данным устройством, и библиотеки модели конфигурационной информации, которая используется для управления данным сетевым элементом.

В данной реализации дескрипторы описываются с помощью структур на языке С.

5.3.6.1 Дескриптор библиотеки протокола

struct lib_handle
{

    char    *libname;    /**< Имя библиотеки протокола сетевого управления */
    void    *handle;      /**< Системный дескриптор загруженный библиотеки */
    /**> Далее следуют ссылки на функции, реализующие интерфейс
    *      библиотеки протокола сетевого управления */

    get_var_list_func_type get_var_list_func;

    set_var_list_func_type set_var_list_func;
}

5.3.6.2 Дескриптор библиотеки отображения модели конфигурационного управления
struct dm_handle
{

    char                              *dm_id;                   /**< Идентификатор DM (например, имя) */
    /**> Далее следуют ссылки на функции, реализующие интерфейс
    *      библиотеки отображения моделей конфигурационной информации */
    dm_resolve_get_funct_type  dm_resolve_get_func; 

   dm_resolve_set_funct_type  dm_resolve_set_func; 

  dm_convert_funct_type  dm_convert_func; 

}
5.3.6.3 Дескриптор устройства
struct device_handle
{

    char                 *devname;               /**< Имя устройства (CPE) */
    lib_handler       *lhandle;                /**< Библиотека протокола сетевого управления */
   datam_handler  *dmhandle;            /**< Библиотека для отображения DM */
   connec_struct   *connect_params;  /**< Параметры для взаимодействия с CPE */
}

6 Возможные расширения системы

Описанная система может в дальнейшем развиваться в нескольких направлениях.

Во-первых, это создание графического интерфейса для доступа к основному Менеджеру и возможность управлять системой через WEB.

Во-вторых, можно заметить, что на данный момент предполагается представление любой модели управления как набора запросов на чтение и запись управляющих параметров. В основном, все модели сетевого управления практически целиком удовлетворяют данному ограничению. Но, тем не менее, существуют и специфичные запросы – например, запрос на загрузку файла. И для таких запросов может потребоваться расширение интерфейсов системы.
Наконец, адаптация системы к новому классу устройств может включать в себя адаптацию пользовательского интерфейса. Например, для примитивного DSL-модема форма для добавления ATM-канала может запросить от пользователя только VPI/VCI, в то время как устройство, поддерживающее различные категории сервиса ATM, потребует формы с параметрами QoS. Кроме того, для некоторых устройств ряд форм не применим в принципе, например, таблица маршрутизации не имеет смысла для коммутатора Ethernet. Предлагается описывать формы пользовательского интерфейса для класса устройств в формате XML и добавить их интерпретацию в реализации всех пользовательских интерфейсов.
7 Реализация
В качестве протокола сетевого управления для тестирования системы в реальной среде был выбран протокол CWMP (TR-069). На одном из рабочих проектов компании «ОКТЕТ Лабз» данный протокол применяется довольно широко, в связи с чем, имелась возможность апробирования решения на действующем проекте.
Некоммерческих реализаций протокола CWMP (TR-069) не существует. В сети можно найти лишь несколько open source проектов на данную тему, но все они находятся пока что в начальной стадии.  Поэтому частью данной работы являлась также реализация протокола со стороны ACS.
Для реализации стека протоколов TR-069 было использовано приложение soapcpp, позволяющее по описанию основных функций системы типа клиент-сервер автоматически сгенерировать набор заголовочных файлов и заглушек для реализации функций этой системы на основе протокола SOAP.
Благодаря такому подходу остается лишь реализовать функции системы на самом верхнем уровне с использованием уже готовых функций протокола SOAP.
Приложение soapcpp позволяет получать код как на языке С++, так и на языке С. Основным языком разрабатываемой системы был выбран язык С. В разделе Приложения можно найти заголовочный файл tr_src.h, который и подавался на вход приложению soapcpp. В результате были получен следующий набор файлов:
· soapClient.c - описания заглушек для вызовов сервисов клиентской части протокола SOAP;
· soapServer.c -  описания скелетов серверных подпрограмм;
· soapC.c - код для «упаковки» параметров запросов на уровне протокола SOAP;
· calc.nsmap - таблица соответствия имен XML кода имена кода на C;
· XML описание всех RPC протокола CWMP (TR-069).

Далее с помощью полученных функций протокола SOAP реализованы функции, указанные в заголовочном файле.
8 Применения

Основное назначение системы – универсальный менеджер сетевых устройств с возможностью динамической адаптации к новым сетевым протоколам и произвольным моделям конфигурационной информации. Позволяет управлять сетью, состоящей из разнородных элементов – устройств от различных производителей, управляемых посредством разных протоколов и интерфейсов.
Одним из наиболее важных применений также является использование системы в целях тестирования программного обеспечения CPE и реализаций протоколов сетевого управления. Данная система позволяет разрабатывать тестовые сценарии и реализовывать их, используя интерфейсы, предоставляемые Менеджером. Таким образом, имеется возможность создавать универсальные тестовые наборы и использовать их для тестирования как сетевых протоколов (серверной части, удаленно управляющей элементом оборудования – собственно, это и есть подгружаемая библиотека),  так и клиентов, установленных на сетевых устройствах и отвечающих на запросы сетевого протокола.

Примером такого применения служит использование системы вместе с системой тестирования сетевых протоколов, разработанной в компании OKTET Labs. (см. схему на Рисунке 7). 
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Рисунок 7.
Тесты, запускаемые в тестовой среде, используют интерфейс, предоставляемый Менеджером разработанной системы. А уже Менеджер перенаправляет запросы через конкретную конфигурационную модель управления и сетевой протокол на устройство.
9 Заключение

В данной работе был произведен анализ различных интерфейсов для управления сетевыми устройствами, а также моделей конфигурационной информации, которые могут лежать в основе сетевого управления. Были рассмотрены доступные на рынке решения с точки зрения требований, предъявляемых к решению поставленной задачи.
С учетом приведенного анализа была разработана архитектура программного продукта. Одной из составляющих частей ядра системы стала конфигурационная модель, предложенная в дипломе кафедры Системного Программирования в 2007 году, – «Управление и Конфигурирование Встроенных Систем» Константина Ушакова.
Были разработаны интерфейсы системы с учетом особенностей рассмотренных протоколов сетевого управления и моделей конфигурационной информации. Также была выполнена задача поддержки динамической адаптации системы к новому оборудованию.
Частью работы стала реализация протокола CPE WAN Management Protocol (TR-069) для тестирования системы с реальным оборудованием. Также была успешно опробована концепция интеграции разработанной системы с системой тестирования сетевых протоколов, разработанной в компании OKTET Labs., с целью создания универсального набора тестовых пакетов.
В работе проанализированы возможности применения данной системы и предложены пути ее дальнейшего развития.
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11 Приложения
#ifndef tr_src_H

#define tr_src_H

//gsoap cwmp service name:
trl

//gsoap cwmp service style:
rpc

//gsoap cwmp service encoding:
encoded

//gsoap cwmp service namespace:
urn:dslforum-org:cwmp-1-0

//gsoap cwmp schema namespace: urn:dslforum-org:cwmp-1-0

/** Define schema types */

typedef char*

 


xsd__string;

typedef int   




xsd__int;

typedef unsigned int 
                  xsd__unsignedInt;

typedef time_t




xsd__dateTime;

typedef char *




xsd__base64Binary;

typedef struct SOAP_ENC__base64

{


unsigned char *__ptr;


int __size;

} xsd__base64;

// typedef enum { _0, _1}
xsd__boolean;

// allows to handle 0|1|true|false as boolean values comming from the ACS

// the client is still sending 0|1 

typedef enum { _0, _1, false_ = 0, true_ = 1}
xsd__boolean;

/** define a special boolean type for the SOAP Header

 * because HoldRequests are only allowed in the message from ACS to CPE 

 * but not from CPE to ACS. Therefore we need a custom implementation

 * to ignore this value in the outgoing messages

 */

extern typedef xsd__boolean xsd__boolean_;

typedef char*

    xsd__anyType;

//typedef enum bool1 { _0, _1 }  xsd__boolean xsd;

//typedef enum bool2 { _0, _1 }  xsd__boolean_;

//enum SOAP_ENC__boolean { false_, true_ };

/** Soap Header structure */

struct SOAP_ENV__Header

{ 

  mustUnderstand xsd__string cwmp__ID; 

  mustUnderstand xsd__boolean_ cwmp__HoldRequests;

 // NoMoreRequests is deprecated. see TR_121

//  xsd__boolean cwmp__NoMoreRequests;

 };

typedef struct SetParameterFaultStruct

{


xsd__string


ParameterName;


xsd__unsignedInt 
FaultCode;


xsd__string


FaultString;

} SetParameterFaultStruct;

/** Fault Structure Definitions*/

typedef struct cwmp__Fault

{


xsd__unsignedInt  


FaultCode;


xsd__string

  


FaultString;


int






__sizeParameterValuesFault;


SetParameterFaultStruct
**SetParameterValuesFault;

} Fault;

/** Fault detail structure */

typedef struct SOAP_ENV__Detail

{


Fault




*cwmp__Fault;

} cwmp__Detail;

struct SOAP_ENV__Code

{


xsd__string SOAP_ENV__Value;

      struct SOAP_ENV__Code *SOAP_ENV__Subcode;


xsd__string SOAP_ENV__Role;

};

/** DeviceId Definition 


used by Inform()

*/

typedef struct DeviceId 

{


xsd__string Manufacturer;


xsd__string OUI;


xsd__string ProductClass;


xsd__string SerialNumber;

} cwmp__DeviceId;

/** EventStruct Definition

*/

typedef struct EventStruct

{


xsd__string EventCode;


xsd__string CommandKey;

} cwmp__EventStruct;

/** Array of EventStructs

 
used by Inform()

 */

struct ArrayOfEventStruct 

{


cwmp__EventStruct **__ptrEventStruct;


xsd__int


__size;

};

int cwmp__Inform( struct DeviceId *DeviceId,





  struct ArrayOfEventStruct *Event, 





  xsd__int

MaxEnvelopes_, 





  xsd__dateTime CurrentTime, 





  xsd__int

RetryCount, 





  struct ArrayOfParameterValueStruct *ParameterList,





  xsd__int

*MaxEnvelopes);

struct cwmp__TransferCompleteResponse {


void *empty;

};

int cwmp__TransferComplete( xsd__string CommandKey,






 struct cwmp__Fault *FaultStruct,







  xsd__dateTime StartTime,







  xsd__dateTime CompleteTime,

 struct cwmp__TransferCompleteResponse *empty );

typedef struct ParameterValueStruct 

{


xsd__string Name;

// If using TypeChecking uncomment the following 2 lines und undef ACS_REGMAN


xsd__int
__typeOfValue;


void

*Value;

// If not using TypeChecking uncomment the following line und define ACS_REGMAN in Makefile

//
xsd__anyType Value;


} cwmp__ParameterValueStruct;

struct ArrayOfParameterValueStruct

{


cwmp__ParameterValueStruct **__ptrParameterValueStruct;


xsd__int __size;

};

typedef struct ParameterInfoStruct 

{



xsd__string
 Name;



xsd__boolean Writable;

} cwmp__ParameterInfoStruct;

struct ArrayOfParameterInfoStruct

{


cwmp__ParameterInfoStruct **__ptrParameterInfoStruct;


xsd__int __size;

};

typedef struct AccessEntry

{


xsd__string Access;

} cwmp__Access;

struct ArrayOfString 

{


xsd__string *__ptrstring;


xsd__int
__size;

      xsd__int        __max_size;

};

typedef struct SetParameterAttributesStruct 

{



xsd__string



Name;



xsd__boolean


NotificationChange;



xsd__int 



Notification;



xsd__boolean


AccessListChange;



struct ArrayOfString
*AccessList;

} cwmp__SetParameterAttributesStruct;

struct ArrayOfSetParameterAttributesStruct

{


cwmp__SetParameterAttributesStruct **__ptrSetParameterAttributesStruct;


xsd__int __size;

};

typedef struct GetParameterAttributesStruct 

{



xsd__string



Name;



xsd__int 



Notification;



struct ArrayOfString
*AccessList;

} cwmp__GetParameterAttributesStruct;

struct ArrayOfGetParameterAttributesStruct

{


cwmp__GetParameterAttributesStruct **__ptrGetParameterAttributesStruct;


xsd__int __size;

};

typedef struct Parameter 

{


xsd__string ParameterName;

} cwmp__Parameter;

int cwmp__SetParameterValues( struct ArrayOfParameterValueStruct *ParameterList, xsd__string ParameterKey, xsd__int  *Status );
int cwmp__GetParameterValues( struct ArrayOfString *cwmp__ParameterNames, 

int cwmp__GetParameterValues( struct ArrayOfString *ParameterNames, 







struct ArrayOfParameterValueStruct *ParameterList );

int cwmp__GetParameterNames( xsd__string ParameterPath, 



  



    xsd__boolean NextLevel,


   struct ArrayOfParameterInfoStruct *ParameterList );

struct cwmp__SetParameterAttributesResponse {


void *empty;

};

int cwmp__SetParameterAttributes( struct ArrayOfSetParameterAttributesStruct *ParameterList,








struct cwmp__SetParameterAttributesResponse *empty );

int cwmp__GetParameterAttributes( struct ArrayOfString *ParameterNames, 








struct ArrayOfGetParameterAttributesStruct *ParameterList );

int cwmp__AddObject( xsd__string ObjectName,






 xsd__string ParameterKey, 




struct cwmp__AddObjectResponse { xsd__unsignedInt InstanceNumber; xsd__int Status; } * );

int cwmp__DeleteObject( xsd__string ObjectName, 







xsd__string ParameterKey, 







xsd__int
*Status );

int cwmp__GetRPCMethods( void *_,



 struct ArrayOfString *cwmp__MethodList );

typedef struct DownloadResponse

{


xsd__int

Status;


// use xsd__string o/w we can not return an "Unknown Time" 0001-01-01T00:00:00Z


xsd__string

StartTime;


xsd__string

CompleteTime;


} cwmp__DownloadResponse;

// HH 20.2. Removed cwmp__ from Variables

int cwmp__Download( xsd__string

 CommandKey, 






xsd__string

 FileType, 






xsd__string

 URL, 






xsd__string

 Username, 






xsd__string

 Password,






xsd__unsignedInt FileSize,






xsd__string

 TargetFileName,






xsd__unsignedInt DelaySeconds,






xsd__string

 SuccessURL,






xsd__string

 FailureURL,




cwmp__DownloadResponse  *r );

//int cwmp_EmptyBody()

int cwmp__Reboot ( xsd__string cwmp__CommandKey, struct cwmp__RebootResponse {} *r );

struct ArrayOfVouchers

{


xsd__base64 *__ptrVoucher;


xsd__int
__size;

}; 

typedef struct Option

{


xsd__string


OptionName;


xsd__string


VoucherSN;


xsd__unsignedInt
State;


xsd__int


Mode;


xsd__dateTime

StartDate;


xsd__dateTime

ExpirationDate;


xsd__boolean

IsTransferable;

} cwmp__Option;

struct ArrayOfOptions

{


cwmp__Option
**__ptrOptionStruct;


xsd__int

__size;

};

typedef struct QueuedTransfer 

{


xsd__string


CommandKey;


xsd__int


State;

} cwmp__QueuedTransfer;

struct ArrayOfQueuedTransfers

{


cwmp__QueuedTransfer **__ptrQueuedTransferStruct;


xsd__int


 __size;

};

struct OptionStruct

{

        xsd__string

        VSerialNum;

        struct DeviceId


*DeviceId;

        xsd__string             OptionIdent;

        xsd__string             OptionDesc;

        xsd__dateTime           StartDate;

        xsd__int                Duration;

        xsd__string             DurationUnits;

        xsd__string             Mode;

        xsd__boolean            Transferable;

};

typedef struct Object

{

        struct OptionStruct     *Option;

} Object;

// dsig__Object

struct Signature

{

        int __size;

        Object    *__ptrObject;

};

struct cwmp__SetVouchersResponse {


void *empty;

};

int cwmp__SetVouchers( struct ArrayOfVouchers *cwmp__VoucherList, 



   struct cwmp__SetVouchersResponse *empty );

int cwmp__GetOptions( xsd__string OptionName, 



   struct ArrayOfOptions *cwmp__OptionList );

int cwmp__GetQueuedTransfers( void *,




struct ArrayOfQueuedTransfers *cwmp__TransferList );

struct cwmp__ScheduleInformResponse {


void *empty;

};

int cwmp__ScheduleInform( xsd__unsignedInt DelaySeconds,







  xsd__string CommandKey,



   struct cwmp__ScheduleInformResponse *empty );

struct cwmp__FactoryResetResponse {


void *empty; 

};

int cwmp__FactoryReset( void *,  




struct cwmp__FactoryResetResponse *empty );

typedef struct UploadResponse 

{


xsd__int 
Status;


xsd__dateTime
StartTime;


xsd__dateTime
CompleteTime;

} cwmp__UploadResponse;

int cwmp__Upload( xsd__string

 cwmp__CommandKey, 






xsd__string

 cwmp__FileType, 






xsd__string

 cwmp__URL, 






xsd__string

 cwmp__Username, 






xsd__string

 cwmp__Password,






xsd__unsignedInt cwmp__DelaySeconds,





cwmp__UploadResponse  *respone );

typedef struct Arg

{


xsd__string Name;


xsd__string Value;

} cwmp__Arg;

struct ArrayOfArgs

{


cwmp__Arg **__ptrArgStruct;


xsd__int
__size;

};

struct cwmp__RequestDownloadRespone {


void *empty;

}; 

/** Dummyfunction for ACS Call */

int cwmp__RequestDownLoad( xsd__string FileType, 






struct ArrayOfArgs *cwmp__FileTypeArg,




struct cwmp__RequestDownloadRespone *empty );

/** Dummyfunction for ACS Call */

int cwmp__Kicked( xsd__string Command,





  xsd__string Referer,





  xsd__string Arg,





  xsd__string Next,





  xsd__string *NextUrl );

#endif
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