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2 Введение
Сетевые устройства, такие как шлюзы, маршрутизаторы, коммутаторы, межсетевые экраны и т.д., могут получить ряд преимуществ от использования программного обеспечения с открытым кодом, таких как ядро Linux или ряда служб, работающих в контексте пользователя. Более того, в последнее время наметилась тенденция отказа производителей сетевых устройств от использования закрытых операционных систем, таких как ISOS или VxWorks. Проблема, которая возникает при использовании открытого программного обеспечения – несогласованный интерфейс настройки и управления различными подсистемами. 
Задача управления сетевыми устройствами усложняется тем, что существует несколько внешних интерфейсов управления, как стандартизированных, так и частных. Особой группой интерфейсов являются протоколы удаленного управления, такие как SNMP, TR-069 или внутренние протоколы компаний – производителей сетевых устройств. В связи с тем, что их разработка велась различными несогласованными группами специалистов, в них реализованы различные модели конфигурационной информации. Таким образом, еще одной задачей является разработка некой универсальной объектной модели, позволяющей адаптировать имеющиеся протоколы управления.
Конфигурация происходит от лица ряда принципалов – сервера автоматической конфигурации, пользователя и других. Это возлагает на систему управления задачу сохранение целостности данных.
Поставленные задачи:
· Исследование предметной области

· анализ интерфейсов и протоколов управления;
· анализ доступных реализаций.
· Разработка архитектуры программного продукта (CM – Configuration Manager) с учетом произведенного анализа и следующих требований:

· Иерархическая организация конфигурационной информации.
Информация должна представлять из себя некоторое дерево переменных. Каждая переменная отражает некоторую информацию о состоянии системы или самого управляющего приложения.

· Модульная архитектура.
Каждый модуль должен предоставлять некоторый набор (возможно поддерево) переменных. Одна и та же версия CM может использоваться в составе разных аппаратных конфигураций, при этом загружаются только необходимые модули.

· Предоставление унифицированного интерфейса к конфигурационной информации.
Этот интерфейс может быть использован модулями системы, предоставляться внешним приложениям, работающим с конфигурационной информацией или же использоваться для обработка запросов приложений.

· Унифицированное добавление интерфейсов управления.

· Отслеживание изменений в системе, вызванных внешними сущностями.
Не все изменения состояния системы могут происходить напрямую через CM, но CM должен должным образом реагировать на произошедшие изменения и предпринимать соответствующие действия. Источником таких изменений могут служить как пользователь, который просто выдернул проводок, так и приложения, работающие на устройстве и меняющие его состояние, например, демоны маршрутизации.
· Предоставление средств сбора и анализа логов.

· Разработка объектной модели.
· Реализация основных компонент программного продукта.

· Разработка и реализация набора модулей, отвечающих за конфигурирование сетевых ресурсов системы.
Основные требования, предъявляемые к программному продукту:

· CM должен работать под управлением операционной системы Linux (ядра 2.4 и 2.6) на различных конфигурациях оборудования;

· должна существовать возможность легкого переноса на другие UNIX-подобные платформы;

· CM должен быть переносим на различные архитектуры CPU (первоочередные: i368, x64, mips).
2.1 Обзор области
International Telecommunication Union (ITU) в сентябре 1992 года выпустил Management framework for Open Systems Interconnection (OSI) [3] for CCITT applications, где были описаны терминология, основные службы и услуги, наличие которых обязательно в системе управления OSI. Были выделены 5 основных функциональных групп задач сетевого управления:
· Обработка ошибок (Fault Management) – обнаружение ошибок, изолирование затронутых участков и последующее восстановление нормальной работы сети.
· Тарификация (Accounting Management) - представляет из себя систему для выделения ресурсов в конкретном Open System Interconnection Environment (OSIE) и определения стоимости этих ресурсов. 

· Анализ производительности и надёжности (Performance management) - позволяет просчитывать поведение ресурсов OSIE и эффективность коммуникации.
· Управление безопасностью (Security Management) - имеет своей целью поддержку правил безопасности системы при помощи следующих функций
· Управление конфигурацией (Configuration Management) – группа, включающая в себя:

· изменение параметров, управляющих работой системы; 
· ассоциирование (определение соответствия) имен и управляемых объектов (или множеств управляемых объектов); 
· создание и удаление новых объектов управления; 
· сбор (по соответствующему запросу) сведений о состоянии системы; 
· получение сведений о серьезных изменениях управляемой системы;
· изменение конфигурации управляемой системы.
Разрабатываемое приложение должно в той или иной степени решать все описанные в рекомендации X.700 задачи.
2.1.1 Интерфейсы управления
Существует ряд интерфейсов управления сетевыми устройствами:
· Интерфейс командной строки
· Веб-интерфейс

· Протоколы управления:

· SNMP
· CMIP
· TR-069
· Частные протоколы компаний – производителей устройств.

2.1.1.1 SNMP
SNMP (Simple Network Management Protocol) – протокол управления сетевыми сетями и сетевыми устройствами. Первая версия протокола была разработана IETF (Internet Engineering Task Force) в 1990 году и нашел свое отражение в трех документах::
· RFC 1155: Structure and Identification of Management Information for TCP/IP-based internets (Май, 1990) [9]
· Определяет структуру управляющей информации в виде глобального дерева.
· Представляет синтаксис определения имен переменных управления.
· RFC 1156: Management Information Base for Network Management of TCP/IP-based internets (Май, 1990) [10]
· Содержит список необходимых объектов, отвечающих за конфигурацию, статус и статистику систем, входящих в TCP/IP сеть.
· RFC 1157: A Simple Network Management Protocol (SNMP) (Май, 1990) [11]
· Определяет сообщения, которыми обмениваются управляющая станция и объект управления для получения и обновления значения переменных.
· Определяет trap(alarm) – сообщения, посылаемые системой при значительных изменениях в ее конфигурации.
Позднее был разработан ряд версий протокола: SNMPv2, SNMPv2c, SNMPv2u, SNMPv3[12]. В настоящий момент SNMP является базовым протоколом управления сети Internet.
Архитектура SNMP предполагает построение системы управления «менеджер-агент», где агент располагается на управляемом узле, а менеджер взаимодействует с агентами с целью обмена управляющей информацией.
Обмен данными происходит в BER (Basic Encoding Rules для ASN.1, см. [4]), как транспорт используется UPD/IP или же IPX/SPX. Сообщение SNMP содержит версию протокола, информацию о безопасности и блок данных протокола (Protocol Data Unit - PDU), описывающий выполняемую операцию. Основные поддерживаемые операции:
· GetRequest – запрос на получение значений переменных;
· GetNextRequest – запрос на получение следующей за указанной переменной, используется, например, для обхода дерева;
· GetBulkRequest – используется для запроса большого количества переменных за один раз;
· SetRequest – установка значения переменной;
· SNMPv2-Trap – позволяет агентам асинхронно информировать менеджера о значимых событиях;
· InformRequest – информирование менеджера о значимых событиях (с подтверждением получения);
· Response – ответ на запрос.
Каждое управляемое устройство, где расположен агент, представляет конфигурационную информацию в виде переменных. Их можно условно разделить на две группы – скалярные переменные и таблицы переменных.
Модель данных описывается структурой управляющей информации (Structure of Management Information – SMI [15]). В ней задается то, как выглядит управляющая информация. Описание производится на ASN.1.
Management Information Bases (MIBs) – наборы управляющей информации для различных типов устройств, протоколов и т.д. MIB определяет доступные управляющие переменные.
Каждой переменной присваивается некоторое имя – уникальный идентификатор объекта. В текстовом виде идентификаторы представляют из себя набор чисел, разделенных точкой: 1.3.6.1.2.1.1 – эквивалентно iso.org.dod.internet.mgmt.mib-2.system – краткое описание системы.
2.1.1.2 CMIP
Данный протокол является протоколом ITU-T для сетевого управления, он описан в серии рекомендаций X.700. Протокол поддерживает значительно большее количество возможностей, нежели SNMP, однако, во многом из-за своей чрезмерной сложности, не получил такого распространения.
SNMP MIB состоит из наборов управляющих переменных. В CMIP же рассматриваются множества объектов, их атрибуты и связи между ними. Каждый объект может рассматриваться как набор атрибутов, набор поведений и действий:

· поведение соотносит объект с тем, что он представляет;

· атрибут описывает текущее состояние поведения объекта;
· действие представляет из себя некоторую операцию, предоставляемую данным объектом.

Существуют три типа отношений между объектами, каждый тип отношений описывается некоторым поддеревом:

· дерево наследования – описывает классы управляемых объектов, суперклассы, подклассы;
· дерево включений – описывает, какие управляемые объекты содержатся в каких, например, подсеть может содержать несколько управляемых элементов;

· дерево имен – определяет способ обращения к объектам
Поддерживаемые операции:

· M-CREATE – создание нового экземпляра класса или атрибутов в управляемом объекте;
· M-DELETE – удаление существующих экземпляров класса или атрибутов;
· M-GET – прочитать значение атрибута;
· M-SET – изменить значение атрибута;
· M-ACTION – выполнить действие, предоставляемое одним или несколькими объектами;
· M-EVENT-REPORT – посылка оповещений менеджеру.
2.1.1.3 TR-069

TR-069 (Technical Report 069) [5] – разработан организацией DSL Forum и определяет протокол для удаленного управления устройствами. Протокол работает использует SOAP/HTTP для передачи сообщений между сервером и CPE (Customer-Premises Equipment). Семейство протоколов TR-069 предназначено для автоматизации процесса управления сетевыми устройствами и снижения нагрузки по управлению, ложащейся на конечного пользователя. 
В архитектуре TR-069 CPE устанавливает соединение с ACS (Auto Configuration Server) и производится автоматическая настройка. Существует возможность удаленного управления версиями программного обеспечения устройств. Так же поддерживается функциональность по анализу и диагностике работы, измерению производительности. Т.е. семейство протоколов пытается решить все 5 основных задач сетевого управления.
Модель данных протокола более похожа на SNMP, нежели на CMIP. Имеется дерево управляющих переменных, над которыми могут производиться операции. Есть возможность создавать поддеревья, удалять их. ACS может запросить оповещения об изменениях некоторого поддерева. Принципы управления различными сетевыми устройствами, поддерживающими TR-069, определены в [6], [7], [8]. Первоочередной интерес представляет рекомендация TR-098 [8], описывающая конфигурационное дерево для интернет шлюза (Internet Gateway).
Стандарт был опубликован сравнительно недавно (2004 год) и имеет ряд неточностей. Тем не менее наблюдается тенденция по активному внедрению протокола производителями сетевых устройств.
2.1.2 Доступные реализации
К сожалению, анализ существующих решений затруднен тем фактом, что исходный код и дизайн большинства из них не доступен. Тем не менее были рассмотрены следующие реализации:
· Texas Instruments – реализация содержит ядро и некоторый интерфейс, при помощи которого можно добавлять специфические конфигурационные модули.
· Совместная реализация компаний OKTET Labs. и ГП Терком, выполненная в рамках проекта ATM Gateway.
2.1.2.1 Texas Instruments
Компания Texas Instruments (TI) реализовала систему под названием управления устройствами, использующими производимую компанией аппаратуру. Это достаточно сложная система, состоящая из нескольких частей:
· Ядро;
· Система управления процессами;
· Монитор.
Изначально (без дополнительных изменений) поддержаны следующие интерфейсы:

· Веб;
· текстовый интерфейс (специальное приложение принимает и обрабатывает запросы в специфицированном формате);
· SNMP.
Так же в предоставленной версии был поддержан еще один «частный» протокол удаленного управления.
Ядро системы представляет из себя однопоточное приложение с модульной структурой. Каждый модуль отвечает за некоторую подсистему, которая рассматривается как черный ящик с определенным внешним интерфейсом. Концепция модулей в чем то схожа с концепцией модулей ядра Linux, т.е. каждый модуль базируется на некоторой общей для всех структуре. Эта структура содержит набор указателей на методы, используемые при работе с модулем. Так же имеется указатель на некоторые «частные» для данного модуля данные. Каждый модуль умеет обрабатывать ряд событий (которые являются, в связи с однопоточной архитектурой, единицей исполнения), например, старт модуля, остановка модуля, сообщение от окружающих модулей.
Внутри ядра модули используют для коммуникации сообщения в бинарном формате. С внешними сущностями коммуникация происходит в формате XML. Так же, что важно, внешние сущности могут обмениваться сообщениями друг с другом. Модули могут слать друг другу сообщения или события. Посылка событий происходит быстрее, но они содержат меньше полезной информации. Само ядро является своеобразным диспетчером сообщений, события же могут посылаться напрямую.
Как уже было упомянуто выше, система управления процессами является отдельной сущностью. Мотивацией для этого служило то, что он отвечает за запуск ядра и его перезапуск в случае критической ошибки.

Первым, что бросается в глаза при анализе дизайна и реализации, является наличие большого и, на мой взгляд, избыточного числа объектов – внутреннее сообщение, событие, внешнее сообщение; модуль, сущность, ядро.
Возможность обмена сообщениями для внешних сущностей является явно избыточной, так как практически каждой внешней сущности (кроме системы управления процессами, что тоже исправимо) соответствует модуль, так что сообщение может идти по пути Сущность_1 – Модуль_Сущности_1 – Модуль_Сущности_2 – Сущность_2. Понятно, что при такой реализации время доставки сообщения будет несколько больше, но будет искоренен механизм, работающий в некотором смысле в обход системы.
Обособленность сущности, отвечающей за управление процессами, не достаточно мотивирована. При изучении доступной документации не было обнаружено достаточного количества причин для держания этой сущности вне ядра. Более оптимально, на мой взгляд, было бы иметь эту сущность просто как модуль в ядре, а перезапуск самого ядра выполнять системными средствами – например системным скриптом. В таком случае при запуске требовалось бы понять, запускается ли она после аварийного перезапуска или на чистой системе и произвести соответствующие действия.
2.1.2.2 ATM Gateway
В конфигурационной модели, использованной в данном проекте, вводится понятие mobject (management object). Это набор нескольких конфигурационных переменных. У каждой переменной есть числовое имя – уникальное в каждом объекте. К каждой переменной можно обратиться на чтение или на запись, используя соответствующий примитив. У переменной есть тип и атрибуты, которые можно получить соответствующим примитивом. При этом для удобства переменные имеют так же строчные идентификаторы. Метод lookup используется для того, чтобы находить переменную по объекту и ее строчному имени.
Доступ к конфигурационной переменной осуществляется через идентификатор объекта и путь к этой переменной, начинающийся с этого объекта. Таким образом, если мы имеем переменную 3.5.8.9, и объект, на который указывает путь 3.5.8 имеет идентификатор 10, то к этой же самой переменной можно обратиться как 10.9.
Так же было введено понятие метаданных. Переменная объекта с неким глобально-выделенным идентификатором – мета-переменная. Эта переменная имеет тип “идентификатор конфигурационного объекта” и указывает на метаданные объекта. В метаданных определены имена переменных конфигурационного объекта, конструктор и деструктор. Для метаданных определено наследование.

При помощи наследования определяются новые типы конфигурационных узлов:
· mstruct – определяет некоторый мета-объект, в котором задаются примитивы доступа к конфигурационным переменным;
· mnode – используется для задания узлов в дереве объектов;
· menum – перечисление, другие объекты могут ссылаться на элементы перечисления;
· marray – коллекция объектов, позволяет динамически добавлять и удалять объекты.
Несмотря на то, что языком реализации в данном проекте был выбран язык C, здесь прослеживается четкий объектно-ориентированный подход. Ряд идей, связанных с метаданными и наследованием, был заимствованы из данного проекта и перенесены в дизайн CM.
3 Configuration Manager
3.1 Терминология

	Термин
	Определение

	Имя конфигурационного узла
	Строчка, однозначно идентифицирующая узел среди его братьев.


	Конфигурационная информация
	Набор величин, отражающих состояние системы или используемых для изменения поведения системы.

	Конфигурационное дерево
	Иерархически-организованная конфигурационная информация.

	Конфигурационный узел
	Элемент конфигурационного дерева, представляющий некоторую величину, отражающую состояние или конфигурацию системы.

	Модуль
	Обязательная или не обязательная программная компонента CM с четко определенным внешним интерфейсом.

	Приложение
	Программа, предоставляющая определенную функциональность.

	Путевое имя конфигурационного узла (путь узла)
	Строчка, идентифицирующая узел внутри конфигурационного дерева. Путь состоит из пути родителя и имени узла. Путь корневого узла – пустая строчка.

	Служба
	Функциональность, доступная конечному пользователю.

	Служебный модуль
	Модуль, который предоставляет адаптацию внешней службе.

	Ядерный модуль
	Модуль, предоставляющий функциональность другим CM модулям.

	Ядро CM
	Обязательная часть CM, отвечающая за управление и взаимодействие модулей.


3.2 Окружение


CM работает в операционной системе Linux как один пользовательский (функционирующий в user space) процесс с одной нитью исполнения. Однопоточная архитектура была выбрана для упрощения процесса реализации и отладки. CM может запускать и останавливать другие процессы и службы, а так же взаимодействовать с уже запущенными процессами. Он так же может взаимодействовать с ядром Linux и устройствами, используя стандартные Linux  интерфейсы и специфические интерфейсы, предоставляемые производителями устройств.
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Рисунок 1: окружение CM
3.3 Структура
CM состоит из ядра и модулей. Модуль:

· обычно является необязательной компонентой (подключается как динамическая библиотека);
· предоставляет определенную функциональность;
· взаимодействует с ядром CM и другими модулями при помощи четко определенных интерфейсов;

· имеет 2 точки входа: инициализация и завершение.
Ядро CM состоит из:

· библиотеки, предоставляющей определенный API модулям;

· диспетчера, который производит инициализацию системы, завершение и обработку (диспетчеризацию) событий.
Существуют некоторые модули, которые предоставляют функциональность другим модулям (а не занимаются адаптацией внешних служб для работы с CM) и/или отвечают за общую работу CM (например, за регистрацию событий). Такие модули называются ядерными. Ядерные модули, имеющиеся в текущей реализации:
· persistent memory manager (предоставляет интерфейс для работы с энергонезависимой памятью);

· parameter manager (отвечает за представление и хранение конфигурации устройства в энергонезависимой памяти);

· process manager (отвечает за запуск и остановку служб и приложений, так же предоставляет функциональность для отслеживания текущего статуса приложения);

· access control (налагает ограничения на доступ к конфигурационной информации);

· logger (сбор и хранение логов системы).
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Рисунок 2: Структура CM
3.4 Интерфейс управления

3.4.1 Конфигурационное дерево
Конфигурация системы и состояние системы могут быть представлены набором некоторых переменных. Примерами таких величин могут служить: статус Ethernet порта, статический IP адрес или количество пакетов, полученных на интерфейсе.
Переменным, описывающим конфигурацию и состояние системы, может быть придана некая иерархия, базирующаяся на их семантике и связях друг с другом. Иерархически организованная конфигурационная информация называется конфигурационным деревом.
Дерево состоит из конфигурационных узлов, которые являются единицами доступа к данным. Каждый узел представляет некоторую переменную. Изменение этой переменной может иметь побочный эффект – изменение состояния системы.
3.4.2 Идентификаторы
Каждый конфигурационный узел идентифицируется по путевому имени (аналог UNIX file pathname) или, проще говоря, пути. Путь – строчка, которая состоит из пути родителя данного узла (родителя в смысле дерева) и имени узла (которые разделяются ‘/’).
Пример: Имеется узел с путем “/a/b/c”, у которого имеется ребенок с именем “d”. Тогда путевое имя ребенка будет “/a/b/c/d”.

3.4.3 Типы значений
Для каждого узла определено два, возможно пустых, метода доступа (аксессора): get и set. Та величина, которая возвращается методом get называется значением узла или значением, сопоставленным узлу. Эта величина может отражать как информацию о состоянии системы, так и информацию о состоянии самого CM или конфигурационного дерева. У каждой величины есть тип, возвращаемый вместе с величиной.
Следующие типы определены для значений переменных, представленных конфигурационными узлами:

· булева переменная;
· знаковые и беззнаковые целые различной длины;
· строчка (заканчивающаяся символом конца строки)
· бинарные данные (например, IP адрес)
· множество, т.е. набор имен конфигурационных узлов; значения этого типа используются для того, чтобы задавать структуру конфигурационного дерева; все узлы, чье имя принадлежит значению данного типа, считаются детьми узла, для которого значение было получено;
· ссылка, т.е. путевое имя узла; величины этого типа используются, чтобы ссылаться на другие конфигурационные узлы.
3.4.4 Операции с конфигурационными узлами

Следующие операции могут быть произведены с узлом:
· Взять значение узла (get);

· Изменить значение узла (set) – может быть проведена не со всеми узлами;
· (un-)subscribe – попросить оповещения об изменении значения узла.

Операция set может вести к некоторым побочным эффектам, таким как изменение поведения системы или изменениям в конфигурационном дереве (например, добавлению или удалению поддерева). Надо так же отметить, что описанная ниже ситуация возможна (node - некоторый узел):
· get(node) -> value1;
· set(node, value2) -> OK (успешно завершилась);
· get(node)-> value3.
value2 и value3 могут не совпадать. Более того, после того, как мы провели операцию set, узел может исчезнуть из дерева.
3.4.5 Ссылки

Если тип значения некоторого конфигурационного узла – это ссылка, такой узел служит как ссылка на другую переменную (узел) где-то в конфигурационном дереве. Это немного похоже на символические ссылки в файловой системе.
Когда производится некая операция, задается путевое имя узла. Это имя используется для того, чтобы понять, как работать с узлом (назовем этот процесс разрешением путевого имени). Если узел, соответствующий некоторому префиксу пути, имеет величину типа ссылка, то оставшаяся часть пути прибавляют к значению этого узла и полученный путь разрешают с начала.
Если узел /a/b/c ссылается на узел /d/e/f (т.е. тип значения узла /a/b/c есть ссылка и само значение есть “/d/e/f”) и узел /d/e/f/x существует, то операция

get(/a/b/c/x)

эквивалентна операции


get(/d/e/f/x),
но при этом узел “/d/e/f/x ” не является ребенком “/a/b/c ”.

С внешней точки зрения, концепция ссылок означает, что узел может быть доступен с нескольких мест, т.е. по нескольким путевым именам. Однако, существует только одно первичное путевое имя, которое отражает реальную структуру конфигурационного дерева (уникальность здесь требуется, чтобы конфигурационное дерево оставалось деревом). Однако, и это важно, ничто не мешает разным поддеревьям предоставлять доступ к одной и той же конфигурационной информации по средством ссылок. Ответственность за целостность ссылок лежит на модуле, который регистрирует в дереве узлы, предоставляющие ссылки.
3.4.6 Транзакции

Ключевым объектом интерфейса, предоставляемого CM другим модулям и приложениям, взаимодействующим с CM, является транзакция. Это механизм, который позволяет обеспечивать целостность конфигурационного дерева во время или после операций.
Для работы с транзакциями определены следующие операции:
· open – открыть новую транзакцию;
· close – закрыть транзакцию (принимая все изменения, сделанные во время транзакции);
· abort – откатить все изменении я и вернуть систему в первоначальное состояние (в котором она пребывала до открытия транзакции).

Транзакции могут быть read-only или read-write. Разрешено иметь несколько read-only транзакций или одну read-write одновременно.
Во время read-only транзакции CM гарантирует целостность информации (в пределах того, насколько целостно она может быть получена из системы
). Для обеспечения этого, соответствующий модуль может создать копию состояния конфигурационной информации и обрабатывать дальнейшие запросы с использованием этой копии (в которой содержится целостная информация, не меняющаяся при дальнейшем изменении системы). При этом надо понимать, что то, что мы видим, может уже не соответствовать состоянию системы. 
Операции чтения разрешены во время read-write транзакции, и она должны возвращать реальное (возможно не целостное) состояние системы. При этом могут меняться значения узлов и даже пропадать сами узлы (например, может пропасть маршрут, или закончиться lease time IP адреса).
Каждая операция исполняется в контексте некоторой транзакции. Когда открытие транзакции явно не специфицировано для данной операции, транзакция создается и закрывается автоматически (неявно). Если обработка некоторого запроса требует исполнения других запросов, они должны быть вызваны в контексте уже открытой транзакции.
Сущность, открывшая транзакцию, может вызвать операцию abort. В этом случае CM производит откат всех изменений, произведенных во время транзакции. Откат становится не возможным после закрытия транзакции. Механизмы закрытия и отката следующие: у транзакции есть три списка функций – для отката, успешного завершения и те функции, которые будут вызваны в любом случае. Эти функции регистрируются модулями при обработке запросов транзакции. Далее, в случае abort, вызывается последовательность откатов (в порядке, обратном регистрационному).
Один set запрос может привести к регистрации нескольких откатывающих функций. Например, если внутри метода вызываются несколько других set методов других узлов. В таком случае логично бы было сделать несколько откатывающих функций (хотя можно обойтись и одной).
 Каждая транзакция открывается от имени некой сущности (принципала), идентифицированного строкой (например, именем пользователя). В процессе транзакции принципал может меняться, более подробно это процесс описан в Ошибка! Источник ссылки не найден..
3.4.7 Оповещения об изменениях
CM предоставляет модулям возможность быть информированными об операциях, производимых над некоторыми узлами (или поддеревьями). Модуль может запросить на оповещения о доступе к любому узлу (естественно, если ему разрешит модуль Access Control).
При этом он может специфицировать имя узла и операции, о которых его должны информировать (get, set, subscribe, open, close, abort) и момент, когда надо сообщать (до или после). Контекст транзакции передается обработчику сообщений, на ряду с другой информацией.
Если модуль подписывается на сообщения об операциях до из исполнения, то он может запретить саму операцию, возвращая соответствующий код ошибки из обработчика сообщения.

3.5 Информационная модель управления
3.5.1 Типы узлов

Каждый конфигурационный узел характеризуется своим типом. Тип узла отражает семантическое значение этого узла с точки зрения конфигурационной информации и реализован при помощи асессоров (методов работы с данным узлом). Следует отличать “тип узла” от “типа значения узла”, описанного в 3.4.3.
Рассмотрим целые переменные со смысловым значением «количество ошибок на сетевом «интерфейсе». Узлы, представляющие эти переменные принадлежат к одному типу. Методы доступа к этим переменным одинаковы для всех переменных данного типа (с точностью до того, что мы берем эти данные с соответствующего интерфейса).
Семантически похожие типы могут быть обобщены супер-типом (например, «счетчик ошибок» является подтипом целого числа и супер-типом для счетчика ошибок на сетевом интерфейсе). Самый базовый тип называется базовый узел.
Методы доступа, соответствующие типу узла, определяются через метаданные типа.
Ядро CM и модули оперируют не с абстрактными сущностями, а со структурами языка C, которые некоторым образом отображаются на конфигурационные узлы. Чтобы сделать это отображение возможным, каждая такая структура должна быть основана (содержать в себе) структуру, описывающую базовый узел. 
Метаданные описывают методы работы с конфигурационным узлом данного типа. Они предоставляет следующие методы, берущие узел в качестве аргумента в качестве аргумента:
· lookup
Метод используется для обхода дерева. Он позволяет по имени ребенка (узла, для которого вызывается метод) найти структуры узла и метаданных. Не всегда структура узла где-то хранится, вполне возможно ситуация, когда она создается динамически, в таком случае, метод lookup должен выделить память под структуру и должным образом ее инициализировать.
В качестве оптимизации разрешено, чтобы одна структура узла соответствовала нескольким узлам различных типов. Например, единственный узел может соответствовать маршруту, но разные структуры метаданных могут соответствовать параметрам маршрута (destination, gateway, metric и т.д.). В этом случае, вызов метода lookup для узла, соответствующего “/ip/route/1” с параметром “metric” в качестве имени ребенка, вернет структуру узла, соответствующую “/ip/route/1” и структуру метаданных, соответствующую /ip/route/1/metric. Однако, ничто не мешает иметь отдельные (выделенные) структуры для каждого узла.
· get
Получить значение переменной, соответствующей данному конфигурационному узлу.
· set
Изменить значение переменной, соответствующей данному конфигурационному узлу.
· init
Инициализировать структуру узла (аналог конструктора).
· destroy
Деструктор узла.
Все эти методы принимают контекст транзакции в качестве аргумента. Если происходит наследование типов и некоторые методы из метаданных не специфицированы, то используются методы родителя. При инициализации (удалении) узла, должен быть вызван соответствующий метод родителя.
Далее будут описаны типы, определенные в ядре CM, на базе которых должны определяться пользовательские типы узлов.
3.5.1.1 Базовый узел
	Родитель
	Отсутствует

	Описание
	К каждому конфигурационному узлу можно обратиться как к узлу типа «базовый узел» и каждый тип узла унаследован от данного. Этот тип является абстрактным, так что экземпляров данного типа в нормальной ситуации не должно существовать.

	Методы
	Методы доступа, описанные в структуре метаданных:
· lookup, get, set
Возвращают ошибку.
· Init
Инициализирует метаданные узла.
· Destroy
Ничего не делает.

	Наследование
	При наследовании, как правило, происходит переопределение методов. Узлы этого типа не несут конфигурационной информации.


3.5.1.2 Целое число
Поддержаны типы: «булева переменная» и знаковые/беззнаковые целые числа различной длины.
	Родитель
	Базовый узел

	Описание
	Это абстрактный тип, который предоставляет доступ к значению соответствующего типа.

	Методы
	Все методы наследуются от родителя

	Наследование
	Обычно, при наследовании от данного типа, переопределяются get и set методы.


3.5.1.3 Строка
	Родитель
	Базовый узел

	Описание
	Это абстрактный тип, который предоставляет доступ к значению типа строка.

	Методы
	Все методы наследуются от родителя.

	Наследование
	Обычно, при наследовании от данного типа, переопределяются get и set методы.


3.5.1.4 Бинарные данные
	Родитель
	Базовый узел

	Описание
	Это абстрактный тип, который предоставляет доступ к бинарным данным.

	Методы
	Все методы наследуются от родителя.

	Наследование
	Обычно, при наследовании от данного типа, переопределяются get и set методы.


3.5.1.5 Символическая ссылка
	Родитель
	Базовый узел

	Описание
	Это абстрактный тип, используемый для создания узлов, которые являются ссылками на другие узлы. Это осуществляется по средством хранения в данном узле значения типа ссылка.

	Методы
	Метод lookup берет путь узла, на которого указывает ссылка (при помощи вызова метода get), разрешает этот путь и вызывает метод lookup найденного в результате разрешения пути узла с теми же аргументами, с которыми был вызван метод исходного узла.

	Наследование
	Обычно, при наследовании от данного типа, переопределяются get и set методы.


3.5.1.6 Множество
	Родитель
	Базовый узел

	Описание
	Это абстрактный тип, который представляет собой множество конфигурационных узлов.

	Методы
	Метод get всегда возвращает пустое множество.

	Наследование
	Обычно при наследовании переопределяется get метод, чтобы он возвращал список имен узлов, принадлежащих множеству, и lookup, чтобы искать узел по имени.


3.5.1.7 Структура
	Родитель
	Множество

	Описание
	Это абстрактный тип, для узлов с четко определенными детьми.

	Методы
	Методы lookup и get общие для всех типов, основанных на данном типе. Метод get возвращает список элементов (полей) структуры. Метод lookup ищет метаданные элемента по его имени, которое хранится в структуре метаданных узла, и возвращает указатель на эти метаданные и указатель на узел структуры.

	Наследование
	Чтобы унаследовать некоторый тип, необходимо определить:

· методы init и destroy, которые будут инициализировать поля структуры (не обязательно).

· тип и имя для каждого поля

· для полей, базирующихся на типах целое чесло, строка, символическая ссылка и бинарные данные требуется определить методы get и set.
· для полей, унаследованных от типа множество, требуется определить функцию, возвращающую указатель на узел, соответствующий этому элементу


3.5.1.8 Массив
	Родитель
	Множество

	Описание
	Это абстрактный тип, используемый для индексированных множеств узлов (обычно все узлы одного типа). Главное назначение этого типа – предоставить метод быстрого поиска элемента в множестве и автоматического кэширования элементов для обеспечения целостности информации на время транзакции.

	Методы
	Метод lookup кэширует элементы, которые были затронуты в течении транзакции. После вызова он первым делом пытается найти элемент в кеше, и только в случае неудачи вызывает специфичный для данного типа метод lookup, после чего сохраняет результат в кеше. Кеш освобождается после закрытия (удачного или нет) транзакции.

	Наследование
	При наследовании должны быть специфицированы следующие методы:
· init и destroy
· lookup (найти элемент по индексу)

· функция для преобразования имени элемента в индекс

· функция для сравнения двух индексов
При вызове lookup имя узла автоматически преобразуется в индекс (при помощи предоставленной функции).


3.5.1.9 Группа
	Родитель
	Тип унаследован от массива с строчками в качестве индекса.

	Описание
	Узлы этого типа позволяют динамически добавлять и удалять узлы любого типа с любыми именами.

	Методы
	

	Наследование
	Возможно, но не имеет особого смысла, так как все методы уже предоставлены ядром CM.


3.5.1.10 Действие
	Родитель
	Структура

	Описание
	Действие – способ вызвать функцию внутри модуля через конфигурационный интерфейс. Это не вводит новую единицу исполнения, но просто задает структуру с заданными полями. Пример: добавление или удаление элемента из массива.

Структура action выглядит следующим образом:

· param1
· param2
· …
· param N
· execute
Параметры param[1..N] – параметры функции (как входные, так и выходные). Запуск производится, когда параметр execute получает значение true.

	Методы
	Ядро предоставляет все методы для работы с данным типом, единственное, что остается в ведение модулей – предоставить функцию, которая будет вызвана при исполнении action.

	Наследование
	При наследовании требуется указать:
· типы и имена и значения по умолчанию (не обязательно) для параметров. Разрешены параметры типов: бинарные данные, целое число, строка, символическая ссылка.
· Функцию, которая будет вызвана при исполнении action.


3.5.1.11 Метаданные
	Родитель
	Структура

	Описание
	Этот тип используется при описании других типов узлов CM. Каждый зарегистрированный тип (в поддереве /type)имеет соответствующий ему экземпляр типа метаданные.

	Методы
	Определяются методы get для следующих полей:
· ссылка на тип, от которого унаследован данный

· размер C структуры для экземпляра типа, соответствующего данным метаданным.

	Наследование
	Не разрешено.


Тот факт, что тип метаданные унаследован от структуры, позволяет держать типы в дереве как обычные узлы. Для них создано специальное поддерево /type. 
Здесь требуется некоторое пояснение, так как мы наталкиваемся на «проблему курицы и яйца». Тип метаданные должен быть унаследован от типа структура. Но при этом, для определения типа структура нужен тип метаданные. Подробнее эта проблема будет обсуждаться позднее в 3.6.3, после того, как будет описан процесс инициализации всего CM.
3.5.1.12 Перечисление
	Родитель
	Массив

	Описание
	Данный тип являет собой аналог конструкции enum в языке программирования С. Он позволяет оперировать не численными значениями, а строковыми константами.

	Методы
	Все методы для работы предоставляются ядром CM. Необходимо только определить строковые константы и соответствующие им значения (или позволить системе назначить их самостоятельно).

	Наследование
	При наследовании требуется только указать имя для перечисления и то, будут ли значения назначаться автоматически.


3.5.2 Оптимизация множеств
Как видно из предыдущих пунктов, у нас есть ряд типов, наследованных от типа множество. Так как ресурсы процессора сильно ограничены, хочется оптимизировать хранение и доступ к элементам множества. В реализации множеств применяются ассоциативные массивы, т.е. массивы, индексированные некоторыми абстрактными данными, для которых определено отношение «больше».
Итого, у нас есть набор элементов множества, которые хочется как-то держать в памяти. Понятно, что разумнее держать элементы в дереве, лучше сбалансированном. Но есть еще один момент, который требуется учитывать – распределение запросов не произвольное. Доступ к некоторым элементам производится чаще, чем к другим. Например, статус порта интересен всем, а количество полученных multicast пакетов запрашивается значительно реже. Так же, в связи с тем, что обычно состояние системы статично, добавление в множество происходит редко. Таким образом, возникают следующие требования:;

· среднее время поиска должно быть хорошим;

· время обращения к наиболее востребованным элементам должно быть максимально близко к O(1);

В процессе выбора структур данных, были рассмотрены ряд типов сбалансированных деревьев, описанных, например, в [1]. В итоге для реализации были использованы splay деревья. Это обычные бинарные сбалансированные деревья с введенной операцией выворачивания (splaying). Splaying относительно заданного элемента – перестройка дерева таким образом, чтобы данный элемент находился в самом верху. Таким образом, элементы, обращение к которым происходит регулярно, поднимутся на верх дерева и обращение к ним будет происходить быстро.
При случайных запросах время поиска будет большим, чем для обычного сбалансированного дерева, хотя асимптотически время будет то же. Еще одним минусом является то, что при переборе элементов дерева в возрастающем порядке полностью дисбалансирует дерево. После чего, при обращении к самому первому элементу происходит перебалансировка дерева, занимающая O(n), что приводит к значительной задержке. 
Реализация ассоциативных массивов, использующаяся в CM базируется на реализации D. Sleator sleator@cs.cmu.edu  - одного из авторов splay деревьев [16], которая была модифицирована для использования структур данных CM и в которую была добавлена соответствующая валидация.
Подробнее про скошенные деревья описаны в [2].
3.5.3 Связь методов get и lookup
Чтобы получить список детей узла необходимо вызвать метод get. Он вернет список имен детей, например “1 2 4 6 7” для массива из 5 элементов с целым индексом. Теперь, чтобы получить структуру узла и его метаданные, нам надо вызвать метод lookup и передать туда имя узла, который хочется получить. Здесь мы получаем тонкий момент: может быть множество имен узлов, которых нет в возвращенном значении, но lookup для которых завершается успешно. Таким образом, узел получается невидимый, с ним можно работать только если знать его имя. У данной особенности есть ряд применений.
Допустим, что у нас имеется все тот же массив. Пусть в нем хранятся некие сущности, у которых есть уникальное имя (которое может меняться). Тогда хочется обращаться не только как “/array_path/1”, но и “/array_path/name_of_element_1”, т.е. создать своеобразное представление массива с другим индексом. Это может быть реализовано следующим образом (предположим, что имя не может начинаться с цифры):
· поискали по данному имени узла, рассматривая его как индекс (2, 4 и т.д.);
· пусть нашли – значит это на самом деле индекс и мы можем вернуть найденный узел;
· если поиск был не успешен (т.е. нам дали имя объекта, например, “name_of_element_1”), то мы перебираем все элементы массива и ищем тот, имя которого совпадает с тем, что нам дали;
· возвращаем найденный узел.

Таким образом мы получаем удобное представление, не использующее никакой дополнительной памяти.
Еще одним применением являются скрытые поля, т.е. некоторые поля структуры, чтение которых возможно только при известном имени. Такими полями могут являться, например, внутренние счетчики.
3.6 Ядро CM
В этой части будут описаны основные сервисы и механизмы, предоставляемые ядром CM.
3.6.1 Валидация структур данных

CM оперирует рядом типов объектов. Для каждого экземпляра типа даных хочется иметь возможность проверить, насколько правильно с семантической точки зрения он заполнен, т.е. имеют ли все поля допустимые значения. Таким образом, хочется иметь некоторый способ валидации для каждого типа объектов.

В CM вводится понятие валидатора, т.е. функции, которая по типу данных и экземпляру данного типа, проверяет, удовлетворяет ли экземпляр семантическим требованиям, предъявляемым к типу. При описании любого типа данных можно, а иногда и нужно, задать валидатор. Внутри валидатора выполняются некоторые проверки. Если проверка не прошла, то исполнение прекращается.
Валидация производится только в том случае, если CM собран в отладочной версии. Если же валидация выключена, то проверяющий код отбрасывается препроцессором и не влияет на производительность.
Валидация объектов позволяет:

· производить единовременную проверку состояния дерева;

· отлавливать несанкционированную запись в  память и некорректное заполнение;

· выявлять проблемы на ранней стадии (а не когда они накопились в достаточном количестве для невозможности дальнейшей работы).
3.6.1.1 Проверка памяти

Проверка памяти сводится к проверке корректности указателя, переданного валидатору. Существует несколько типов блоков памяти:

· указатель на область памяти, которая хранится в куче;
Для проверки указателя используются глобальные переменные, предоставляемые libc: _start и __end. Указатель на данные должен находиться между ними. 
· указатель на функцию;
Указатель на функцию должен лежать между __start и __data_start (глобальной переменной, в которой лежит начало области данных).
· указатель, выделенный из пула.
3.6.1.2 Magic
Для каждого типа данных вводится соответствующий “magic number” – число, однозначно идентифицирующее тип. Таким образом мы можем проверить, является ли указатель, переданный нам, указателем на структуру данного типа. Конечно, эта проверка не гарантирована, так как нам может повезти и совершенно случайные данные совпадут с magic number интересующего типа, но вероятность такого совпадения пренебрежимо мала. При валидации типа рекомендуется проверять на соответствие magic структуры.
3.6.1.3 Сложные типы данных

Валидаторы для сложных типов работают по следующему принципу:;
· проверить совпадение magic number;

· проверка всех полей сложных типов, содержащихся в данном.
Надо заметить, что в связи со спецификой наследования метаданные нельзя валидировать как структуру, т.к. это приведет к циклической валидации данных.
Пример:

vassert(boolean) – аварийная остановка, аналог assert языка C.
valid(type, pointer) – проверить, что указатель является указателем на объект данного типа.
valid_addr(pointer) – проверка адреса
MAGIC(guard) – поле, содержащее magic number. Здесь использован макрос, чтобы в обычной сборке поле можно было исключить на этапе компиляции (препроцессором).
struct simple_struct {

    struct      node;   /* Тип унаследован от типа структура */
    char       *name;
    char       *descr; 

    uint32_t    odd_number;  /* Тут могут быть только четные числа */
    BOOL       admin;  /* Административный статус*/ 

    array   data;     /* Массив некоторых данных */

    MAGIC (guard)   /**< SIMPLE_STRUCT_MAGIC_NUMBER */

};

CM_VALIDATOR(simple_struct, p)

{
    /* Вызов валидатора родителя */

    vassert(valid(struct, p));
    /* Проверка magic number */

    magic_vassert(p->guard, SIMPLE_STRUCT_MAGIC_NUMBER);
    /* Проверка корректности адреса */

    vassert(valid_addr(p->name));

    vassert(valid_addr(p->descr));

    /* Структура содержит в себе поля, являющиеся массивами. Их требуется проверить 
        на корректность */
    vassert(valid(array, &p->layers));

    /* Проверка того, что целое поле имеет допустимое значения */

    vassert(p->odd_number % 2 != 0);

    /* Если мы дошли сюда, то валидация прошла успешно */

    return CM_TRUE;

}

3.6.2 Управление памятью

Выделение и освобождение памяти является одной из основных проблем при разработке встроенных систем. В процессе работы CM есть две четко выделенные единицы исполнения – транзакция и событие. Было бы логично, чтобы объекты, созданные и имеющие смысл только в данной единице исполнения, автоматически освобождались по окончанию жизни единицы. Для этого вводятся контексты:

· контекст события;

· контекст транзакции;

· контекст всего времени исполнения.

В CM управление памятью производится при помощи GNU libc библиотеки obstack, входящей в дистрибутив Linux. Основная идея состоит в том, что вводится понятие “пул памяти” – некий большой кусок уже выделенной (при помощи обычных средств, malloc или mmap) памяти. При каждом выделении памяти указывается пул, из которого данная память должна быть выделена. При этом реального выделения системной памяти не происходит, отдается кусок, выделенный заранее (если заранее выделенного куска не хватает, то выделяется дополнительная память). У каждого пула есть свое время жизни, по истечению которого он полностью освобождается. Описанный подход имеет следующие плюсы:

· выделение и освобождение памяти происходит намного быстрее, так как они производятся одной операцией над большим куском;

· уменьшается фрагментация памяти процесса;

· лучший контроль за освобождением памяти;
В идеальном случае, программист должен освобождать всю память, которую он выделяет, но гарантировать это нельзя. Вместо этого, вся память выделяется из определенного пула, после чего весь пул освобождается. Таким образом утечки памяти становятся невозможны;
· семантическая строгость.
В соответствии с имеющимися единицами исполнения, вводятся следующие контексты (пулы):

· контекст события (General Event Context – GEC);
Создается один пул и соответствующий аллокатор (функция для выделения памяти, использующая данный пул). Перед обработкой события сохраняется текущее состояние пула, а по завершению обработки оно восстанавливается.

· контекст транзакции (Transaction Context – TC);
Память, выделенная в данном контексте, не освобождается до тех пор, пока транзакция не будет закрыта (успешно или нет). На каждую транзакцию создается отдельный пул (в отличии от события, где пул общий), а по завершению транзакции пул уничтожается. В частности, из этого пула выделяется память при кэшировании, чтобы кеши автоматически удалялись при закрытии транзакции.
· глобальный аллокатор;
используется для выделения памяти для объектов, время жизни которых – все время жизни CM.

Есть так же аллокатор, выделяющий память из “кучи”, т.е. обычным вызовом malloc. Его следует использовать для объектов, не подпадающих ни под какой контекст.
Есть у подхода с пулами и минусы:

· надо аккуратно следить, из какого пула делается аллокация;

· в том случае, если делается чтение/запись по неверному адресу, но случайно он попал в нужный пул, то эта операция не детектируется и происходит порча памяти;

· неудобство отладки при помощи инструментальных средств, таких как valgrind и gdb.
Для решения обозначенных проблем была реализована библиотека, эмулирующая obstack при помощи malloc. При сборке с этой библиотекой, вместо работы с пулами, мы получаем работу с обычным malloc, что позволяет производить более качественную отладку. Так же вводятся два типа объектов:

· emulation block – блок памяти, выделенный при помощи аллокатора из некоторого пула. Для него возможна валидация по magic number.
· allocator – аллокатор, т.е. функция, выделяющая память из конкретного пула. При валидации аллокатора происходит валидация всех выделенных блоков памяти.
3.6.3 Инициализация
Инициализацию CM можно разделить на следующие этапы:

· инициализация подсистемы журналирования;
· инициализация подсистемы, отвечающей за управление памятью;
· создание базовых типов;
· создание корневого узла;
· регистрация базовых типов в дереве;

· чтение модулем, отвечающим за конфигурацию CM и параметры системы, информации из файла и регистрация ее в дереве /pm;

· чтение списка модулей из поддерева /pm и их инициализация.
Каждый из типов, описанных в 3.5.1, инициализируется отдельным модулем. Как уже было упомянуто выше, у модуля есть две точки входа: INIT и FINI. При инициализации модуля возможны следующие результаты:
· модуль успешно загружен;
· модуль не применим так как отсутствует некоторая аппаратная компонента.

· работа модуля не возможна, но ошибка не критична, так что модуль может быть пропущен;

· работа модуля не возможна по причине критической ошибки, в таком случае инициализация CM прекращается;
· работа модуля требует еще не загруженных компонент, инициализация откладывается;
На последнем случае стоит остановиться более подробно. У каждого модуля есть список зависимостей (dependencies) - неких сущностей, которые необходимы для его загрузки. Обычно, это набор узлов, которые должны быть представлены в дереве, для корректной инициализации модуля.
Пример:
Модуль, отвечающий за Ethernet порты зависит от:
· Модулю требуется тип структура для хранения информации об Ethernet порте. ("/type/struct");

· Модулю требуется тип абстрактного порта ("/type/pp_port");
· Требуется наличие типа для атрибута порта – ARP таблицы ("/type/arp_prop");

· Так же требуется информация, предоставляемая модулем, отвечающим за хранение конфигурационных параметров (в данном случае нам нужен список портов) ("/module/pm").
Если проверка зависимости не проходит, то загрузка модуля откладывается. В том случае, если в наличие есть циклические зависимости или же в принципе отсутствуют некоторые, необходимые для корректного функционирования модули, то загрузка CM прекращается.
Возможна ситуация, когда некоторые устройства, необходимые для работы модуля, отсутствуют или функционируют неверно. В таком случае модуль сообщает об этом и не регистрирует никакого поддерева, загрузка не прекращается. Причины такого поведения просты: необходимо, чтоб одна и та же сборка CM работала на различных конфигурациях устройства. Так же, в случает отказа, например, USB порта или WLAN, должна продолжаться нормальная работа всех остальных устройств и их корректное конфигурирование.
Остановка модулей происходит в порядке, обратном реальному порядку загрузки. При этом происходит восстановление первоначального состояния системы.
Для хранения метаданных существует отдельная ветка /type
, в которой модули производят регистрацию типов. Действие по регистрации не является обязательным. В дереве должны быть только те типы, которые могут понадобиться другим модулям. Например, модуль, отвечающий за абстрактные порты, должен зарегистрировать метаданные типа “абстрактный порт” в дереве, чтобы модуль, отвечающий за Ethernet порты мог их использовать и наследовать от них тип “Ethernet порт”.
3.6.4 Детали реализации
3.6.4.1 Поддержка значений узлов
Каждому узлу, содержащемуся в дереве, соответствует некоторое значение типа cm_value, которое может быть получено вызовом метода get узла. Для упрощения отладки работы со значениями узлов, для объекта значение было введено понятие состояния. Возможные состояния:

· значение не инициализировано;

· значение недействительно;

· значение действительно.

При инициализации cm_value некоторым значением производится проверка на то, что данное cm_value свободно (находится в состоянии “не инициализировано” или “недействительно”). По окончанию использования cm_value, его необходимо освободить, т.е. освободить занимаемые ресурсы (выделенную память) и изменить его состояние на “недействительно”. При отладочной сборке все переменные типа cm_value инициализируются в состояние “не инициализировано”, в обычной сборке переменная остается не инициализированной.
Все описанные выше проверки делаются только в случает отладочной сборки. Для обычной сборки дополнительный контроль отключается, чтобы не ухудшать производительность.

3.6.4.2 Транзакции

Ядро CRM отвечает за создание новых транзакций и удаление транзакций по запросу пользователя. Существенным моментом является выделение идентификатора транзакции – числа, возвращаемого пользователю при открытии транзакции и передаваемого в запросы. С одной стороны этот индекс должен быть уникальным, а с другой необходимо реализовать эффективное преобразование индекса в ссылку на структуру, описывающую транзакцию (контекст транзакции). Таким образом, идентификатор состоит из двух частей: индекса в массиве открытых транзакций (нижние разряды идентификатора) и уникального числа (верхних разрядов идентификатора). В отладочной версии CM при отображении идентификатора транзакции в контекст транзакции происходит проверка, что уникальное число идентификатора равно уникальному числу, хранящемуся в контексте транзакции.
При создании транзакции пользователь указывает максимальное время его жизни. Ядро CM отвечает за уничтожение транзакции по истечению этого времени. При этом ядро CM обеспечивает вызов всех откатывающих функций.
Каждая транзакция открывается от лица некоторого принципала. Может произойти такая ситуация, что мы имеем открытую транзакцию, но требуемое действие запрещено для текущего принципала. В таком случае нам хочется, если это возможно, выполнить одно или несколько действий от лица требуемой сущности, имеющей необходимые права.  В ядре для каждой транзакции держится “стек принципалов”. Существуют 2 операции, являющиеся своеобразным аналогом динамической смены пользователя в ОС Linux:
· push – сменить принципала;
· pop – вернуться к предыдущему.
Пример использования:

1. Открыли транзакцию от лица принципала A.
2. Произвели некоторые действия.

3. Далее хотим изменить значение переменной, но у нас для этого нет прав, так что мы выполняем push(B) и выполняем это действие от лица принципала B.

4. Нам более не требуются права принципала B (или же у него просто нет прав, которые есть у принципала A).

5. Выполняем pop() и продолжаем работу от лица принципала A.

Иногда похожие действия могут производиться неявно в ядре CM.
3.6.4.3 Обработка set и get запросов
Ядро CM обрабатывает set и get запросы по следующему алгоритму:
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3.6.4.4 Поддержка оповещений об изменении и доступе.

Существуют два вида оповещений: оповещения об операциях и оповещения об изменении переменной. Про то, в какие моменты происходит оповещение об операции, было сказано выше в 3.6.4.4.
Оповещения об изменениях значения, соответствующего узлу, происходит следующим образом:
· модуль запрашивает оповещение, при этом указывая частоту проверки;

· ядро CM сохраняет текущее значение в объекте оповещения;
· периодически (в соответствии за запрошенной частотой) ядро проверяет, не изменилось ли значение и, если изменилось, то происходит оповещение и вызывается обработчик, предложенный модулем.
Стоит отметить, что использование оповещений об изменении делает систему недетерминированной, ибо может произойти следующая ситуация:

· модуль просит проверять значение переменной раз в секунду (текущее значение А);

· через 0.25 секунды значение поменялось на В;

· через 0.5 секунды значение поменялось на С;

· через 0.75 секунды значение снова меняется на А;

· через 1 секунду ядро проверяет и видит, что значение не изменилось.

Однако, без такой асинхронности не обойтись, так как изменения значений узлов могут быть вызваны не только самим CM, но и внешними источниками, например, оперативный статус порта может меняться отключением кабеля, что к самой системе не имеет никакого отношения.
3.6.4.5 Обработка событий

Основополагающим принципом CM было наличие только одного однотредового процесса. Таким образом, основной единицей работы CM является событие. Типы событий, которые генерирует ядро для модулей:

· оповещение об операциях управления;

· оповещение об изменении;

· запрос от приложения или другого модуля на чтение/изменение данных;

· таймаут-оповещение;

· события, связанные с файловыми дескрипторами: read, write, exception;

· события, связанные с сигналами.

Для каждого события вызывается обработчик, зарегистрированный модулем.

Модуль может запросить ядро о:

· оповещении о событиях, связанных с файловым дескриптором (например, получении данных);

· получение сигналов;
· запуске таймера (одноразового или с некоторым периодом),
модуль предоставляет обработчик, который будет вызван по возникновению события (например, истечении таймера).
Для обработки некоторых событий может требоваться read-write транзакция. Если в момент, когда произошло событие, открытие такой транзакции не возможно, то обработка откладывается до того момента, когда она станет возможна. Требования по транзакции указываются при подписке на событие.

3.6.5 API для приложений, работающих с CM
Может существовать, помимо самого CM, еще несколько приложений, которые хотели бы менять состояние системы. Примерами таких приложений могут служить DHCP клиент, SNMP агент, Web интерфейс. Доступ к функциональности, предоставляемой CM, для таких приложений проходит по следующему сценарию:

· приложение обращается к модулю, отвечающему за адаптацию данного приложения к CM, через некоторый интерфейс;

· модуль производит запрошенные действия, вызывая функции, предоставленные ядром CM;

· модуль сообщает приложению, делавшему запрос, о результатах выполнения операции.
Для поддержки данного механизма был реализован следующий подход:

· приложение, адаптация которого производится, собирается со специальной библиотекой, предоставляемой CM;

· эта библиотека предоставляет API, сильно схожее с предоставляемым модулям, т.е. get/set/subscribe/open/close/abort примитивы;

· когда приложение вызывает один из примитивов, формируется сообщение специального формата и отправляется CM;

· ядро CM производит обработку полученного сообщения и отсылает ответ приложению, протокол общения является текстовым, что сильно облегчает отладку.
3.6.6 Журналирование
Для удобства разработки, отладки и последующего контроля одну из ключевых ролей играет грамотное журналирование, т.е. регистрации событий, произошедших в системе в неком системном журнале. Имеются следующие источники сообщений о событиях:
· CM и его модули;
· приложения, запущенные CM и использующие те же примитивы журналирования, что и модули CM;
· системное журналирование (syslog).

В связи с тем, что одним из требований, предъявляемых к системе, была возможность удаленной отладки и анализа наблюдаемых проблем, требовалось разработать метод удаленного сбора логов из трех описанных источников.
CM и модули используют для журналирования специальную библиотеку, разработанную в компании OKTET Labs. в рамках проекта “Test Environment”. Библиотека и инструментальные средства были отделены от остальной инфраструктуры и адаптированы для CM. Одной из ключевых особенностей дизайна библиотеки является четкое разделение на front-end и back-end. Front-end представляет из себя набор примитивов для регистрации событий системы. Это набор макроопределений:

· RING – произошедшее событие является значимым для системы, но не является ошибкой;

· ERROR – произошедшее событие свидетельствует о серьезной ошибке;

· WARN – произошло событие, которое может сигнализировать об ошибке;
· INFO – произошедшее событие может представлять интерес;
· VERB – отладочная печать.
Уровень логирования задается на этапе компиляции. Так же имеется несколько глобальных переменных, установка которых настраивает систему журналирования. Back-end же отвечает за обработку и сохранение сообщений, их может быть несколько и переключение может происходить динамически. Логирование может быть произведено в двух форматах:
· текстовое;
В случае текстового логирования, генерируются обычные текстовые сообщения, которые складываются в файл (по аналогии с syslogd)
· raw-формат логирование;
В компании OKTET Labs. был разработан внутренний формат логирования и инструментальные средства для работы с ним. Библиотеки для работы с данным форматом были встроены в CM. Поддерживаются следующие возможности:

· преобразование логирования в формат XML;

· преобразование в формат HTML (с возможностью группировки сообщений по различным признакам);

· преобразование в текстовый формат;

· фильтрация по различным полям и уровням логирования (ERROR, WARN, VERB, RING, INFO).
Существуют приложения, которые знают о существовании CM и хотели бы использовать те же примитивы для логирования, что и сами модули. Примером такого приложения может служить сам CM при запуске нового приложения – в промежутке между fork и exec; так же системы журналирования некоторых приложения могут быть обновлены для использования примитивов, предоставляемых CM. Для реализации данной возможности CM экспортирует библиотеку, которая может быть динамически связана с приложением. При это сообщения не будут записываться в файл, а отправляться по сети сборщику логов, который может находиться как на локальной, так и на удаленной станции. В CM функцию по сбору таких сообщений выполняет ядерный модуль logger, описанный в 3.7.2. Этот же модуль отвечает за обработку сообщений syslog – средства OS Linux, отвечающего за ведение системного журнала.
3.7 Модули ядра
3.7.1 Access Control
Данный модуль отвечает за ограничение доступа к конфигурационной информации. Внешние сущности, такие как Web UI или Auto Configuration Server (ACS) могут работать с конфигурационной информацией, читая или меняя ее. В соответствие с требованиями Интернет операторов, системных администраторов и пользователей, доступ к некоторой конфигурационной информации может быть ограничен.
CM предоставляет модуль Access Control, который вводит некоторую политику по доступу к конфигурационной информации. В целом, контроль доступа нужен не для ограничения к информации самих модулей, но для ограничения доступа внешних сущностей.
Возможен подход, когда контроль доступа производится пообъектно, т.е. распределяется по модулям и аксессорам. Но возможное наличие большого количества правил доступа делает управление распределенным контролем очень сложным и трудоемким.
Предлагаемая схема контроля доступа базируется на представлениях (views) и является аналогом контроля доступа, используемого в протоколе SNMP (см. [13]). Представление – множество путей (возможно пересекающихся). 
Каждая операция производится от лица некоторого принципала. Принципал указывается в момент открытия модулем транзакции. Принципал может принадлежать одной или несколько группам доступа. Права на доступ задаются для троек представление – группа доступа – метод доступа.
Для принятия решения по разрешению/запрещению доступа к конфигурационной информации модуль Access Control запрашивает оповещения о всех операциях, производимых над узлами, при помощи subscribe механизма, предоставляемого ядром CM. Перед операцией Access Control проверяет права доступа и разрешает или нет проведение операции.
3.7.2 Logger
Модуль logger имеет три основные функции:

· сбор и регистрация сообщений, полученных от приложений, использующих библиотеку журналирования CM;

· управление подсистемой журналирования syslog;

· сбор и обработка логов, полученных через syslog.

3.7.3 Persistent Memory Manager
Модуль используется для работы с энергонезависимой памятью. Позволяет примонтировать области энергонезависимой памяти в указанные точки файловой системы.
3.7.4 Parameter Manager
Parameter Manager отвечает за представление конфигурации в виде, удобном для хранения в энергонезависимой памяти. Во время инициализации он разбирает сохраненную конфигурацию и регистрирует конфигурационные параметры в поддереве “/pm/current”. Остальные модули используют это дерево при восстановлении конфигурации устройства.
3.7.5 Process Manager
Позволяет запускать, перезапускать и останавливать процессы.
3.8 Модули конфигурирования сетевых ресурсов
Были реализованы модули, предоставляющие интерфейс для управления основными сетевыми ресурсами ОС Linux. Их реализация позволила найти и исправить несколько неточностей дизайна, а так же проверить его жизнеспособность. Далее будет кратко рассказано об основных реализованных модулях и трудностях, которые возникли в процессе разработки.
3.8.1 Интерфейсы и порты
Диаграмма типов интерфейсов такова:

[image: image4]
Мной были реализованы: lif_if, eth_if, pp_port, lo_if, vlan_if, eth_port. Так же совместно с Еленой Венгеровой были реализованы swbridge_if и hwswitch_if.
Интерфейсы могут образовывать стек:

	swbridge_if
	Интерфейс программного коммутатора

	vlan_if
	VLAN интерфейс, ассоциированный с Ethernet-интерфейсом

	eth_if
	Ethernet интерфейс, соответствующий физическому порту Ethernet

	eth_port
	Физический Ethernet порт


Таким образом, для каждого интерфейса возможно получить список вышележащих и нижележащих интерфейсов, т.е. интерфейсов, которые созданы поверх данного и тех, поверх которых создан данный. Возможна ситуация, когда эти множества содержат более одного элемента.
Требуется отметить, что не всем интерфейсам должны соответствовать интерфейсы в операционной системе.
3.8.2 Адреса
В CM вводится тип объекта - атрибут интерфейса. Это набор конфигурационных переменных, имеющих смысл для данного типа интерфейсов. Примером может служить “ARP таблица” для Ethernet-интерфейса. Наличие у типа заданного атрибута прописывается в файле конфигурации. IP адрес входит в состав атрибута ip_prop, который применим к типу lo_if, eth_if, vlan_if, swbridge_if.
Мной были реализованы статические адреса (т.е. адреса, назначенные администратором, а не полученные с помощью DHCP или IPCP[14]). 
Тонкость, возникающая при реализации отображения адреса в систему, состоит в том, что библиотека iproute, обычно использующаяся для этих целей, имеет лицензию GPLv2, так что в случае ее использования весь код имел бы лицензию GPLv2, что было недопустимо для заказчика. Таким образом была написана вспомогательная библиотека на базе libnetlink, которая упрощала достаточно сложную работу с netlink сокетами. Она же была использована при реализации маршрутов и политики маршрутизации.
3.8.3 Маршруты
Реализация таблицы маршрутизации ставила следующие проблемы:

· маршруты делятся на
· статические;
добавляются администратором; могут исчезать из системы неявно, например, если мы выключим и включим интерфейс;
· динамические, т.е. полученные с помощью протоколов маршрутизации (в данном случае RIP);
· для поддержки семейства протоколов TR-069
· маршрут должен иметь постоянный абстрактный индекс, т.е. если  добавляются новые маршруты, то старые должны сохранять индекс в таблице;
· требуется возможность временно убрать маршрут из системы, но при этом оставить его в таблице внутри CM. При этом индексы маршрутов не должные меняться.
· автоматическое добавление маршрута в систему при включении интерфейса;
Как уже было упомянуто выше, при выключении и включении интерфейса все маршруты, сконфигурированные на нем, пропадают. Одним из требований было создать механизм, который позволяет автоматически восстанавливать некоторые маршруты при поднятии интерфейса.
· в случае read-only транзакции вся таблица должна быть закеширована в целостном виде, в случае же read-write транзакции кэширование не должно производиться.
Для решения этих проблем, были предприняты следующие шаги:

1. Поля маршрута разделены на ключевые и не ключевые по принципу “в систему нельзя добавить 2 маршрута с одинаковыми ключами” (в данном случае имеется в виду добавление при помощи netlink сокетов). Имеется ассоциативный массив, выделенный из кучи, в котором хранятся ключи имеющихся маршрутов (массив индексирован этими же ключами). У каждого ключа есть указатель, возможно нулевой, на структуру, содержащую остальные (не ключевые) поля маршрута.
2. Таблица маршрутизации представляет из себя полностью динамический массив.
a. В случае read-only транзакции, в конструкторе массива запрашиваются маршруты, имеющиеся в системе. Для каждого из имеющихся маршрутов, формируется его ключ и происходит поиск по массиву имеющихся ключей. Если ключ есть, то из него берется абстрактный числовой индекс и добавляется маршрут в кеш с этим индексом. Если ключа нет, то добавляется новый ключ и под него выделяется индекс.
b. В случае read-write транзакции, синхронизация, описанная в a) происходит каждый раз перед чтением поля маршрута. Так же необходимо проводить синхронизацию при вызовах get и lookup на таблицу маршрутизации.
3. У маршрута существует 4 состояния:

a. INVALID – в CM хранится ключ маршрута, но самого маршрута нет в системе;
b. ENABLED – маршрут имеется в системе, его ключ хранится у нас;

c. DISABLED – в CM хранится ключ маршрута и другие поля, маршрут не представлен в системе.
d. KEEPALIVE – в CM хранится ключ маршрута и другие поля, так же запрашиваются оповещения об изменении статуса интерфейса. В том случае, если интерфейс поднимается, маршрут автоматически добавляется в систему.
4. Маршруты в состоянии INVALID периодически удаляются из памяти CM сборщиком мусора, которые вызывается раз в несколько секунд, производит синхронизацию с системой и удаляет ключи маршрутов, которые находятся не в состояниях DISABLED или 
KEEPALIVE и не представленные в системе, удаляются.
Как легко видеть, описанные выше процедуры позволяют полностью удовлетворить требования, предъявляемые к реализации таблицы маршрутизации.

Еще одним объектом в системе являются политика маршрутизации (route policy). В обычной ситуации, решение по маршрутизации базируется только на адресе получателя, но иногда хочется учитывать и другую информацию – протокол, метки и т.д. Для этого вводятся правила маршрутизации – правила, по которым определяется то, как будет приниматься решение о маршрутизации. В основном, это номер таблицы, в которой будет искаться маршрут
.
В CM имеется статическая таблица правил. Причины, по которым было решено не делать ее динамической:
· правила не добавляются никаким динамическим протоколом, типа RIP или OSPF;

· анализ исходных кодов основных демонов маршрутизации (quagga[17], bird[18]) показали, что они не добавляют правила.
Таким образом, все добавления и удаления идут через CM и таблицу с правилами корректно держать статично.
3.8.4 Брандмауэр
Тип packet_filter представляет из себя абстрактный фильтр. Это структура, которая содержит массив ключей и действие, которое будет произведено с отфильтрованным пакетом. От него наследуются типы 
· fw_packet_filter – фильтры, инсталлирующиеся в таблицы netfilter;
· switch_packet_filter – фильтры, устанавливающиеся на аппаратный коммутатор, стоящий на плате;
· swbridge_packet_filter – фильтры, устанавливающиеся в таблицы ebtables.
Ключ – это некоторое свойство, которое должно присутствовать у пакета, чтобы он подпадал под действие фильтра. Если все свойства, описываемые ключами, присутствуют у пакета, то происходит действие, описанное в фильтре.
Мной были реализованы типы fw_packet_filter и swbridge_packet_filter.

3.8.4.1 fw_packet_filter
Этот тип фильтров отвечает за правила, инсталлируемые в таблицы ядерного модуля netfilter. Модуль регистрирует ряд обработчиках в различных местах тракта обработки пакета (см. рисунок). Подробнее о процессе обработки пакетов можно посмотреть в [19].
Для фильтров данного типа вводится понятие домена. Домен – это некоторые приоритет, заданный сущностью, создавшей фильтр. Если мы создаем домены A и B так, что приоритет домена A больше, то все фильтры из домена A будут проверяться на соответствие и, возможно, срабатывать раньше любого фильтра из домена B. Это сделано для того, чтобы строго упорядочить фильтры, созданные различными сущностями. Примерами доменов могут служить:

· mgmt – домен с самым высоким приоритетом, к нему относятся правила, открывающие доступ для удаленного управления устройством;
· user – низкоприоритетный домен, здесь находятся правила, созданные пользователем, он не должен закрывать доступ на устройство управляющего сервера;

· media – в данном домене находятся правила, открывающие порты, необходимые для нормальной работы приложения, работающего на устройстве и отвечающего за обработку голосового и видео траффика.
Пример:
Пример фильтра приведен ниже (представлены не все, а только самые интересные поля):
Массив ключей лежит в поле key. В данном фильтре есть следующие ключи (в порядке следования): протокол, в данном случае это TCP; порт, с которого пришел пакет, ожидается пакет с 10127 порта; набор интерфейсов (в текущей реализации не более одного), через которые будет отправлен пакет; ключ direction говорит, что фильтр должен применяться только для исходящих с устройства пакетов. Так же присутствует ключ connection, в котором хранится ссылка на соединение, к которому имеет отношение данный фильтр. Домен говорит от том, что фильтр установлен SNMP агент и должен быть добавлен в соответствующую группу правил. Поле action отвечает за действие, которое будет произведено с пакетом. В данном случае пакет будет просто пропущен.

action/

   type = "packet_filter_action_accept"

key/

    ip_proto/

        inverse = False

        type = "packet_filter_key_ip_proto"

        proto = 6

    src_port/

        inverse = False

        type = "packet_filter_key_src_port"

        port = 10127

        rlen = 1

    out/

        add/

            execute = False

            iface = Invalid

        del/

            execute = False

            iface = Invalid

        iface/

            1 = </if/table/8>

        inverse = False

        type = "packet_filter_key_if"
    direction/
        inverse = False

        type = "packet_filter_key_direction"
        direction = </enum/fw_direction/OUTPUT>
    connection/

        inverse = False

        type = "packet_filter_key_connection"

        connection = </connection/device/table/1/configured/1>
    domain/

        inverse = False
        type = "packet_filter_key_domain"
        domain = </firewall/domain/mgmt>
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Рисунок 3: обработчики, регистрируемые модулем netfilter

Для фильтров типа fw_packet_filter поддерживается фильтрация по:
· In/Out интерфейсу;

· протоколу или множеству протоколов;
TCP, UDP, ICMP
· портам получателя и отправителя;
· IP адресам получателя и отправителя;

· состоянию соединения (NEW, ESTABLISHED, RELATED, INVALID);
· типу запросов ICMP и ответов.
Возможные действия:

· accept – пропустить пакет для дальнейшей обработки;
· drop – пакет должен быть уничтожен
· nat – произвести SNAT (Source Network Address Translation) на заданный адрес;
· masquerade – аналогично предыдущему, но поддерживаются динамические адреса (полученные через DHCP);
· mark – пометить пакет определенной меткой, в соответствии с этой меткой правила маршрутизации, описанные в 3.8.3, определят таблицу, по которой должен будет маршрутизироваться пакет;
· rttable – пометить пакет и настроить политику маршрутизации таким образом, чтобы пакет маршрутизировался по заданной таблицу, это эквивалентно mark плюс добавление соответствующего правила. Данное действие используется при реализации разделения трафика, когда требуется, например, пакеты с порта номер 10127 направить через интерфейс номер один, а остальные через интерфейс номер два. Причиной введения атомарной операции вместо пары «mark плюс правило» послужила модель, использующаяся в семействе протоколов TR-069.
В том случае, если имя интерфейса динамически меняется (например, если это ppp интерфейс), модуль firewall подписывается на изменение имени автоматически обновляет соответствующим образом все фильтры, использующие интерфейс.
3.8.4.2 swbridge_packet_filter
Bridge-фильтры работают аналогично iptables-фильтрам, только используют модуль ebtables и регистрируют обработчики в других местах тракта обработки. Подробнее о них можно посмотреть в [20], так же детальная диаграмма полного тракта обработки пакета может быть найдена в [21].
Фильтры данного типа похожи на фильтры типа fw_packet_filter. Отличаются только поддерживаемые ключи, возможные действия и то, как фильтры отображаются в систему. 

Поддерживаются ключи:

· In/Out интерфейс;

· Br_in/Br_out бриджевый интерфейс, на котором был получен/куда будет отправлен пакет;
· MAC адрес получателя и отправителя;

· поле ethertype Ethernet-кадра;
Возможные действия:
· bridge – продолжить обработку пакета;
· drop – уничтожить пакет, не производя дальнейшую обработку;
· pass_up.
Последнее действие требует пояснений. После прихода пакета на интерфейс принимается решение - будет пакет маршрутизироваться или коммутироваться. Предположим, что было решено коммутировать пакет. Существует метод уже после принятия такого решения перенаправить пакет для маршрутизации. Для этого требуется в таблице правил BRoute задать действие redirect, в котором запретить дальнейшую коммутацию пакета. В таком случае, пакет будет маршрутизироваться.
4 Заключение
В настоящей работе был произведен анализ протоколов управления сетевыми устройствами. Так же были рассмотрены доступные решения для управления сетевыми устройствами с точки зрения требований, предъявляемых к решению поставленной задачи.
С учетом проведенного анализа была разработана архитектура программного продукта и объектная модель. Был использован объектно-ориентированный подход: введено понятие мета-тип, для мета-типов реализовано наследование, переопределение методов и другие особенности. При разработке объектной модели учитывались особенности рассмотренных протоколов управления.
Были реализованы модули, отвечающие за конфигурирование сетевых ресурсов: основные типы интерфейсов, порты, маршрутизация, управление межсетевым экраном, программным и аппаратным коммутатором (bridge).
Результаты данной работы были использованы в совместном проекте компаний Ланит Терком, OKTET Labs. и шведской компании – производителя сетевых устройств. Командой разработчиков были реализованы модули для поддержки протоколов удаленного управления SNMP, TR-069 и частного протокола заказчика.
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� Операционная система отдает данные несколькими способами: ioctl, procfs, netlink, сокетные опции и т.д. Целостно отдаются только некоторые куски. Например, можно получить всю таблицу маршрутизации через /proc/net/route в целостном виде, но вот получить одновременно с этим список интерфейсов невозможно. Так что может получиться, что мы получили маршрут, посмотрели интерфейс в этом маршруте, а он уже пропал. Хотя обычно все находится в статичном состоянии.


� Как же мы получаем ситуацию, описанную в � REF _Ref169601499 \r \h ��3.5.1.11�� REF _Ref167886607 \r \h �Ошибка! Источник ссылки не найден.�, когда тип метаданные наследуется от структуры?


Мы инициализируем тип метаданные временными метаданными, замкнутыми на самих себя.


Создаем тип базовый узел на основе только что заполненных метаданных.


После чего сообщаем, что для дальнейшей работы нам необходимы все базовые типы и корневой узел.


Далее модуль, отвечающий за базовые типы, регистрирует типы boolean, строка, бинарные данные и прочие, а так же множество. Все они наследуются от базового узла.


Управление передается модулю, регистрирующему тип массив, который регистрирует тип и тоже сообщает о невозможности дальнейшей работы без корневого узла.


Аналогично создается тип структура, но не регистрируется.


Создается тип группа, унаследованный от массива.


Наконец, регистрируется корневой узел.


Далее происходит регистрация типов в дереве: группа, массив, структура, базовых типов (целое число, строка, boolean и т.д.).


Регистрируется созданный в начале тип метаданные.


Далее, создается нормальный тип метаданные (наследованием от структуры) и происходит его регистрация в дереве.


Происходит обновление метаданных всех ранее созданных типов.


Этот немного запутанный сценарий загрузки позволяет держать метаданные в дереве и удобно с ними работать.


� В случае 2.4 ядер – это число от 0 до 255.
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Открытие новой транзкции


Транзакция не указана


Оповещение (перед операцией)


Cur = <корневой узел>;
Meta = <метаданные корневого узла>;


Meta->lookup(Name, Cur, Meta)
(здесь Cur и Meta станут указывать
на узел и метаданные ребенка с заданным именем)


Name = <следующее имя узла в переданном путевом имени>


<путь до запрашиваемого узла>
<транзакция>


Если разрешение всего пути прошло успешно:
Meta-><запрошенный метод>(Cur)


Оповещение (после операции)


Закрыть транзакцию


Выход


Была открыта транзакция



