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Введение

В настоящее время базы данных используются во многих корпоративных приложениях и других системах, рассчитанных на одновременную работу с ними множества пользователей. В связи с этим часто встает проблема разграничения доступа к хранящимся в них данным со стороны отдельных пользователей или их групп. И если в массовых СУБД подобная функциональность практически никогда не реализуется, то для коммерческих СУБД поддержка такого рода функций или по крайней мере средств для их реализации является обязательной. 

Разграничение доступа к данным, как правило, требуется в тех случаях, когда пользователи какой-либо системы неравноценны по своему статусу или выполняемым функциям и/или хранимая информация является коммерческой тайной и корпоративной политикой безопасности фирмы не предусмотрен доступ к ней для всех желающих. Например, предположим, что в некоторой исследовательской лаборатории есть несколько отделов, и каждый из них хранит свои материалы в общей базе. При этом требуется сделать так, чтобы каждый отдел имел доступ только к своим материалам. Другим примером может являться база, в которой хранятся досье на сотрудников некоторой компании. При этом предполагается, что каждый сотрудник может просматривать только свое досье и досье своих подчиненных и т.д.

Обычно, когда заходит разговор о безопасности и контроле доступа к данным, то различают два подхода: 

1.
Field Level Security (FLS) – безопасность (контроль безопасности) на уровне полей

2.
Row Level Security (RLS) – безопасность (контроль безопасности) на уровне строк (отдельных записей)

Первый из указанных подходов подразумевает разграничение доступа только для отдельных полей при обращении к данным, хранящимся в защищаемых таблицах. Он относительно просто реализуется и поэтому, как правило, разработчики СУБД часто останавливаются только на его поддержке. Типичным представителем СУБД, поддерживающей только FLS, является MSSQL.

Второй подход - обеспечение безопасности на уровне строк - предусматривает более тонкий контроль над защищаемыми данными и предполагает детальную настройку ограничений доступа к каждой записи, хранящейся в любой таблице (или связанных таблицах) базы. Следует отметить, что в отличие от FLS, RLS имеет дело с часто изменяющимися объектами – строками, в связи с этим применение к ним статичной политики безопасности, которую можно задать один раз и забыть о ней до внесения глобальных изменений в структуру таблиц, не является оправданным. RLS как правило более сложен в реализации, чем FLS, и обычно применяется совместно с последним, если уж был реализован. Ярким примером применения этого подхода может служить СУБД Oracle с его опцией меточной безопасности. 

Большинство СУБД вообще не содержат встроенных средств контроля доступа к данным на уровне столбцов и тем более строк, однако широко используются крупными и мелкими организациями. Тем не менее в них, как правило, есть функциональность, достаточная для сравнительно быстрой реализации этих средств на ее основе. К указанному классу СУБД относится и MySQL. В ней изначально нет средств обеспечения FLS и тем более RLS, однако есть поддержка многопользовательской работы, а также возможно создание представлений на основе существующих таблиц (начиная с версии 5.0), благодаря чему процесс реализации FLS становится достаточно прозрачным. С RLS ситуация сложнее, однако тоже может быть разрешена при помощи использования хранимых процедур и триггеров на основные действия с данными, такие как вставка, изменение, удаление. Встает вполне закономерный вопрос – зачем реализовывать поддержку FLS/RLS для СУБД, изначально ее не имеющей, когда есть аналогичные по функциональности продукты, где все уже на первый взгляд реализовано? Причин здесь несколько. Первая и возможно основная состоит в том, что СУБД MySQL распространяется в том числе и по лицензии GNU GPL, и кроме того, бесплатна. Это, в частности, явилось одной из предпосылок к ее широкой популярности в мире, особенно в среде разработчиков веб-ориентированных приложений. Вторая причина состоит в том, что средства реализации FLS, а тем более RLS в существующих на данный момент продуктах не слишком удобны и гибки при своем использовании. Администратор таких СУБД зачастую сталкивается с непреодолимыми проблемами при попытке применения корпоративной политики безопасности и вынужден ее адаптировать, а зачастую и существенно модифицировать, ориентируясь на недостатки конкретной реализации защитного механизма. Именно эти причины и подвигли меня на разработку собственного механизма поддержки FLS/RLS и именно для MySQL.  В этой главе мы рассмотрим несколько популярных коммерческих СУБД, разработчики которых заявляют о поддержке в своих продуктах Field Level Security и/или Row Level Security.

Глава 1. Обзор существующих подходов и реализаций FLS/RLS.

Как уже было отмечено, разграничение прав доступа к данным является необходимой функциональной задачей для любой коммерческой СУБД, однако в массовых СУБД она практически никогда не реализуется. Как правило, для этого используется подход, основанный на создании определенных групп или отдельных пользователей с различными уровнями доступа к данным. Здесь мы имеем дело с так называемой «декларативной безопасностью», т.е. предусматривается изначальное назначение различным пользовательским группам прав доступа к определенным объектам баз данных. Важным показателем качества метода контроля доступа и обеспечения безопасности является его «гранулярность», которая определяет, насколько детально возможно назначить группам права доступа к какому-либо объекту базы. Основными рассматриваемыми объектами в этом  контексте являются, как правило, таблицы, представления, и иногда - хранимые процедуры. В зависимости от типа объекта возможно накладывать различные ограничения или наоборот разрешать действия с ним. К примеру, при работе с таблицей мы можем разрешить пользователю ее просмотр, но не внесение изменений и удаление записей из нее. Иногда (если это поддерживает конкретная СУБД) мы можем управлять доступом к отдельным столбцам таблицы или представления (view). При работе с хранимыми процедурами мы можем как разрешить или запретить их вызов, так и позволить вызывать их только с определенным набором параметров и т.д.

Эта система разграничения прав доступа на первый взгляд является достаточно гибкой, однако не всегда отражает корпоративную политику конкретной компании или организации. Пусть, например информация обо всех сотрудниках фирмы хранится в одной таблице. Предположим, что руководитель одного отдела должен иметь возможность просматривать определенную информацию о сотрудниках своего отдела, но при этом ему не положено иметь возможность делать аналогичные действия в отношении сотрудников других отделовотрудников ность делать аналогичные действия в отношении других сотрудниковпределенную информацию о сотрудниках. з данных.лизуе. Однако любой сотрудник отдела кадров должен видеть информацию о всех сотрудниках и некоторые должны иметь право ее изменять. В этом случае контроля доступа к отдельным полям таблицы и стандартных операций просмотра/обновления/удаления записей недостаточно. Необходимо обеспечить контроль доступа к данным на уровне строк. 


Рассмотрим наиболее удачные и популярные подходы к реализации RLS, некоторые из которых уже внедрены во многих коммерческих СУБД [1-3, 6-8, 10-15].

1.1. Реализация RLS на клиенте

На сегодняшний день пользователи практически никогда не общаются с базой данных и СУБД, ее поддерживающей, напрямую. Как правило, все действия производятся с клиентским приложением, стоящим по сути между пользователем и базой и транслирущим действия первого на последнюю. Со стороны разработчика при этом одним из наиболее очевидных подходов является встраивание функциональности RLS напрямую в клиентское приложение. 

У этого подхода есть ряд преимуществ, основными из которых можно назвать следующие:

- гибкость (привычный язык программирования позволяет делать разработчику практически все что угодно для реализации требуемой функциональности)  

- возможность определять и информировать пользователя о том, выполнимо ли какое-то действие до его выполнения.

Однако данный подход обладает и некоторыми недостатками, наиболее существенными из которых являются:

- незащищенность от злонамеренных действий пользователя (если пользователь достаточно квалифицирован и поставил себе целью во что бы то ни стало получить полный доступ к базе данных, то ему не составит труда подключиться к базе в обход клиентского приложения, возможно проанализировав перед этим данные, отправляемые клиентским приложением при соединении с базой данных и подделав сам механизм авторизации);

- производительность (если для запросов на изменение или добавление данных этот подход даже несколько повышает быстродействие в результате того, что в случае запрета на некоторое действие вообще нет необходимости связываться с сервером, то при запросах на чтение по сети будут передаваться избыточные данные - те строки, которые будут отброшены клиентским приложением в соответствии с установленными правилами безопасности);

- целостность данных (в СУБД при задании ограничений доступа используется декларативный стиль и, соответственно, мы можем быть уверены, что при обращении к любым данным, подпадающим под ограничения, используются одни и те же правила и механизмы проверки, хотя это опять-таки зависит от реализации RLS в СУБД; при реализации же RLS на клиенте программист вполне может допустить некоторые ошибки и в результате ограничения могут быть не применены для каких-либо представлений, основанных на ограничиваемых к доступу данных)

Для того чтобы избежать, по крайней мере, первых двух недостатков можно реализовывать проверку правил безопасности на сервере. При этом может применяться как реализация RLS непосредственно в СУБД, так и на сервере приложений – если используется трехуровневая модель, а не стандартная клиент-серверная. Однако если серверов приложений несколько и все они работают с одним сервером баз данных, то рекомендуется использовать реализацию RLS именно в составе СУБД с целью повышения быстродействия и надежности. Далее мы рассмотрим некоторые особенности этого подхода.

1.2. Реализация Row Level Security средствами сервера БД

Выше мы отметили, что при реализации RLS на клиенте нам приходится, бороться с существенными недостатками этого подхода и не все из них можно эффективно преодолеть. Рассмотрим другой метод реализации, лишенный этих недостатков изначально. Пусть нам необходимо ограничить действия определенного пользователя (или группы пользователей) при доступе к данным в некоторой таблице. Для этого в общем случае необходимо вычислить значение некоторого предиката перед операцией над каждой строкой таблицы. Стандартные средства, реализованные в большинстве  СУБД, позволяют вычислять такого рода предикаты при определенных действиях над данными – выборке, удалении, изменении. Как правило реализуется это с помощью триггеров. 

Во-первых нам надо научиться создавать и хранить, а также вовремя применять предикаты безопасности. Для первого можно применять триггеры – можно прописывать предикаты безопасности прямо в них и в таком случае они будут выполняться сами при совершении определенных действий с таблицей или базой. Такой подход позволит нам легко запретить чтение/изменение/удаление данных какой-либо таблицы, однако он не гибок – запрос от пользователя к базе либо будет выполнен в исходном виде, если он удовлетворяет предикату, либо не будет выполнен вообще, если он предикату не удовлетворяет. В то же время часто требуется скорректировать результат выполнения запроса, если он подпадает под действие предиката, а не выполнять или отклонять его полностью. В этом случае исходя из унифицированного синтаксиса sql запросов логично было бы осуществлять проверку предикатов безопасности в where выражении запроса (модифицируя или создавая его непосредственно перед запросом), а сами предикаты в этом случае представлять в виде хранимых процедур.

Рассмотрим подробнее, как это может быть реализовано на паре примеров.

Итак пусть к нам поступил запрос на выборку всех отчетов из таблицы, в которой хранятся некоторые документы: 

select * from documents where docname like 'Report_%'

Чтобы проверить, что он удовлетворяет некоторым требованиям безопасности, мы можем модифицировать (а если бы where отсутствовало, то добавить) его where предложение следующим образом: 

where docname like 'Report_%' AND <Security_Check_Ok>

В данном случае под <Security_Check_Ok> понимается какой-то предикат/булево выражение, применимый к каждой строке таблицы documents (хотя конечно там может стоять и более простое и примитивное выражение, которое либо даст выполниться запросу целиком, либо вовсе не допустит его выполнение). 

Тут однако возникает проблема – нам необходимо изолировать пользователя от прямого доступа к данным и гарантировать применение установленных нами правил безопасности. Если используемая СУБД не предоставляет встроенных механизмов обеспечения безопасности, то получить корректное и полное решение данной задачи нам не удастся (при реализации RLS в рамках описываемого метода естественно). В частности необходимо уметь запрещать пользователю самому редактировать и создавать триггеры и встроенные процедуры, чтобы он не мог нарушить политику безопасности, внедренную администратором, а также позволять ему доступ напрямую к таблицам базы, минуя создаваемые при помощи триггеров, процедур и содержищихся в них предикатов представления.

Основой вычисления предиката безопасности теоретически может являться идентификатор текущего пользователя (он как правило доступен в любой СУБД, поддерживающей аутентификацию). Однако его прямое использование не рекомендуется, поскольку корпоративная политика, в соответствии с которой обычно строится реализация системы, редко имеет дело и регламентирует действия конкретных людей. Часто бывает затруднительно сформулировать относительно стабильные правила, которые не придется пересматривать при каждом изменении списка сотрудников компании.

Обычно все правила доступа в компании создаются на основе должностей. В программировании их принято ассоциировать с группами или ролями. В связи с этим в предикатах безопасности  часто придется использовать выражения типа IsUserInRole(rolename). Если в используемую СУБД изначально встроена подобная функциональность, то лучше всего использовать именно ее. В таком случае субъекты безопасности будут образовывать единое пространство как для встроенной системы безопасности СУБД, так и для наших расширений. Впрочем при желании все это может быть реализовано и самостоятельно. Одним из наиболее очевидных способов является создание специальной таблицы, содержащей список групп или ролей, и связь ее с таблицей пользователей.

Схемы могут меняться в зависимости от конкретных потребностей. Если пользователь может входить только в одну группу, то достаточно просто добавить ссылку на нее в таблицу пользователей. Если же пользователь может выполнять одновременно несколько ролей, то придется организовать связь многие-ко-многим посредством создания отдельной таблицы. В этом случае предикат IsUserInRole(rolename) может иметь например следующий вид (мы предполагаем, что в таблице users базы securityinfodb содержатся идентификаторы пользователей, а функции CurrentUserID(), RoleName() возвращают идентификатор текущего пользователя и его роль):

exists(select * from securityinfodb.users 

where ID = CurrentUserID() and user_group = rolename)

или например такой:

exists(select *  from securityinfodb.UserRoles 

where RoleName = RoleName() and UserID = CurrentUserID())

Рассмотрим случай, когда правила корпоративной политики безопасности компании выражаются в терминах предметной области, т.е. можно сформировать соответствующий предикат безопасности непосредственно в терминах данных, хранимых в СУБД без привлечения сторонней информации. В самом простом случае нам будет достаточно данных из той же таблицы, которая является объектом запроса пользователя (рассматриваем простой запрос, который затрагивает ровно одну таблицу). 

Предположим, что у нас имеется таблица, содержащая  документы по еженедельной финансовой отчетности компании, и есть 3 роли пользователей (младшие финансовые аналитики, старшие финансовые аналитики и «все остальные»). Пусть доступ к финансовым отчетам определяется следующими правилами:

- младшие финансовые аналитики должны иметь право чтения отчетов старше 12 недель; 

- старшие финансовые аналитики должны иметь право чтения отчетов старше 4 недель; 

- все остальные сотрудники доступ к отчетам иметь не должны в принципе. 

В таком случае можно построить предикат следующего вида:

(IsUserInRole('senior_analyst') and ReportDate < DateAdd(Day, GetDate(), 4*7))

OR 

(IsUserInRole('junior_analyst') and ReportDate < DateAdd(Day, GetDate(), 12*7))

Теоретически тот же самый результат может быть получен и другими способами. Например так: 

case 

when ReportDate < DateAdd(Day, GetDate(), 4*7) then false

when ReportDate > DateAdd(Day, GetDate(), 4*7) and ReportDate < DateAdd(Day, GetDate(), 12*7) then 

          IsUserInRole('senior_analyst') 

when ReportDate > DateAdd(Day, GetDate(), 12*7) then

          IsUserInRole('junior_analyst')

end

Однако здесь несколько сложнее проследить логику. Поэтому лучше (во всяком случае нагляднее) строить предикаты в следующем виде: 

(IsUserInRole(<role1>) AND <role1_restrictions>)

OR 

(IsUserInRole(<role2>) AND <role2_restrictions>)

OR  

...

(IsUserInRole(<roleN>) AND <roleN_restrictions>)

Такой предикат определяет для каждой группы пользователей (роли) требования, которым должна удовлетворять конкретная строка таблицы, чтобы доступ к ней был разрешен в рамках выполняемого запроса.

Рассмотренная выше форма предиката безопасности определяет так называемый «пессимистичный» режим доступа к данным, при котором. непосредственно доступ имеют только те категории пользователей, которые явно перечислены в предикате. При этом следует отметить, что если мы не опишем ни одного правила, то предикат будет пустым и доступ получат все пользователи. Однако выдача таким способом доступа хотя бы одной роли автоматически лишит доступа всех остальных пользователей. Решить эту проблему несложно – путем введения в предикат безопасности дополнительного члена OR FALSE. Тем не менее подобный вырожденный случай можно обработать иначе, поэтому такой вариант мы рассматривать не будем.

Иногда бывает удобно описывать предикаты безопасности в терминах «оптимистичного» режима, т.е. лишить доступа к данным только некоторое ограниченное множество пользователей. В таком случае предикат может иметь следующий вид:

NOT

(

(IsUserInRole(<restricted_role1>) [AND <restricted_role1_restrictions>])

OR ...

(IsUserInRole(<restricted_roleN>) [AND <restricted_roleN_restrictions>])

)

Здесь доступ предоставляется всем пользователям, кроме тех, которые имеют связь с указанными в предикате ролями. Впрочем они сами также лишены доступа лишь к ограниченной части данных. 

Соединив оптимистичный и пессимистичный подход (с преобладание пессимистического), мы получим более гибкий механизм настройки прав доступа, в чем-то похожий на используемый в Windows NT/2000/XP/2003/Vista:

(-- секция разрешений

(IsUserInRole(<role1>) AND <role1_restrictions>)

OR ...

(IsUserInRole(<roleN>) AND <roleN_restrictions>)

)

AND NOT

(-- секция запретов

(IsUserInRole(<restricted_role1>) [AND <restricted_role1_restrictions>])

OR ...

(IsUserInRole(<restricted_roleN>) [AND <restricted_roleN_restrictions>])

)

Приведем несколько вариантов применения указанной техники на примере демонстрационной базы данных Northwind, поставляемой в составе MS SQL Server.

В простейшем случае предикаты для всех ролей зависят только от значений полей защищаемой записи. Рассмотрим таблицу Orders (несущественные для рассматриваемой задачи ограничения мы опустили):

CREATE TABLE Orders (

OrderID int IDENTITY(1, 1) NOT NULL ,

CustomerID nchar(5) NULL ,

EmployeeID int NULL ,

OrderDate datetime NULL ,

RequiredDate datetime NULL ,

ShippedDate datetime NULL ,

ShipVia int NULL ,

Freight money NULL CONSTRAINT DF_Orders_Freight DEFAULT(0),

ShipName nvarchar(40) NULL ,

ShipAddress nvarchar(60) NULL ,

ShipCity nvarchar(15) NULL ,

ShipRegion nvarchar(15) NULL ,

ShipPostalCode nvarchar(10) NULL ,

ShipCountry nvarchar(15) NULL ,

CONSTRAINT FK_Orders_Employees FOREIGN KEY (EmployeeID) 

REFERENCES Employees (EmployeeID)

)

Предположим, что правила корпоративной политики безопасности по отношению к данным заказов, хранящихся в таблице Orders, определены следующим образом:

1.
Менеджеры по продажам (введем для них роль ‘Sales Representative’) имеют право просматривать только свои заказы (которые они ввели) и не могут видеть заказы, созданные другими менеджерами по продажам. 

2.
Директор по продажам (его роль назовем ‘Vice President, Sales’) имеет право просматривать любые заказы. 

3.
Все остальные сотрудники доступа к заказам не имеют никакого. 

Создадим представление, которое соответствует этим правилам:

CREATE VIEW [Secure Orders] AS 

SELECT * FROM Orders where

(IsUserInRole('Sales Representative') AND EmployeeID = CurrentEmployeeID())

OR 

(IsUserInRole('Vice President, Sales') AND TRUE)

Здесь мы подразумеваем, что функция CurrentEmployeeID() каким-либо образом возвращает нам идентификатор сотрудника, соответствующий пользователю, от имени которого было произведено подключение к базе данных. Реализация этой функции также, как и функции IsUserInRole(), зависит от используемой СУБД. Следует обратить внимание на вторую часть предиката, участвующего в определении представления: для директора по продажам никаких дополнительных ограничений не предусмотрено, но для представления этого факта было использовано выражение AND TRUE. При ручном создании предиката фрагмент AND TRUE можно опустить, хотя оптимизаторы, используемые в большинтсве современных СУБД, достаточно интеллектуальны, чтобы выбросить избыточные выражения из плана запроса уже на этапе выполнения.

Теперь предположим, что руководство компании решило, что доступ к заказам, отгруженным более восьми календарных месяцев назад, можно предоставить всем сотрудникам рассматриваемой компании. В этом случае предикат легко может быть переписан в таком виде:

(IsUserInRole('Sales Representative') AND EmployeeID = CurrentEmployeeID())

OR 

(IsUserInRole('Vice President, Sales') AND TRUE)

OR

(IsUserInRole('Everyone') AND ShippedDate < DateAdd(month, -8, GetDate())

В приведенном выше предикате в дополнительном условии мы проверяем принадлежность текущего пользователя к группе Everyone, чтобы предикат полностью соответствовал введенному выше общему шаблону. Эта специальная группа по определению включает всех сотрудников, и выражение IsUserInRole('Everyone') должно являеться тождественно истинным (следует это учитывать при написании кода указанной функции). Однако в целях оптимизации эту проверку можно отключить. Также отметим, что для ускорения запроса не применяется никакой функции для сравнении даты отгрузки заказа с текущей датой. Это сделано из-за того, что оптимизатор СУБД в противном случае вероятно не смог бы использовать индекс по полю ShippedDate, если конечно этот индекс присутствует.

В корпоративную политику безопасности компании могут входить и более сложные правила, связывающие различные сущности предметной области между собой. Предположим, к примеру, что компания Northwind расширилась, и в ней появилось несколько филиалов (пусть идентификаторы этих филиалов (DivisionID) содержатся в отдельной таблице). Структура таблицы сотрудников в этом случае претерпит соответствующие изменения:

ALTER TABLE [Employee]

ADD [DivisionID] int CONSTRAINT [DivisionID_FK] 

REFERENCES [Division]([DivisionID])

В таком случае новый вариант одного из указанных выше правил доступа может выглядеть следующим образом:

Менеджеры по продажам (используем старую роль - ‘Sales Representative’) имеют право просматривать только заказы, введенные менеджерами из того же филиала (а не только ими лично). 

Если мы примем это изменение,то соответствующая часть предиката безопасности будет выглядеть например так:

(IsUserInRole('Sales Representative') 

AND 

(select DivisionID from Employees where EmployeeID = CurrentEmployeeID())

= (select DivisionID from Employees where EmployeeID = EmployeeID)

Рассмотрим еще один пример правил безопасности, который требует обращения к другим таблицам. Он связан с защитой подчиненных таблиц. Пусть вместе с записями в таблице заказов необходимо защитить также и записи в таблице деталей заказов (Order Details). Применим правила из предыдущего примера (тот их вариант, где мы еще не ввели филиалы) к таблице Order Details и в итоге получим выражение, похожее на нижеследующее:

(IsUserInRole('Sales Representative') 

AND 

select(EmployeeID from Orders o where o.OrderID = OrderID) 

= CurrentEmployeeID())

OR 

(IsUserInRole('Vice President, Sales') AND TRUE)

OR

(IsUserInRole('Everyone')

AND

select(ShippedDate from Orders o where o.OrderID = OrderID) 

< DateAdd(month, -6, GetDate())

В принципе можно поступить и иначе. В частности мы можем переписать правила, путем создания нового представления:

create view [Secure Order Details] as select od.* from [Order Details] od

join [Secure Orders] so on od.OrderID = so.OrderID

В таком виде сущность используемого ограничения безопасности прозрачна. Кроме того, изменение правил безопасности для заказов, которое повлияет на определение представления Secure Orders, автоматически отразится и на деталях заказов (Secure Order Details). 

Отметим, что в данном случае мы не накладываем никаких дополнительных ограничений на детали заказа. Однако при необходимости мы можем точно так же добавить локальный предикат безопасности в условие where…

Рассмотренные приемы позволюет обеспечить разделение прав доступа в терминах значений защищаемых данных. Во многих случаях этот способ является наиболее удобным, и его главное преимущество – малые усилия по административной поддержке. Модификации потребуются только при изменении корпоративной политики, что, как правило, достаточно редкое явление для большинства компаний. При этом нам также не требуется динамического управления доступом на уровне отдельных объектов – например, заказы, отгруженные сегодня, автоматически станут доступными всем сотрудникам для просмотра через 8 месяцев и таким образом не требуется заботиться об открытии доступа к ним по прошествии определенного времени.

Однако в некоторых случаях требуется предоставлять или отказывать в доступе к конкретным записям в административном порядке, независимо от хранящихся в них значений. Такие требования могут быть связаны со стремительно меняющимися правилами безопасности, для которых недопустимы задержки в реализации, неизбежные при модификации схемы базы данных. Кроме того, иногда быстродействие СУБД может оказаться недостаточным для вычисления предикатов безопасности на основе уже существующих атрибутов (особенно если таблицы большие и индексов мало). 

Естественным решением данной задачи является внесение в базу дополнительной информации, не связанной напрямую с моделируемой предметной областью. Модификация этих данных и позволит управлять доступом к конкретным записям без изменения схемы БД. Способы реализации такого рода решений мы рассмотрим далее.

В связи с этим рассмотрим механизм ограничения прав доступа на основе дополнительных атрибутов. Все соображения, рассматренные ранее для существующих атрибутов, останутся справедливыми и для случая с дополнительными атрибутами. Будем по-прежнему рассматривать предикаты безопасности общего вида, введенные выше. Однако теперь мы поставим задачу несколько шире: если раньше основной проблемой было преобразовать правила корпоративной безопасности в соответствующие выражения с использованием существующей модели, то теперь мы попытаемся дополнить модель данных. Нам нужно будет отдельно хранить информацию о том, каким ролям предоставлен доступ к каким записям. 

Как правило с точки зрения реляционной модели, записи защищаемой таблицы, а также роли пользователей находятся в отношении многие-ко-многим, и наиболее логичным и простым способом реализации таких отношений является создание вспомогательной таблицы. Например таким образом:

CREATE TABLE [Orders Security] (

OrderID int CONSTRAINT Order_FK REFERENCES Orders(OrderID),

RoleID int CONSTRAINT Role_FK REFERENCES UserRoles(RoleID),

CONSTRAINT [Orders_Security_PK] PRIMARY KEY (OrderID, RoleID)

)

В этом случае общий вид предиката безопасности может выглядеть так:

EXISTS (

select * 

from [Orders Security] os 

join UserRoles ur on ur.RoleID = os.RoleID

where ur.UserID = GetCurrentUserID() and os.OrderID = OrderID

)

Здесь проверяется, что хотя бы одной роли из тех, в которые входит пользователь, предоставлен доступ к соответствующей записи в таблице заказов. Теперь мы можем динамически выдавать или отбирать разрешения на записи таблицы заказов каждой из ролей. При этом ясно, что сразу после введения предиката в действие никто ничего не увидит – таблица Orders Security будет пуста. Предположим, что мы выдали вице-президенту компании разрешение на доступ ко всем заказам:

insert into [Orders Security] (OrderID, RoleID)

select OrderID, @VicePresidentRoleID from Orders


Пусть переменная @VicePresidentRoleID уже когда-то проинициализирована соответствующим значением (нас не интересует когда именно, гдавное, что до нашего действия). Заметим, что выполнение такой команды требует привилегий администратора БД – нам нужен доступ на чтение из таблицы Orders и запись в таблицу Orders Security, что не всегда удобно, однако иного способа нет. Отметим также и то, что, в отличие от ограничений на основе существующих атрибутов, которые автоматически применяются к новым записям, динамические ограничения требуют модификации вспомогательной таблицы при каждой вставке в основную, что к сожалению вызывает увеличение времени выполнения запросов. 


Указанный способ достаточно полно реализован в СУБД Oracle. Поэтому рассмотрим его применение в контексте этой СУБД в следующем параграфе.

1.3. Опция меточной безопасности Oracle

В СУБД Oracle8i-10g есть компонент, который может помочь администратору БД в разрешении проблем обеспечения безопасности и контроля доступа к данным - это опция Oracle Label Security (меточная безопасность Oracle). Опция Oracle Label Security, первоначально появившаяся в СУБД Oracle8i Release 3 (8.1.7, точнее она появилась еще в Oracle 7 и имела название Trusted Oracle, однако была запрещена к распространению), представляет собой простой инструмент, который позволяет устанавливать и обеспечивать принудительное исполнение бизнес-правил разграничения доступа. 

Опция Oracle Label Security представляет собой набор процедур и ограничений целостности, встроенных в СУБД, которые обеспечивают принудительный контроль доступа на уровне строк для отдельной таблицы или всей схемы в целом. Для того чтобы использовать Oracle Label Security, необходимо создаеть одно или более правил разграничения доступа, каждое из которых содержит набор меток. Метки используются для указания, какие пользователи имеют права доступа к тем или иным типам данных. После создания правил они прикрепляются к таблицам, которые требуется защищать. После этого необходимо только предоставить метки непосредственно пользователям и все готово. Опция Oracle Label Security прозрачно для пользователей модифицирует запросы и "на ходу" оценивает уровни доступа для принудительного исполнения новых правил. 

Как только сервер Oracle Database выполнит синтаксический разбор очередного SQL-оператора, он определит, не защищены ли какие-либо таблицы правилами разграничения доступа. В зависимости от прав доступа пользователей сервер Oracle Database добавляет предикаты защиты к WHERE-предложению оператора, если оно уже существует, или создает свое, включающее эти предикаты, в противном случае. Это происходит внутри машины базы данных, поэтому механизм защиты невозможно обойти независимо от источника происхождения SQL-оператора.

Рассмотрим работу этого механизма на конкретном примере. Пусть у нас есть некоторая БД и в ней хранится таблица documents. Вставим в нее несколько записей и определим два уровня безопасности для доступа к ней (которым зададим кроме символьных также числовые обозначения). Пусть это будут PUBLIC (1000) и INTERNAL (2000). Теперь предположим, например, что у нас имеется два пользователя нашей базы данных: EMP (employee – сотрудник) и MGR (manager – менеджер). Этим пользователям мы назначаем следующие уровни доступа:

●
пользователю EMP назначается уровень доступа PUBLIC в режиме только для чтения; 

●
пользователю MGR назначаются уровни доступа PUBLIC и INTERNAL в режиме чтения-записи. 

Когда эти пользователи обращаются к нашей таблице, то пользователь EMP сможет прочитать только первую строку, тогда как пользователь MGR имеет полный доступ ко всем четырем строкам в режиме чтения-записи. 

Что происходит внутри сервера базы данных, когда эти пользователи обращаются к таблице documents? Предположим, пользователь EMP выполняет следующий запрос: 

SELECT * FROM documents;

Сервер Oracle Database разбирает этот запрос и определяет, что данная таблица находится под контролем опции меточной безопасности. Опция Oracle Label Security добавляет к запросу предложение WHERE, чтобы гарантировать, что пользователь EMP увидит только строки, помеченные как PUBLIC:

SELECT * FROM documents 

WHERE doc_label = 1000;


Пользователь EMP после выполнения запроса увидит следующее: 

DOCID     DOCNAME             LEVEL      DOC_LABEL

-----           ----------                    ------           ---------

1                SHARE_WARE      PUBLIC     1000

В то же время пользователь MGR увидит все записи таблицы, что нам и требуется.

Рассмотрим процесс работы с меточной безопасностью Oracle подробнее. 

Для каждой базы данных, обслуживаемой СУБД Oracle, опцию меточной безопасности приходится активировать отдельно. Сделать это можно через Oracle Enterprise Manager или PL/SQL-пакеты опции Oracle Label Security. После инсталляции опции label security для конкретной базы, в списке пользователей появляется LBACSYS. Эта учетная запись предназначена специально для администрирования правил разграничения доступа.

В первую очередь создаются правила разграничения доступа. Правила – это набор записей, в которых содержатся ваши предписания безопасности и условия доступа. Метки данных на уровне строк и права доступа схем к строкам всегда связаны с правилами.

Во всех правилах разграничения доступа должны содержаться уровни (levels), которые определяют различные степени доступности данных таблицы. В предыдущем примере мы задали два уровня конфиденциальности (levels of sensitivity): PUBLIC и INTERNAL.

Затем для каждого уровня задаются: имя правила, числовой идентификатор, короткое и длинное имена. Числовой идентификатор обозначает уровень конфиденциальности – чем больше число, тем выше конфиденциальность. В нашем примере уровень INTERNAL является более конфиденциальным, чем уровень PUBLIC (2000>1000). Для просмотра созданных  нами уровней можно выполнить следующий запрос (необходимо выполнять его от имени пользователя LBACSYS):

SELECT * FROM dba_sa_levels 

ORDER BY level_num;

Для дальнейшей детализации правил доступа разрешается создать отделения (compartments) и группы, но не более того. Таким образом допускается только 3х уровневая степень детализации контроля доступа . Отделения (compartments) позволяют детализировать доступ к строкам данных в пределах одного уровня. (этот компонент меток безопасности также иногда называется категорией.). Это может быть полезно, если например у нас имеются документы с одинаковыми уровнями конфиденциальности, но некоторые подразделения должны видеть только подмножества этих уровней. Для отделений задаются: имя правила, числовой идентификатор, короткое и длинное имена. Числовой идентификатор для отделений не задает их уровень конфиденциальности, в отличие от числовых меток уровней. Он используется только для упорядочивания отделений при выводе информации о правах доступа. Группы (groups), как и отделения, используются в качестве еще одного дополнительного способа ограничения доступа в пределах уровня. Группы полезны, если имеется иерархии пользователей, как в организационной структуре компании. Для групп, как и для отделений, задаются: имя правила, числовой идентификатор, короткое и длинное имена. Числовой идентификатор группы так же как и для отделений не обозначает никакой конфиденциальности; он используется только для упорядочивания информации о группах.

На  следующем этапе создаются непосредственно метки. Метки (labels) – это комбинации уровней, отделений и групп. Каждая группа должна содержать один уровень и, необязательно, отделения и/или группы. Метка позволяет зафиксировать вместе различные типы доступа, требующиеся для различных пользователей данных. При создании меток им необходимо присваивать номера. Эти номера должны быть уникальными среди всех правил в базе данных.

Для перевода таблицы под контроль опции меточной безопасности необходимо при помощи команды EXEC sa_policy_admin.apply_table_policy (с необходимыми параметрами) прикрепить правила разграничения доступа к этой таблице. При этом указывается, в каком режиме опция Oracle Label Security будет контролировать доступ к этой таблице (в режимах чтения и/или записи). После запуска этой процедуры, сервер Oracle Database добавит к защищаемой таблице столбец с именем, определенном на этапе создания правил разграничения доступа (в нашем примере это будет DOC_LABEL) (его можно скрыть от пользователей, задав соответствующую опцию во время прикрепления правил). 

Теперь нам необходимо определить, какие типы доступа имеют те или иные поль​зователи в рамках нашей политики безопасности. Это делается с помощью меток, которые присваиваются пользователям. Ну и наконец остается назначить пользователям обычные CRUD-привилегии (CRUD: CREATE, READ, UPDATE, DELETE– создание, чтение, обновление и удаление) и задать соответствующие метки всем записям защищаемых таблиц. После этого опцию меточной безопасности Oracle можно считать полностью настроенной и готовой к работе. Тем не менее следует помнить, что при модификации или добавлении записей в защи​щаемую таблицу нам следует заботиться об установке соответствующих меток для них. Более того, если метки уже установлены, то для их модификации требуются соответствующие приви​легии, что накладывает ограничения на то, какую пользовательскую учетную запись мы должны использовать. В качестве универсального варианта можно использовать временное отключение опции меточной безопасности, обновление меток, а затем ее повторное включение. Этот аспект способен полностью дискредитировать всю систему меточной безопасности, поскольку для операций отключения меточной безопасности, изменения меток и повторного включение меточной безопасности не не предполагается выполнение в рамках одной транзак​ции. Поэтому, если обновление меток произошло неудачно и повторно опцию меточной безопасности включить не удалось, база оказывается беззащитной.

Глава 2. Контроль доступа на уровне строк и полей в контексте СУБД MySQL.

2.1 Общее описание метода

В предыдущей главе мы рассмотрели основные подходы к реализации RLS/FLS в коммерческих СУБД и отметили их достоинства и недостатки. Кроме того был описан общий принципы реализации аналогичных механизмов в терминах предикатов безопасности и представлений. Теперь рассмотрим новый подход, разработанный нами специально для некоммерческих СУБД и протестированный с MySQL 5.0.20.

При разработке нового подхода за основу был взят метод, предусматривающий добавление к запросам пользователей предикатов безопасности и создание представлений имеющихся таблиц для реализации RLS и FLS соответственно, однако он был существенно модифицирован. В частности было решено перехватывать, анализировать и изменять в соответствии с текущей политикой безопасности SQL запросы, поступающие от клиентского приложения пользователя при помощи отдельного сервиса, а не средствами самой СУБД. 

Схема работы предлагаемой системы представлена на рисунке ниже:
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Представленная схема описывает один из вариантов метода – когда сервер приложений и сервер, на котором расположена СУБД физически представляют единое целое. Однако наличие выделенного сервера приложений также допустимо.

Клиенты отправляют свои запросы на сервер приложений работающему там сервису обеспечения RLS/FLS, который прослушивает стандартный для используемой СУБД (в данном случае MySQL) порт – 3306. Сервис RLS/FLS принимает приходящие от клиентов запросы, анализирует их. В случае, если клиент пытается авторизоваться, передав свой лог5ин и пароль, такие запросы передаются напрямую в СУБД, а ответы транслируются назад – клиенту. Если процедура авторизации произошла успешно, то сервис RLS/FLS на данный момент знает username для данного клиента (а следовательно и его id). В этот момент происходит проверка состояния загруженности правил политики безопасности для рассматриваемого пользователя и то, не были ли они модифицированы. 

Если правила для пользователя не загружены или требуют модификации, то начинается процедура их загрузки и полного разрешения (в случае если в описании правила присутствуют ссылки на другие части правил или шаблоны). Этот процесс состоит в следующем:

· определение ролей текущего пользователя по его идентификатору

· загрузка правил FLS и создание при необходимости на их основе соответствующих представлений (с учетом иерархии ролей количество различных представлений будет, как правило, меньше количества определенных для пользователя и всего набора его ролей)

· загрузка списка разрешенных к выполнению хранимых процедур, ролей, доступных для модификации и ролей, которые пользователь может присваивать другим пользователям

· загрузка предикатов (возможно недоопределенных, содержащих в своем описании шаблоны, а также ссылки на другие правила или их части), обеспечивающих контроль доступа на уровне строк для данного пользователя и всех его ролей; здесь же происходит построение списка объектов, подверженных действию правил политики безопасности (тех, что касаются RLS)

· загрузка шаблонов и разрешение предикатов в правилах, касающихся RLS

· объединение правил в соотвествие с иерархией ролей и объектами, к которым эти правила относятся


Если правила уже загружены (или когда они загружены), происходит разбор поступившего от пользовател, построение по нему дерева, замена защищаемых в рамках FLS объектов на соответствующие представления. Затем производится анализ используемых хранимых процедур на наличие в списке допустимых. Если до этого момента запрос не был отклонен, то происходит изменение (или создание) соответствующих правилам RLS where предложений.


Модифицированный запрос передается в СУБД (либо от имени root,  либо от имени пользователя). Ответ передается пользователю. В случае, если правила для пользователя уже загружены, то быстродействие системы в целом зависит от скорости работы RLS/FLS модуля.

2.2 Детали реализации

Для разработки сервиса была выбрана среда Borland Developer Studio 2006, что на первый взгляд привязывает нас к среде Windows, однако благодаря совместимости кода сервиса с Kylix / Lazarus и отказу от использования специфичных для Windows библиотек, его компиляции и работа возможна также в unix/linux среде. 

Кроме непосредственно сервиса, предназначенного для перехвата, обработки, перенаправления к СУБД пользовательских запросов и доставки ответов от MySQL к клиентскому приложению, была также разработана административная часть, предназначенная для настройки политики безопасности, а также простейшее клиентское приложения, включающее в себя средства контроля времени выполнения запросов, возможность параллельной отправки запросов от имени различных пользователей и некоторые другие функции для тестирования производительности всей системы. Реализация компонентов системы производилась в соответствие с общей схемой, представленной на Рис. 1 предыдущего параграфа.

В соответствии с этой схемой, сервис обрабатывающий SQL запросы, поступающие от пользователей, слушает 3306 порт вместо MySQL сервера, затем анализирует, обрабатывает их и передает MySQL серверу, который прослушивает на том же сервере 3308 порт вместо стандартного, либо 3306 порт на собственном сервере, соединения на который разрешены только с сервера, где располагается основная часть системы обеспечения RLS/FLS (последний вариант впрочем добавляет ненужные задержки в работе и может использоваться только при работе на маломощных серверах). Сам сервис RLS условно можно разделить при этом на 3 части (не представлено на схеме): 

· модуль перехвата и расшифровки запросов/передачи ответа клиенту

· модуль зазрузки/применения правил и модификации запроса

· модуль передачи запроса в СУБД/получения ответа от СУБД

При старте, сервис обеспечения RLS/FLS создает постоянное соединение с СУБД MySQL от имени root (для выполнения административных действий). При поступлении запроса на авторизацию на 3306 порт, сервис обращается перенаправляет этот запрос к  MySQL и, в случае успешной авторизации, в рамках root соединения загружает правила политики безопасности в отношении текущего пользователя. Клиенту в любом случае передается ответ, полученный от MySQL сервера на запрос авторизации, даже если он отрицательный (код ошибки 8).

Как уже было упомянуто, правила политики безопасности располагаются в MySQL, в специальной базе, имеющей одноименное название - mysql; в ней же содержатся учетные записи пользователей. Для их хранения используется несколько таблиц, которые в общем виде можно видеть на рис.2.
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Рис. 2  Некоторые таблицы, используемые сервисом обеспечения RLS/FLS

В рамках разработанной системы предусмотрено объединение пользователей в группы, называемые, в соответствии с общепринятыми обозначениями, ролями. Однако в отличие от традиционных подходов кроме того, что пользователю допускается иметь несколько ролей, роли можно объединять в иерархию, в т.ч. с возможностью множественного частичного наследования. Это подразумевает в частности то, что правила для ролей могут наследоваться у родительских ролей не целиком а частями + объединяться с другими правилами, характерными для ролей текущего пользователя как через AND, так и через OR
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Рис.3 Таблица roles [исправить скриншот]

Информацию, напрямую касающаяся ролей, хранится в таблице roles и предполагает наличие следующих полей:

role_id (INT) – идентификатор роли

role_name (VARCHAR(32)) – название роли

role_desc (VARCHAR(250)) – краткое описание роли

role_parents (VARCHAR(250)) – список идентификаторов родительских ролей (намеренно сделан в виде строкового списка, поскольку операция выяснения родительских ролей применяется только при авторизации пользователя и никогда более)

role_p_types (VARCHAR(250)) – строковый список видов наследования от родительских ролей (определяет, как будут объединять правила, ограничения доступа – через OR или через AND)

Следует сразу же заметить, что проверка корректности наследования происходит в момент изменения роли через средство администрирования. Для этого по желаемому списку родительских ролей мы определяем их родительские роли и т.д. - до тех пор, пока родительские роли не закончатся или мы не встретим повторного упоминания какой-либо роли в соответствующей ветке создаваемого дерева родительских ролей. В этом случае имеется цикл в иерархии ролей и изменения производить нельзя. При этом заметим, что нахождение одной и той же родительской роли в разных ветках дерева не является проблемой из-за особенностей механизма наследования: наследоваться могут отдельные правила доступа, свойственные родительской роли (ролям), а отнюдь не все сразу. При добавлении новой роли проверка на циклы не происходит вне зависимости от того, сколько родительских ролей для нее указано – это связано с тем, что отношения между ними однонаправленные и  если до момента добавления все было корректно, то при внесении новой роли мы не можем получить на нее одновременно входящую и исходящую связь, что позволит образоваться циклу с ее участием.

Следующие таблицы определяют соответствие между пользователями и их идентификаторами, а также ролями и называются users_ids, users_roles:
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Рис.4  Таблицы users_ids, users_roles

Первая таблица имеет всего два поля:

user (CHAR(16)) – соответствует имени пользователя в таблице user

user_id (INT) – определяет соответствие между учетной записью пользователя в СУБД и его внутренним идентификатором в системе обеспечения RLS/FLS

Вторая соответственно содержит:

role_id (INT) – идентификатор роли, соответствующий идентификатору в таблице roles

user_id (INT) – идентификатор пользователя, соответствующий индентификатору пользователя в таблице users_ids

Отметим, что новая запись в таблицу user_ids вносится только при создании в отношении пользователя правил политики безопасности, регламентирующей его права доступа на уровне строк или полей. Это в частности означает, что новый пользователь либо не подвержен влиянию системы обеспечения RLS/FLS и следует быть осторожным при выдаче пользователям прав на создание других учетных записей, либо (при изменении соответствующей настройки) только что созданный пользователь не имеет вообще никаких прав для доступа к базе(ам), поскольку правила политики безопасности в его отношении невозможно загрузить. Исключение составляет пользователь root, на действия которого не накладывается никаких ограничений в любом случае. Таблица users_roles сделана только для реализации отношения многие-ко-многим между пользователями и ролями и не несет другой функциональной нагрузки. 

Основными таблицами для хранения данных системы обеспечения RLS/FLS являются roles_restrictions, users_restrictions и связанные с ними.
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Рис.5  Таблицы  roles_restrictions, users_restrictions

Одной из отличительных черт реализованной системы является то, что контролировать доступ к столбцам или строкам можно не только в рамках пользовательских групп, но и для отдельных пользователей. Это сделано для максимальной гибкости настройки политики безопасности. Однако в результате приходится использовать две таблицы для хранения ограничений (можно было объединить их в одну за счет дополнительного столбца, однако логически это было бы не слишком наглядно).

Итак таблица  roles_restrictions содержит следующие поля:

restriction_id (INT) – просто идентификатор правила/ограничения

object_type (INT) – тип объекта, на который воздействует правило (база данных, таблица, представление, встроенная процедура)

object_name (VARCHAR(32)) – имя объекта, на который воздействует правило (для таблицы имя будет составное: dbname.tablename)

action_type (BIGINT) – действие, подверженное ограничению (для базы это может быть DROP, SHOW TABLES, DELETE TABLE и т.д., для таблицы или представления SELECT, UPDATE,...), при этом action_type представляет собой упакованное число, содержащее информацию о всех доступных действиях для данного объекта; действиям присвоены условные значения 1, 2, 4, 8 и т.д.; если действие выбрано, то соответствующее ему значение добавляется к action_type

check_actions (INT) – информация о необходимых проверочных действиях (формируется по тому же принципу, что и action_type), которые необходимо произвести (до действия пользователя, во время, после) 

before_predic (TEXT(8192)) – предикат безопасности, проверяемый до выполнения действия

action_predic (TEXT(8192)) – предикат безопасности, проверяемый во время выполнения действия

after_predic (TEXT(8192)) – предикат безопасности, проверяемый после выполнения действия

Таблица  users_restrictions содержит во многом похожие поля, однако есть и отличия:

restriction_id (INT) – просто идентификатор правила/ограничения

object_type (INT) – тип объекта, на который воздействует правило (база данных, таблица, представление, встроенная процедура)

object_name (VARCHAR(32)) – имя объекта, на который воздействует правило (для таблицы имя будет составное: dbname.tablename)

action_type (BIGINT) – действие, подверженное ограничению 

check_actions (INT) – информация о необходимых проверочных действиях (формируется по тому же принципу, что и action_type), которые необходимо произвести (до действия пользователя, во время, после) 

before_predic (TEXT(8192)) – предикат безопасности, проверяемый до выполнения действия

action_predic (TEXT(8192)) – предикат безопасности, проверяемый во время выполнения действия

after_predic (TEXT(8192)) – предикат безопасности, проверяемый после выполнения действия

Важной особенностью предикатов, содержащихся в полях before_predic, action_predic,  after_predic является то, что они могут быть не до конца определены. Т.е. в их составе могут содержаться шаблоны. Ссылки на идентификаторы шаблонов содержатся в двойных фигурных скобках, например {{pattern_id}}. Шаблоны применяются с целью обеспечения еще большей гибкости при внедрении политики безопасности при внедрении разработанной системы. Они позволяют одновременно изменять правила доступа для пользователей, чьи роли не являются наследниками одной общей. При этом подставляемое по шаблону содержимое также может быть не до конца определено и содержать ссылки на другие шаблоны. Корректность и отсутствие циклов проверяются в момент изменения шаблона и создании/изменении правила, где этот шаблон участвует, а также при изменении иерархии ролей. Проверка на циклы производится тем же способом что и для ролей – мы строим дерево, только в данном случае это дерево идентификаторов шаблонов. И ровно по той же причине, что и для ролей, нам необязательно проверять наличие циклов при добавлении нового шаблона. Сами шаблоны хранятся в специальной таблице patterns и редактируются/добавляются/удаляются при помощи административного интерфейса, как впрочем и правила для пользователей и ролей.
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Рис.6  Таблица  patterns

Таблица patterns содержит следующие поля:

pattern_id (INT) – идентификатор шаблона

pattern_body (TEXT (2048)) – тело шаблона, может содержать в себе ссылки на другие шаблоны (их идентификаторы заключаются в двойные фигурные скобки) 

Рассмотрим механизм работы нашей системы во времени (от момента начала соединения пользователя до его завершения). 

Пользователь запускает клиентское приложение, которое пытается установить связь с СУБД. Однако, поскольку оно пытается это сделать, посылая специальные запросы на 3306 порт, который является стандартным для СУБД MySQL, а этот порт слушаем мы, то все данные от пользователя получает модуль обеспечения RLS/FLS. Он перенаправляет их по сокетному соединению на порт 3308, который в нашей конфигурации слушает СУБД, получает ответы и отправляет их пользователю (пользовательскому клиентскому приложению) назад через соединение по 3306 порту. При этом ответы сервера запоминаются, так же как от запросы от клиентского приложения. В частности сохраняется логин, передаваемый пользователем, который совпадает (или не совпадает) с одной из записей в таблице users базы mysql (напомним, что в ней СУБД хранит информацию об учетных записях пользователей). Процесс аутентификации пользователя анализируется и в случае его успеха, с СУБД устанавливается (если еще не установлено ранее) постоянное соединение от имени пользователя root. В рамках этого соединения происходит загрузка правил политики безопасности в отношении пользователя, который успешно прошел процедуру аутентификации, кроме случая, когда этот пользователь – root. В зависимости от выбранного способа действий в случае неудачи загрузки правил политики безопасности, система RLS/FLS либо поступает с дальнейшими запросами пользователя, как с запросами root (т.е. не анализирует и не модифицирует их, а просто перенаправляет в СУБД, а ответ в неизмененном виде отправляет пользователю, т.е. действует как обычный прокси), либо разрывает соединение с пользователем, отправляя ему код 8 вместо положительного ответа от СУБД об успешной аутентификации, т.е. по сути за СУБД информирует пользователя о том, что пароль для учетной записи указан неверно. Ничто не мешает нам отправлять и другой ответ, тем не менее указанный выше корректно воспринимается всеми клиентскими приложениями и не вызовет проблем в обработке на стороне клиента. 

Однако предположим, что аутентификация произошла успешно и информация о пользователе присутствует не только в таблице user – стандартной таблице mysql, но и в таблице users_ids, созданной нами. Это означает, что какие-либо правила политики безопасности по контролю доступа к строкам или полям существуют и их необходимо загрузить и обработать, если они недоопределены. «Загрузка» правил производится во несколько временных таблиц базы mysql. По сути она представляет из себя извлечение всех правил, касающихся так или иначе данного пользователя и их разрешение (если они содержат шаблоны или ссылки на другие правила), с последующим их сохранением в форме, готовой к непосредственному применению (т.е. загруженные правила представляют из себя чистый SQL код в отношении предикатов, определяющих RLS,  и созданные на основе политики FLS представления в соответствующих базах (к которым имеет доступ пользователь и где эти представления создавать необходимо)). Мехнизм порядка создания представлений может быть различным и зависит от настроекк, сделанных церез административный интерфейс. Так, например, представления могут создаваться во всех базах сразу или только по мере того, как пользователь посылает через нашу систему к СУБД команды на выбор конкретной базы.

Выборка и обработка правил, определяющих поведение RLS части модуля происходит следующим образом:


Сначала выбираются правила, касающиеся данного пользователя, исходя из его id. Правила берутся из таблицы users_restrictions. Если в теле какого-либо из правила встречается ссылка на шаблон, то шаблон вносится в список необходимых к загрузке шаблонов. Если шаблон уже присутствует в списке, то он повторно не добавляется. Затем происходит загрузка содержимого шаблонов, присутствующих в списке, путем выборки из таблицы patterns. Загруженные шаблоны анализируются на наличие упоминаний в них других шаблонов, которые не присутствуют в списке. Недостающие шаблоны точно также загружаются, затем анализируются и т.д. Поскольку шаблонов конечное число и нет циклов (см. механизм добавления шаблонов, кратко описанный ранее), то этот процесс конечен. После загрузки всех необходимых шаблонов производится подстановка одних шаблонов в другие. Затем – подстановка содержимого шаблонов в правила. Уже разрешенные правила сохраняются во временную таблицу users_rest_current. Они готовы к использованию.


Загрузка правил для пользовательских ролей происходит во-многом похожим образом, однако имеются и свои отличия. Так вначале определяются все роли, которые связаны с данным пользователем. Происходит загрузка правил для этих ролей. Затем происходит создание на их основе  новых комбинированных правил (в случае, если наблюдается частичное наследование, как отдельных частей правил (before_predic, action_predic, after_predic), так и полное наследование в смысле отношения ролей). После создания комбинированных правил, удаляются те, из которых они были созданы. Следующим этапом является разрешение правил в смысле подстановки значений шаблонов. Для правил, относящихся к ролям, этот происходит ровно так же, как и в случае для пользовательских правил. Наконец, уже разрешенные правила сохраняются во временную таблицу roles_rest_current.


Теперь рассмотрим, что происходит, когда от пользователя приходит SQL запрос. В этом случае он попадает в наш модуль RLS/FLS. В первую очередь в нем находятся все имена таблиц. Затем мы проверяем, на основе каких из них для пользователя созданы представления. Создается список из таблиц и соответствующих им представлений для последующей обработки. В самом запросе упоминания таблиц заменяются соответствующие име представления (если есть). Затем происходит поиск в запросе (с учетом списка соответствия таблиц-представлений) объектов, которые подвержены действию правил политики безопасности и доступ к которым контролируется модулем RLS. При отсутствии добавляются соответствующие WHERE конструкции, либо модифицируются уже имеющиеся. После WHERE добавляются предикаты, которые берутся из поля action_predic правил, регламентирующих доступ к упоминающимся в запросе объектам. Объединение предикатов в рамках одной WHERE конструкции происходит по следующему принципу: сначала указывается предикат, регламентирующий доступ пользователя к объекту, затем через OR добавляется составной предикат, который содержит в себе объединение/пересечение предикатов ролей пользователя. OR или AND ставятся в зависимости от того, в каком отношении находятся роли (определяется полем role_p_types таблицы roles). В то, время, как мы формируем разные WHERE конструкции из предикатов action_predic, мы составляем два списка из предикатов, содержащихся в полях after_predic, before_predic соответственно. К ним при этом спереди добавляется SELECT COUNT(*) FROM object_name where (если объектом является таблица или представление). Далее следует сам предикат. Затем получившиеся запросы выполняются (только те, которые построены на основе before_predic) и проверяется результат (больше нуля или нет). Если больше, что значение предиката считается равным true, в противном случае false. Результаты объединяются в логическое выражение посредством AND / OR в соответствие с теми же правилами, что и для предикатов, строящихся на основе  action_predic. Если итоговый результат false, то пользователю выдается пустой ответ на его запрос. В противном случае мы все-таки выполняем модифицированный запрос пользователя и в той же транзакции выполняем запросы, построенный на основе предикатов after_predic. Если они дадут нам false (итоговый результат считается так же, как и для before_predic), то делается rollback, а пользователю передается пустой результат. В противном случае, если все успешно, то пользователю передается результат выполнения модифицированного запроса.


Здесь следует заметить, что мы можем не только вычислять значения предикатов до и после запроса пользователя, но и проверять некоторый инвариант. Для этого проверяемый инвариант пишется вместо before_predic, а вместо after_predic пишется просто знак равенства. В этом случае выполняется честный SELECT, вместо SELECT COUNT(*) (точно также, если объекты являются таблицами или представлениями). Результаты запросов полностью сохраняются, а затем сравниваются соответствующие. В случае несовпадения – откатываем транзакцию. 


В случае разрыва соединения пользователя с базой, мы не удаляем те правила, которые его касались, из временных таблиц сразу. Они сохраняются еще в течение 8 часов (настройки по умолчанию) после последнего соединения. Время соединения фиксируется и хранится в таблице users_lastseen:
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Рис. 7. Таблица users_lastseen 


Поля этой таблицы:


user_id (INT) – идентификатор пользователя


last_seen (VARCHAR(19)) – дата и время последней активности пользователя


policy_mod (TINYINT(1)) – флаг, указывающий, что политика безопасности, затрагивающая данного пользователя была изменена во время его активности


Данные в таблице users_lastseen обновляются при поступлении любого запроса от пользователя и при его авторизации. Кроме того при поступлении SQL запроса от пользователя мы (в первой версии RLS модуля) обращались к этой же таблице и если в поле policy_mod содержалось ненулевое значение, то загружали обновленные правила политики безопасности, сбрасывая попутно значение policy_mod в 0 в отношении данного пользователя, а затем уже обрабатывали запрос в соответствие с загруженными новыми правилами. В новой версии этого не происходит и данные о том, что политика безопасности в отношении какого-либо пользователя изменилась поступает в RLS/FLS модуль непосредственно из административного приложения при непосредственном соединении последнего с первым.


Поскольку было упомянуто административное приложение, то кратко рассмотри и его функции.

На главном окне администратору доступна краткая информация о пользователях: имена, идентификаторы, время последнего посещения (последнего SQL запроса или успешной попытки авторизации), существуют ли для данных пользователей правила политики безопасности (последний столбец в таблице пользователей). Отдельно представлен список пользовательских ролей (без указания их иерархии).


Двойной клик на имени пользователя приводит к появлению диалога детальной настройки политики безопасности в его отношении, изменения списка его ролей. Двойной клик на роли в главном окне приводит к открытию окна, в котором можно настраивать политику безопасности для данной роли, менять список родительских ролей. Кроме того при помощи соответствующих кнопок вызываются диалоги, предназначенные для создания нового пользователя (мы можем это делать, поскольку работает от имени root), новой роли. Кроме того доступна возможность создания и редактирования шаблонов, участвующих в определениях предикатов. Через меню вызывается краткая справка, окно настроек и т.д.

В диалоговом окне детальной настройки представлен список правил, которые регламентируют действия выбранного пользователя. Администратор может их редактировать или создавать новые. Правила подразделяются на 2 (4) вида: относящиеся к RLS, FLS (а также настройка списка допустимых к исполнению хранимых процедур и список допустимых к изменению/назначению ролей). RLS правила настраиваются путем выбора объекта, на который они воздействуют из списка объектов базы и ввода соответствующих предикатов. Перед сохранением производится проверка корректности введенных предикатов на соответствие SQL синтаксису (для этого выполняются select запросы к указанным объектам (если это таблицы или представления), в которых в where предложении указан введенный предикат). В случае ошибок правило не сохраняется, а пользователю показывается сообщение об ошибке, полученное от СУБД. Правило не может быть сохранено в базу, пока хоть один из его предикатов содержит ошибки, однако оно может быть сохранено в памяти административного приложения до его закрытия, но не будет применяться до внесения в базу и будет утеряно в случае закрытия административного приложения.

Клиентское приложение содержит в себе только поле для ввода запроса, область отображения результов его выполнения (или полученных сообщений об ошибке), некоторые средства для тестирования производительности, и поэтому не представляет существенного интереса для детального рассмотрения. Оно использовалось только на этапе построения системы для проверки корректности ее работы, и затем – при тестировании, когда проводилась оценка производительности при работе нескольких пользователей одновременно.

Глава 3. Практическое применение и оценка производительности предложенного метода

Рассмотренный во второй главе подход с большой вероятностью будет применяться в ИС/АСУ «Университет», разработка которой начнется в этом году. Данная система предполагает наличие централизованного репозитория для хранения различной документации и других данных Санкт-Петербургского Государственного Университета, отдельных его факультетов и кафедр. При этом  предполагается, что многие данные будут однотипными, а значит в целях оптимизации будут храниться в одних таблицах. Однако поскольку владельцы у данных будут разные, то потребуется разграничение доступа на уровне строк. Кроме того предполагается применение в рамках системы «Электронный деканат», которая уже разрабатывается на факультете журналистики СПбГУ и отдельные части которой уже успешно функционируют. Однако для внедрения в ее рамках требуется достичь производительность от 64 и выше запросов в секунду при активной системе RLS/FLS, поскольку именно столько заложено в качестве максимума, который будет обрабатывать вся система в целом.

При разработке данной системы предполагается использовать СУБД MySQL или FireBird. В первом случае адаптация разработанного сервиса обеспечения RLS/FLS будет минимальна, поскольку изначально предполагает использование именно с этой СУБД. Во втором случае потребуется всего лишь изменить названия таблиц и полей из которых выбираются данные о пользовательских учетных  записях и механизм перехвата запросов на авторизацию. Заново реализовать перехват запросов представляется несложной задачей, поскольку FireBird, как и MySQL поставляется в частности с исходными кодами и по GPL лицензии, а это подразумевает, что механизм общения пользователя с СУБД будет разобрать несложно, как это было сделано для MySQL. Однако не предполагается, чтобы GPL распространялась на сам сервис обеспечения RLS/FLS, поэтому непосредственно код FireBird использован не будет.

Структура ИС «Университет» на данном этапе предполагается следующая: 

· репозиторий, обслуживаемый MySQL 5 или FireBird 2 (в зависимости от используемого оборудования – в случае многопроцессорных систем будет выбран MySQL)

· сервер приложений, на котором располагается сервис обеспечения RLS/FLS

· клиенты, которые общаются с сервером приложений так, как будто они работают напрямую с СУБД (в случае полной поддержки исходного протокола для связи с СУБД) или через специально разработанный протокол

Клиентские приложения для ИС «Университет» будут разрабатываться программистами тех факультетов и кафедр, где они будут использоваться. Кроме того будет создано универсальное клиентское приложение, обеспечивающее поддержку базовых функций и гарантированно совместимое с сервисом обеспечения RLS/FLS. Оно будет предоставлено (вероятно с исходными кодами) тем подразделениям университета, которым его функциональности будет достаточно.

Кроме того похожую структуру будет иметь новый комплекс программ «Электронный деканат», разработка модулей для которого уже ведется при моем участии на факультете журналистики СПбГУ.

Как известно из независимых источников [4, 5, 9] MySQL 5 на простых операциях выборки способен обеспечить производительность до 300 запросов/сек. В качестве примера можно привести результаты, полученные в статье [5]. В ней оценивалась производительность СУБД MySQL 5.0.20 на сервере с CPU Intel Pentium D 820 (2,8GHz DualCore) и установленной FreeBSD 6.0 с использованием пакета sysbench:
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Рис. 10 Графики независимых тестов производительности MySQL 5 без RLS/FLS
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Рис. 11 Результаты независимых тестов производительности MySQL 5 без RLS/FLS

Как мы видим из результатов тестов чистого MySQL, его производительность достигает до 300 запросов в секунду (на чтение) при условии использования таблиц MyISAM и до 475 при использовании многопоточности и таблиц InnoDB. При оценке производительности на чтение-запись ситуация несколько меняется с увеличением числа потоков. В частности наблюдается существенное падение производительности при использовании SMP (HT) и количестве потоков более 16. Итого оптимальным режимом, предполагающим высокую производительность как по чтению, так и по записи можно считать диапазон 8-16 потоков и использование таблиц InnoDB.

Проведем аналогичные эксперименты на следующей системе: Intel Pentium 4 D 531 3.0Ghz 1024mb cache, HDD Seagate Barracuda 7200.9 SATA. Для тестирования используем пакет sysbench в его модификации для ubuntu linux 7.0.4. Размер тестовой базы составляет 209 mb (данная база представляет собой объединение 3х дампов однотипных баз от ИС/АСУ «Факультет» с вырезанными триггерами и хранимыми процедурами). Для эмуляции мультипоточности запросов используем средства написанного нами клиентского приложения. При этом будем использовать два вида многопоточности: 

– каждый поток от имени одного и того же пользователя

– в каждом потоке запросы пересылаются от имени разных пользователей

Мы предполагаем, что это не должно повлиять на результаты существенным образом, однако удостовериться в этом следует.

Во время тестов точно также, как авторы предыдущих измерений, будем тестировать производительность на таблицах InnoDB, MyISAM c включенным и выключенным HT(SMP), отдельно только на чтение и отдельно – на чтение-запись.
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Рис. 12 Производительность на таблицах MyISAM без использования RLS/FLS. HT+
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Рис. 13 Производительность на таблицах MyISAM без использования RLS/FLS. HT-


Рассмотрим полученные результаты в более наглядном виде – в качестве диаграмм. На первой диаграмме представлены результаты оценки производительности операций чтения MySQL 5 при использовании MyISAM и включенном HT.
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Рис. 14 Производительность на таблицах MyISAM без использования RLS/FLS (HT+, read-only) 

На следующем рисунке мы видим результаты оценки производительности операций чтения-записи MySQL 5 при использовании MyISAM и включенном HT.

[image: image7.png]250

200

150

100

50

MySQL5, HT+, MyISAM, read-write

2

msu, Tst
msu, 2nd
osu, 3
Osu, avg
mmu, st
Bmu, 2nd
mmu, 3rd
omu, avg





Рис. 15 Производительность на таблицах MyISAM без  RLS/FLS (HT+, read-write) 

Как мы можем заметить, результат независимых тестов в плане оптимального количества потоков для оценки производительности на операциях чтения сохраняется и в нашем случае. Наилучшие показатели получены на 8 и 16 потоках. Для операций записи сохранилась тенден​ция примерного равенства результатов, однако они несколько ниже, чем в независимых тестах (это может быть обусловлено в частности медленной дисковой подсистемой). Ниже представ​лены аналогичные двум предыдущим диаграммам результаты, однако с выключенным HT.
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                   Рис. 16 Производительность на таблицах MyISAM без использования RLS/FLS (HT-, read-only)
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Рис. 17 Производительность на таблицах MyISAM без  RLS/FLS (HT-, read-write) 


Из основных отличий полученных результатов от независимого исследования пожалуй следует лишь отметить отсутствие неравномерностей результатов в тестах на чтение при увеличении числа потоков. Это может быть связано с более оптимизированным кодом СУБД под платформу Ubuntu Linux по сравнению с FreeBSD 6. Результаты на InnoDB практически совсем не отличаются от эталонных и поэтому не приводятся.


Как мы можем заметить, полученные результаты во многом похожи на результаты независимого тестирования. Производительность по чтению при использовании MyISAM около 300 запросов в секунду, InnoDB – около 425 запросов в секунду (разница в максимумах здесь связана с использованием другой файловой системы). Производительность по записи тоже отличается незначительно

Оценим производительность при активации сервиса RLS/FLS. Рассмотрим только усредненные  результаты при отключенном SMP(HT) на трех наборах данных. В качестве последних будем использовать портированные под mysql базы ПК «Факультет» (содержат информацию об учебных планах, распределении педагогических поручений, учебной нагрузке преподавателей различных факультетов СПбГУ и т.д.). Базы содержат данные с математико-механического факультета (актуальность – 11.04.2007), психологического факультета (актуальность 07.04.2007), факультета журналистики (актуальность 08.05.2007). Из баз исключены триггеры и хранимые процедуры.

Сводные результаты тестирования при использовании первой версии модуля RLS/FLS представлены на следующем рисунке:
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Рис. 18 Сводные результаты тестирования RLS/FLS (версия 1)

Мы видим значительное падение производительности по сравнению с тестами, в которых RLS/FLS отключен. Падение производительности составляет до 50% (или до 100 запросов в секунду)

На следующем рисунке представлены сводные результаты тестирования оптимизированного сервиса RLS/FLS (в частности исключена проверка состояния измененности политики безопасности перед каждым запросом пользователя)


Рис. 19 Сводные результаты тестирования RLS/FLS (версия 1.1)

Падение производительности уже составляет менее 35% (или до 70 запросов в секунду) и предполагается, что это не предел для улучшений.

По поводу использования памяти следует заметить, что при работе RLS/FLS модуля, ее потребление возрастает в среднем до 3х(размер загружаемых данных rls), что обусловлено хранением частично и полностью разрешенных правил в памяти сервиса RLS/FLS. Однако при относительно небольшом объеме правил этими потерями можно пренебречь.

Итак, как мы заметили, падение производительности составляет до 50%/35% (главным образом при использовании MyISAM), однако это приемлемо для того, чтобы разработанная система эффективно применялась в рамках проектов «Университет» и «Электронный деканат».     Более того, вероятно дальнейшее увеличение производительности в силу принципа Парето («20% усилий дают 80% результата») не имеет смысла и при внедрении разработанного сервиса, основной упор будет сделан на расширение функциональности.

Заключение

Разработанная система успешно функционирует и обладает рядом преимуществ перед своими конкурентами: 

· поддержка RLS, FLS, контроль исполнения хранимых процедур 

· открытый исходный код, бесплатность

· возможность компиляции и работы под win/*nix (BDS 2006 / Lazarus)

· поддержка изменения правил политики безопасности «на лету»

· поддержка правил одновременно для отдельных пользователей и пользовательских ролей

· поддержка шаблонов и ссылок в правилах

· 3х уровневая схема полного разрешения правил

· прозрачность для клиентов


Кроме того разработанная система соответствует требованиям проектов «Электронный деканат» и  «Университет», поскольку по результатам тестов, так и не была достигнута производительность ниже 64 запросов в секунду. Кроме того благодаря открытости исходного кода, бесплатности, поддержке основных ОС позволяют надеяться на дальнейшее развитие и широкое применение в различных областях (например в сфере веб-хостинга). При этом планируемое распространение по GPL лицензии не приведет к каким-либо препятствиям по распространению другого программного обеспечения, которое будет использовать возможности разработанной системы, поскольку последняя существует в виде независимого сервиса (и административной части в виде независимого приложения), а на внешнее взаимодействие ограничения GPL не рапространяются. В результате будущее разработанного подхода и реализованной системы обеспечения RLS/FLS можно считать вполне перспективным.
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