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Введение
С каждым годом сложность программных продуктов возрастает, по-

этому трудоёмкость их проверки растёт и количество ошибок в них уве-
личиваются. На данный момент наиболее популярным методом нахож-
дения ошибок является тестирование. При тестировании ПО на вход
программе подаётся подготовленный тестировщиком набор данных, по-
сле чего проверяется, соответствует ли результат работы программы
ожидаемому. Однако данный метод не всегда даёт необходимые ре-
зультаты.

В исследовании Рудакова [21] была выявлена основная проблема
тестирования — невозможность его полной автоматизации. Для чело-
века же полностью покрыть код тестами очень сложно, вследствие чего
некоторые куски кода могут быть не протестированы. В таком случае
нельзя гарантировать их корректность.

Имея автоматическую систему проверки корректности программы,
можно было бы обеспечить гарантию полного тестового покрытия ко-
да, рассмотреть те входные данные, на которых работа программы не
соответствует ожиданиям, и многое другое. В качестве такой системы
верификации рассмотрим символьный интерпретатор.

В процессе анализа программного кода многие данные могут быть
неизвестны. К примеру, таковыми являются аргументы входных то-
чек библиотек, результаты обращений к API операционной системы и
т.д. Символьная интерпретация — техника анализа программ, которая
позволяет исполнять код в условии такой неопределенности данных. В
последнее время данная техника пользуется особой популярностью и
является объектом исследования множества статей [11, 10, 17, 5, 16, 2,
7, 18, 3]. Наличие символьной виртуальной машины позволяет свести
задачу анализа кода к задаче автоматического доказательства теорем
в логике.

Помимо генерации тестового покрытия символьная виртуальная ма-
шина может быть применена в большом количестве задач. Среди них
задачи верификации, синтеза программ, символьной отладки и сим-
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вольного профилирования.
Проблема, решаемая в данной работе — поддержка строк в символь-

ной виртуальной машине .NET. Задача анализа строк неразрешима, до-
казательство чего приводится в исследовании [19]. Несмотря на нераз-
решимость, данная задача является актуальной и активно изучается
в академии, являясь предметом многих исследований [12, 13, 14, 9]. В
конечном итоге хочется получить систему комплексного анализа стро-
ковых выражений в .NET, не уступающую современным системам.

В случае .NET задача осложняется множеством деталей, символь-
ная интерпретация которых является совсем не тривиальной. Напри-
мер, в .NET существует механизм интернирования строковых литера-
лов, который может осложнить работу в случае недетерминированных
строк, а также задачу композициональности. Практически каждое со-
держательное действие со строками использует хэш-функции, которые
должны “экстраполировать” свое поведение на случай частично извест-
ной информации о строке. Более того, реализации многих базовых опе-
раций над строками в библиотеке mscorlib содержат т.н. unsafe-код, поз-
воляющий работать с указателями, что также осложняет дело в случае
наличия недетерминизма.
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1. Постановка задачи
Целью данной работы является поддержка строк в символьной вир-

туальной машине .NET. Для её достижения были поставлены следую-
щие задачи:

• исследовать область анализа программ со строками и выбрать
наилучшие методы и подходы;

• изучить особенности работы со строками в платформе .NET;

• разработать представление строк;

• поддержать механизм интернирования;

• осуществить поддержку некоторых базовых методов для рабо-
ты со строками (хэш-код, взятие длины, конструктор из массива
char’ов);

• экспериментально проверить работу полученного решения;

• проанализировать полученные результаты.
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Рис. 1: Пример: может ли упасть assert?

2. Обзор предметной области

2.1. Символьное исполнение
Символьное исполнение — техника, которая позволяет исполнять

программный код в условиях неопределённости входных данных. При
символьном исполнении аргументы функции заменяются на ”символы”.
Такая абстракция позволяет узнавать что-то о поведении функции в
общем. На рис. 1, например, такими ”символами” будут ”x” и ”y”. Огра-
ничения на такие ”символы” входят в path condition. Path condition (PC)
— формула, которая определяет условие, что обеспечивает попадание в
текущую ветку исполнения. PC является одним из элементов состояния
интерпретатора, в которое входит и т.н. символьная память. В начале
исследования функции PC = true, далее встречая ветвление исполнение
разбивается на ветки, с соответствующими PC. Если символьно испол-
нить программу из примера на рис. 1, то получится дерево символьного
исполнения, представленное на рис. 2, из которого можно заключить,
что в рассмотренном примере assert никогда не упадёт.

Рис. 2: Дерево символьного исполнения
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Существуют два основных подхода символьного исполнения:

• динамический — подход, при котором состояния интерпретатора
существуют независимо, никак друг с другом не взаимодействуя
и не пересекаясь;

• статический — подход, который подразумевает слияние состоя-
ний, посредством ввода новых синтаксических конструкций.

Некоторые современные символьные интерпретаторы взаимодейству-
ют с решателями логики первого порядка, которые могут быть при-
менены, например, для проверки недостижимости ветки исполнения
(невыполнимость PC).

Отличный обзор области символьного исполнения можно найти в
исследованиях [4, 20].

2.2. SMT/Horn Solvers
Horn / SMT решатели — решатели логики первого порядка. Вклю-

чают в себя некоторые теории, среди которых теория массивов, тео-
рия неинтерпретированных функций и другие. Решатели принимают
на вход формулу логики первого порядка с символами из заранее за-
данных теорий. Если формула выполнима, решатель вернёт SAT и мо-
дель с конкретизированными свободными переменными. Иначе реша-
тель возвращает UNSAT. Так как некоторые теории или их комбинации
неразрешимы, решатель может иногда возвращать UNKNOWN или за-
висать.

2.3. Строки в .NET
В данном разделе буду рассмотрены особенности строк в .NET.
Во-первых, строки в .NET являются неизменяемым типом данных,

то есть каждый метод, изменяющий строку, фактически возвращает
новую структуру строки. Во-вторых, строки являются ссылочным ти-
пом, т.е. последовательно располагаются в куче. В-третьих, класс String
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переопределяет оператор сравнения так, что сравнение происходит не
по ссылке, а по значению, что для строк означает посимвольное срав-
нение.

2.3.1. Представление в памяти

Рис. 3: Формат BSTR

В памяти строки представляются в формате BSTR (Рис. 3). Из
рисунка видно, что первые четыре байта строки занимает её длина,
после чего располагаются двухбайтовые символы строки в формате
UTF-16. Самые последние два байта являются нулевыми и называют-
ся nullterminator. Также особенностью BSTR представления является
указатель на строку (BSTR*), который всегда указывает на первый её
символ. Такой особенности нет, например, в формате PWSZ, который
используется в C++.

Так как менеджер памяти в CLR выделяет память кратной 4 байтам,
то общий размер строки составляет 4 * ((14 + 2 * length + 3) / 4), где
length - это количество символов в строке.

2.3.2. Интернирование

Интернирование — механизм, при котором одинаковые литералы
представляют собой один объект в памяти.

В рамках домена существует хэш-таблица, называемая пулом интер-
нирования. Ключами этой хэш-таблицы является хэши строк, а значе-
ниями – ссылки на эти строки. Во время JIT-компиляции литеральные
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строки последовательно заносятся в таблицу. Каждая строка в таблице
встречается только один раз. На этапе выполнения ссылки на литераль-
ные строки присваиваются из этой таблицы. По умолчанию интерниру-
ются лишь строковые литералы. Для интернирования нелитеральных
строк существуют два механизма взаимодействия с пулом интерниро-
вания:

• String.Intern(s : string) : string – метод класса String, который в
случае отсутствия строки s в пуле интернирования помещает s
в пул и возвращает ссылку на неё, иначе возвращает ссылку на
строку, содержащуюся в пуле;

• String.IsInterned(s : string) : string – метод класса String, который в
случае наличия строки s возвращает ссылку на интернированную
строку, в противном случае – возвращает null.
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3. Обзор существующих решений

3.1. Анализ программ
На текущий момент существует несколько проектов виртуальных

машин, выполняющих анализ программ с использованием символьной
интерпретации, Pex является одним из них.

3.1.1. Pex

Pex (IntelliTest) [15] — часть Visual Studio 2015 Enterprise предна-
значенная для генерации тестового покрытия .NET программ. Данный
инструмент является ярким примером конкретно-символьного интер-
претатора, т.е выполняет лишь одну конкретную трассу программы
из целого набора веток исполнения, объединённых одним PC. Данный
подход отлично справляется с задачей генерации полного тестового
покрытия, однако в задачах верификации такой подход проигрывает
полностью символьному исполнению. Так происходит, потому что ис-
полнение конкретных веток, даёт лишь недоаппроксимацию поведения
программы, а значит необходимая информация могла быть утеряна.

3.1.2. Система V#

V# — Это виртуальная машина .NET, использующая композицио-
нальное статическое символьное исполнение, с композициональным до-
казательством теорем над дизъюнктами Хорна.

Среди главных особенностей проекта можно выделить следующие:

• композициональность [1], где под этим термином подразумевается
вначале символьное исполнения функций в изоляции с последую-
щей композицией состояний;

• слияние состояний интерпретатора;

• символьная типизация;

• символьная память, использующая вложенные символьные кучи

10



• символьная интерпретация неограниченной рекурсии [8].

Данный проект разрабатывается в рамках JetBrains Research.
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4. Архитектура
Схема работы проекта V# представлена на рисунке 3.

Рис. 4: Схема работы V#

В начале работы имеется .NET сборка, которую необходимо иссле-
довать. При помощи декомпилятора dotPeek от компании JetBrains из
неё мы получаем подмножество C# кода в виде AST. С этого дерева ко-
да начинается символьное исполнение: внутри системы V# AST преоб-
разовывается в символьные термы, которые вместе с ограничениями на
пути исполнения кодируются в логику и передаются в решатель Spacer
(модификация Microsoft Z3); благодаря результату решателя V# мо-
жет судить о достижимости ветки исполнения. Исследование недости-
жимых веток прекращается. Данный процесс продолжается итератив-
но, пока не будут получены итоговые термы, описывающие поведение
функции. Помимо термов результатом исследования функции являет-
ся состояние символьной памяти после исполнения. Структура проекта
изображена на рисунке 3.
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Рис. 5: Структура проекта V#

Мной были затронуты следующие части проекта:

• VSharp.SILI.Core — ядро системы, совершающее всю основную ра-
боту символьной интерпретации;

• VSharp.SILI — модуль, который преобразовывает C# AST в сим-
вольные термы и передаёт их в ядро VSharp.SILI.Core для даль-
нейших вычислений;

• VSharp.CSharpUtils — модуль, в котором находятся тесты для
проверки корректности работы проекта.
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Рис. 6: Модули строк в иерархии модулей ядра V#

На рисунке 4 представлена часть модулей ядра, необходимая для
поддержки строк в символьной виртуальной машине V#.

Среди использованных модулей ядра мной были модифицированы
следующие:

• Interning — модуль для поддержки механизма интернирования;

• Memory — модуль, отвечающий за работу с символьной памятью;

• Pointers — модуль для работы с указателями;

• Strings — модуль, отвечающий за работу со строками;

• Types — модуль, отвечающий за построение символьных типов;

• Merging — модуль, отвечающий за слияние состояний и термов
интерпретатора;

• State — модуль для работы с состоянием интерпретатора.
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4.1. Подход к поддержке строк
Основная идея моего решения — кодирование строк в линейную

арифметику с использованием теории массивов и неинтерпретирован-
ных функций [6]. В случае наличия неограниченной рекурсии предпо-
лагается использование вышеупомянутой эвристики Мордвинова, кото-
рая может сильно ослабить форму индуктивного инварианта и упро-
стить задачу для решателей дизъюнктов Хорна, не прибегая к ограни-
ченному развертыванию рекурсии.

Поддержка строк в символьной виртуальной машине, в основном,
сводится к стандартным механизмам работы символьной памяти. Имея
данный механизм, остается реализовать общее представление строк в
символьной памяти, инициализацию строк в данной модели памяти,
поддержку пула интернирования, а также операций для взаимодей-
ствия с ним, вычисление символьного хэш-кода и реализации прими-
тивных строковых операций CLR (которые помечены модификатором
extern в mscorlib).

4.1.1. Представления строк

В качестве представления строк было принято выбрать ссылку на
структуру в памяти, полями которой являются длина строки и массив
символов — содержимое строки. Данное представление строки совпа-
дает с представлением класса String в библиотеке ядра .NET mscorlib.

4.1.2. Интернирование

Основная сложность поддержки механизма интернирования строк
заключалась в экстраполяции его поведения на случай символьных
строк, композициональности, а также интернировании литеральных строк
на этапе JIT компиляции.

Данная задача была решена путём добавления символьной таблицы,
ключи которой — содержимое строк, а значения — ссылки на строки.
Для эмуляции JIT компиляции было принято решение использовать
модуль SILI во время преобразования C# AST в символьные термы,
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соответственно строковые литералы интернируются именно на этом
этапе. Композициональность пула интернирования реализована через
вызов механизмов символьной памяти, а также через механизм неде-
терминированного добавления строкового литерала в кучу (пул).
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5. Реализация
Реализация поддержки строк в символьной виртуальной машине

.NET была разбита на этапы, которые приведены ниже.

5.1. Базовая реализация
Для поддержки строк в символьной виртуальной машине V# было

сделано следующее:

• в модуле Types добавлен новый тип-алиас String;

• добавлено преобразование строки в структуру с двумя полями:
длина строки (String.m_StringLength) и массив символов (String.m_FirstChar);

• реализован конструктор строки из массива char’ов;

• добавлено сравнение структур строк, использующее сравнение мас-
сивов (модуль Arrays) и линейную арифметику (модуль Arithmetics);

5.2. Реализация символьной хэш-функции для строк
Внутри ядра системы V# в модуль Strings была добавлена функция,

которая разбивает случай строки на три варианта:

• конкретная строка

• частично-символьная строка

• полностью символьная строка

В конкретном случае строки функция вычисляет конкретное значение
хэша с помощью .NET VM. В сивольных же случаях функция воз-
вращает ”символ”, который сохраняет знание о ссылке на хэшируемую
строку.

В дальнейшем планируется расширить поведение данной функции
на случай произвольного объекта, а также усовершенствовать сам алго-
ритм введением специальных синтаксических конструкций, которые в
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символьных случаях позволят сохранять знание и о самом содержимом
объекта. Данная модификация позволила бы сильно улучшить работу
функции благодаря композициональности.

5.3. Реализация механизма интернирования
• в модуле State ядра системы состояние интепретатора было рас-

ширено символьной кучей (пулом интернирования), ключами ко-
торой являются вышеупомянутые структуры строк, а значениями
— ссылки на строки;

• создан модуль Interning, в котором находятся реализованные функ-
ции взаимодействия с пулом интернирования: intern и isIterned,
использующие стандартные механизмы символьной памяти;

• в модуле SILI, в процесс преобразования C# AST в символьные
термы встроен вызов вышеупомянутой функции intern в случае
строковых литеролов;

• композициональность реализована путём разветвления состояния
интерпретатора во время интернирования строкового литерала по
условию наличия этого литерала в пуле;

• в модуль Merging добавлено слияние пула интернирования, кото-
рое вызывает слияние символьных куч;

• в модуль Pointers добавлен механизм сравнения ключей пула ин-
тернирования, который вызывает сравнение структур строк.
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Заключение
В ходе работы были получены следующие результаты:

• исследована область анализа программ со строками, выбраны наи-
лучшие методы и подходы;

• изучены особенности работы со строками в платформе .NET;

• разработано представление строк;

• поддержан механизм интернирования;

• поддержаны некоторые базовые методы для работы со строками
(хэш-код, взятие длины, конструктор из массива char’ов);

• проведено экспериментальное тестирование решения;

• проанализированы полученные результаты;

• результаты работы представлены на конференции «Современные
технологии в теории и практике программирования 2018».

Дальнейшее направление работы
В дальнейшем планируется изучить теорию строк в решателях, про-

извести полноценный анализ строк с кодирование их в решатели и ис-
пользованием теории строк, а также дополнить список поддержанных
методов работы со строками.

Данные задачи планируется выполнить в рамках дипломной рабо-
ты.
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