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1 Ââåäåíèå

Öèôðîâîé êðèìèíàëèñòè÷åñêèé àíàëèç (Digital Forensic Analysis) � ýòî êîìïëåêñ

ýêñïåðòíûõ ìåðîïðèÿòèé, íàïðàâëåííûõ íà ñáîð, õðàíåíèå è àíàëèç èíôîðìàöèè, íàõî-

äÿùåéñÿ íà êîìïüþòåðàõ è êîìïüþòåðíûõ óñòðîéñòâàõ. Ïîëó÷åííàÿ â ðåçóëüòàòå ýêñ-

ïåðòèçû óñòðîéñòâà öèôðîâàÿ èíôîðìàöèÿ, íàïðèìåð, ìîæåò áûòü ïðåäîñòàâëåíà â

ñóäå êàê ïîòåíöèàëüíîå äîêàçàòåëüñòâî, â ñëó÷àå åñëè äàííîå óñòðîéñòâî èìåëî îòíî-

øåíèå ê ðàññìàòðèâàåìîìó ñóäåáíîìó äåëó. Äðóãîé íåìàëîâàæíîé öåëüþ ïðîâåäåíèÿ

ýêñïåðòèçû ÿâëÿåòñÿ ïîèñê ïðè÷èí îòêàçà èëè íåêîððåêòíîé ðàáîòû êîìïüþòåðà. Îä-

íîé èç ÷àñòûõ ïðè÷èí íåêîððåêòíîé ðàáîòû ìîæåò ÿâëÿòüñÿ çàðàæåíèå êîìïüþòåðà

âðåäîíîñíîé ïðîãðàììîé. Êàê ïðàâèëî, öèôðîâîé êðèìèíàëèñòè÷åñêèé àíàëèç ïðîâî-

äèòñÿ äëÿ âûÿñíåíèÿ, ÷òî ïðîèçîøëî ñ êîìïüþòåðîì èëè êîìïüþòåðíûì óñòðîéñòâîì,

êîãäà ýòî ïðîèçîøëî, êàê ýòî ñëó÷èëîñü è êòî áûë âîâëå÷åí.

Äî íåäàâíåãî âðåìåíè ïðîöåäóðà ñîçäàíèÿ òî÷íîé è äîñòîâåðíîé êîïèè äàííûõ ñ

êîìïüþòåðà â õîäå öèôðîâîãî êðèìèíàëèñòè÷åñêîãî àíàëèçà îãðàíè÷èâàëàñü òîëüêî

óñòðîéñòâîì õðàíåíèÿ èíôîðìàöèè, òàêèì êàê æåñòêèé äèñê. Ýòî îçíà÷àåò, ÷òî ïðî-

öåññ àíàëèçà ïîëàãàëñÿ òîëüêî íà ôàéëîâóþ ñèñòåìó íàêîïèòåëÿ. Ìíîãèå ðàñïðîñòðà-

íåííûå ôàéëîâûå ñèñòåìû (NTFS, FAT, ext), ââèäó îñîáåííîñòåé èõ ðåàëèçàöèè, èìåþò

âîçìîæíîñòü âîññòàíîâëåíèÿ ðàíåå óäàëåííûõ ôàéëîâ, ÷òî ìîæåò áûòü ïîëåçíî äëÿ

âûÿñíåíèÿ öåïî÷êè äåéñòâèé, ïðîèçâåä¼ííûõ ñ ôàéëîâîé ñèñòåìîé. Ó òàêîãî ïîäõîäà

åñòü ñâîè ïëþñû. Âî-ïåðâûõ, äàæå ñ îòêëþ÷åííûì ïèòàíèåì äàííûå íà æåñòêîì äèñêå

îñòàþòñÿ äîëãîå âðåìÿ íåèçìåííûìè. Ïðîöåäóðà ñíÿòèÿ îáðàçà æåñòêîãî äèñêà äîñòà-

òî÷íî ïðîñòà è áåçîïàñíà, è íå âëå÷åò èçìåíåíèé ñîäåðæèìîãî, õðàíÿùåãîñÿ íà í¼ì.

Âî-âòîðûõ, óæå ñóùåñòâóåò îãðîìíîå êîëè÷åñòâî óòèëèò è ïðîäóêòîâ äëÿ àíàëèçà ôàé-

ëîâûõ ñèñòåì, ÷òî çíà÷èòåëüíî îáëåã÷àåò ýêñïåðòèçó. Îäíàêî, åñòü è áîëüøîé ìèíóñ:

ôàéëîâàÿ ñèñòåìà, ñíÿòàÿ ñ æåñòêîãî äèñêà êîìïüþòåðà, ìîæåò áûòü çàøèôðîâàíà. Åñ-

ëè íåèçâåñòåí ñåêðåòíûé êëþ÷, ïðîöåäóðà ðàñøèôðîâêè ôàéëîâîé ñèñòåìû ñòàíîâèòñÿ

ïðàêòè÷åñêè íåâîçìîæíîé.

Â íàøå âðåìÿ ïîïóëÿðíûìè ñòàíîâÿòñÿ òâåðäîòåëüíûå íàêîïèòåëè (SSD, Solid-state

drive). Îñîáûé ïðèíöèï ðàáîòû òàêèõ óñòðîéñòâ çàêëþ÷àåòñÿ â òîì, ÷òî îïåðàöèîí-

íàÿ ñèñòåìà ìîæåò óâåäîìëÿòü òâåðäîòåëüíûé íàêîïèòåëü î òîì, êàêèå áëîêè äàííûõ

áîëüøå íå èñïîëüçóþòñÿ è ìîãóò áûòü î÷èùåíû ñàìèì íàêîïèòåëåì (ñì. TRIM). Ýòà

îñîáåííîñòü ïîâûøàåò ïðîèçâîäèòåëüíîñòü SSD-äèñêà, îäíàêî ñèëüíî çàòðóäíÿåò èëè

äàæå äåëàåò íåâîçìîæíûì ïðîöåññ âîññòàíîâëåíèÿ ñ íåãî óäàëåííûõ äàííûõ.
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Ñ ðàçâèòèåì îáëà÷íûõ õðàíèëèù äàííûõ, âñÿ èíôîðìàöèÿ, ñ êîòîðîé ðàáîòàåò ïîëü-

çîâàòåëåì, ìîæåò õðàíèòüñÿ è îáðàáàòûâàòüñÿ íà óäàë¼ííûõ ñåðâåðàõ â ñåòè Èíòåðíåò.

Êàê ïðàâèëî, ýòî ðàñïðåäåëåííûå ñèñòåìû ñåðâåðîâ, ïîëó÷åíèå äàííûõ ñ êîòîðûõ ìî-

æåò áûòü äîñòàòî÷íî ñëîæíûì. Ïðè âçàèìîäåéñòâèè ñ îáëà÷íûìè õðàíèëèùàìè êîì-

ïüþòåð ïîëüçîâàòåëÿ íå çàãðóæàåò äàííûå öåëèêîì íà ñâîé æåñòêèé äèñê, à îïåðèðóåò

òîëüêî ñ èõ íåáîëüøèìè ÷àñòÿìè â îïåðàòèâíîé ïàìÿòè. Áîëåå òîãî, êîìïüþòåð ïîëü-

çîâàòåëÿ ìîæåò áûòü è âîâñå áåçäèñêîâîé òåðìèíàëüíîé ñòàíöèåé.

Ñòîèò îòìåòèòü, ÷òî ñîâðåìåííûå êîìïüþòåðû îáëàäàþò âåñüìà áîëüøèì îáú¼ìîì

îïåðàòèâíîé ïàìÿòè (íåñêîëüêî ãèãàáàéò). Ýòî ïîçâîëÿåò îïåðèðîâàòü ñ áîëüøèìè äàí-

íûìè ïðÿìî â ïàìÿòè, íå çàãðóæàÿ èõ íà æåñòêèé äèñê. Â îïåðàòèâíîé ïàìÿòè òàêæå

õðàíèòñÿ àêòóàëüíàÿ íà äàííûé ìîìåíò èíôîðìàöèÿ î ðàáîòàþùåé íà êîìïüþòåðå îïå-

ðàöèîííîé ñèñòåìå, çàïóùåííûõ ïðèëîæåíèÿõ (â òîì ÷èñëå âðåäîíîñíûõ), óñòàíîâëåí-

íûõ ñåòåâûõ ñîåäèíåíèÿõ ñ äðóãèìè êîìïüþòåðàìè èëè âåá-óçëàìè, ðàñøèôðîâàííûõ

äàííûõ è ò.ä. Áîëåå òîãî, ìîæåò õðàíèòüñÿ è ðàíåå èñïîëüçóåìàÿ âûøåîïèñàííàÿ èí-

ôîðìàöèÿ, íàïðèìåð ñïèñîê íåäàâíî ðàáîòàþùèõ ïðèëîæåíèé. Ïîëåçíûì ïðèìåíåíèåì

òàêîé èíôîðìàöèè ìîæåò áûòü âîññòàíîâëåíèå ðàíåå íå ñîõðàí¼ííîãî íà æ¼ñòêèé äèñê

äîêóìåíòà ïîñëå êðàõà òåêñòîâîãî ðåäàêòîðà. Òàêæå, ê ïðèìåðó, åñëè êîìïüþòåð áûë

âçëîìàí, òèïè÷íîé çàäà÷åé àíàëèçà åãî ïàìÿòè ÿâëÿåòñÿ âûÿñíåíèå ñïèñêà âûïîëíåí-

íûõ çëîóìûøëåííèêîì äåéñòâèé èëè êîìàíä íà âçëîìàííîé ñèñòåìå.

Òàêèì îáðàçîì, âî âðåìÿ öèôðîâîãî êðèìèíàëèñòè÷åñêîãî àíàëèçà íåâîçìîæíî âû-

ÿñíèòü ïîëíóþ èñòîðèþ ïðîèñõîäÿùåãî, îñíîâûâàÿñü òîëüêî íà àíàëèçå óñòðîéñòâ õðà-

íåíèÿ. Àíàëèç îïåðàòèâíîé ïàìÿòè êîìïüþòåðà, èñïîëüçóåìûé â äîïîëíåíèå ê àíàëèçó

óñòðîéñòâà õðàíåíèÿ, ïîìîãàåò ðåøèòü ýòó ïðîáëåìó. Îáðàç ïàìÿòè ñíèìàåòñÿ ñ ðàáî-

÷åé ñèñòåìû è âïîñëåäñòâèè àíàëèçèðóåòñÿ. Ñòîèò îòìåòèòü, ÷òî íàèáîëåå èíòåðåñíàÿ

èíôîðìàöèÿ ìîæåò áûòü íàéäåíà, åñëè àíàëèçèðóåìàÿ ñèñòåìà íå ïåðåçàãðóæàëàñü.

2 Ïîñòàíîâêà çàäà÷è

Îáðàç îïåðàòèâíîé ïàìÿòè ñîäåðæèò äàííûå è ïðîöåññû (ïðèëîæåíèÿ), êîòîðûå ðà-

áîòàëè íà ñèñòåìå âî âðåìÿ ñîçäàíèÿ ýòîãî îáðàçà. Òàêæå â îáðàçå ìîæåò ñîäåðæàòüñÿ

èíôîðìàöèÿ î ðàíåå ðàáîòàâøèõ ïðîöåññàõ. Îäíà èç êëþ÷åâûõ öåëåé àíàëèçà ïàìÿòè

� íàõîäèòü è èäåíòèôèöèðîâàòü òàêèå ïðîöåññû, âêëþ÷àÿ ïîòåíöèàëüíî ñêðûòûå ïðî-

öåññû. Êàæäûé ïðîöåññ èìååò ñâîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, êîòîðîå îòîáðà-

æàåòñÿ â îïåðàòèâíóþ ïàìÿòü, íå îáÿçàòåëüíî ïðÿìîëèíåéíî. Åñëè êàêîé-ëèáî ïðîöåññ
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â ñèñòåìå òðåáóåò áîëüøå îïåðàòèâíîé ïàìÿòè ÷åì äîñòóïíî, áîëüøèíñòâî ñîâðåìåííûõ

îïåðàöèîííûõ ñèñòåì (Windows, Mac OS X, Linux), äëÿ ðåøåíèÿ ýòîé çàäà÷è, èñïîëü-

çóþò òåõíîëîãèþ �ïîäêà÷êà� (swapping). Ñóòü ýòîé òåõíîëîãèè çàêëþ÷àåòñÿ â òîì, ÷òî

íåêîòîðûé îáúåì äàííûõ (êîòîðûé íå �ïîìåùàåòñÿ� â îïåðàòèâíóþ ïàìÿòü) âðåìåííî

õðàíèòñÿ íà æåñòêîì äèñêå, â òî âðåìÿ êàê äðóãàÿ ÷àñòü äàííûõ îáðàáàòûâàåòñÿ.

Íà äàííûé ìîìåíò íè îäíà èç ñóùåñòâóþùèõ óòèëèò äëÿ ðàáîòû ñ îáðàçîì ïàìÿ-

òè íå ïîääåðæèâàåò ñîâìåñòíóþ ðàáîòó ñ ôàéëîì ïîäêà÷êè. Ïîýòîìó çàäà÷åé äàííîé

êóðñîâîé ðàáîòû ñòàâèòñÿ ðàçðàáîòêà àëãîðèòìîâ ïðîâåäåíèÿ àíàëèçà ïàìÿòè ñîâìåñò-

íî ñ ôàéëîì èëè ðàçäåëîì ïîäêà÷êè îïåðàöèîííîé ñèñòåìû Linux, ðàáîòàþùåé íà x86

àðõèòåêòóðå. Áóäåì ñ÷èòàòü, ÷òî îáðàç îïåðàòèâíîé ïàìÿòè è îáðàç ðàçäåëà ïîäêà÷êè

ïîëó÷åíû â îäíî âðåìÿ (ÿâëÿþòñÿ ñîãëàñîâàííûìè). Ñîâìåñòíûé àíàëèç ïîçâîëèò áî-

ëåå ïîëíî âîññòàíîâèòü àäðåñíîå ïðîñòðàíñòâî êàê ðàáîòàþùèõ ïðîöåññîâ íà ìîìåíò

ñíÿòèÿ îáðàçîâ, òàê è ïðîöåññîâ, óìûøëåííî ñêðûòûõ âðåäîíîñíûìè ïðîãðàììàìè ïó-

òåì âìåøàòåëüñòâà â ëîãèêó ðàáîòû ÿäðà îïåðàöèîííîé ñèñòåìû (ðóòêèò1). Îïèñàííûé

ïîäõîä ïîçâîëèò òàêæå âîññòàíîâèòü àäðåñíîå ïðîñòðàíñòâî íåäàâíî çàâåðøåííûõ ïðî-

öåññîâ, òàê êàê ñîîòâåòñòâóþùèå ñòðóêòóðû, îïèñûâàþùèå èõ, ìîãóò äîëãî îñòàâàòüñÿ

â ïàìÿòè è íå ïåðåçàïèñûâàòüñÿ.

3 Îáçîð ñóùåñòâóþùèõ ðåøåíèé

Ïðåäïîëîæèì, ÷òî ñóùåñòâóåò ìåòîä ñíÿòèÿ îáðàçà âñåé ôèçè÷åñêîé ïàìÿòè ðàáî-

òàþùåãî êîìïüþòåðà. Òàêîé îáðàç ïðåäñòàâëÿåò ñîáîé ìåãàáàéòû èëè äàæå ãèãàáàéòû

�ñûðûõ� äàííûõ. Ñàìûé ïðîñòîé ñïîñîá àíàëèçà ýòèõ äàííûõ � ýòî ïîèñê ñòðîêîâûõ

øàáëîíîâ. Äàííûé ïîäõîä îòíîñèòåëüíî íàä¼æíûé, íî, ê ñîæàëåíèþ, î÷åíü ìåäëåííûé

ïðè ðàáîòå ñ áîëüøèìè îáðàçàìè. Äëÿ íåêîòîðûõ çàäà÷ èñïîëüçîâàíèå ïîèñêà ñòðîêî-

âûõ øàáëîíîâ â îáðàçå ïàìÿòè ìîæåò áûòü î÷åíü ñëîæíûì, íàïðèìåð, â çàäà÷å âûâîäà

ñïèñêà çàïóùåííûõ ïðîöåññîâ îïåðàöèîííîé ñèñòåìû (ÎÑ). Åñëè âåðñèÿ è ïðîèçâîäè-

òåëü îïåðàöèîííîé ñèñòåìû èçâåñòíû, ìîæíî ñîñòàâèòü øàáëîíû, êîòîðûå áóäóò ïîä-

õîäèòü êîíêðåòíî ê äàííîé âåðñèè ÎÑ. Îäíàêî ýòî íåâîçìîæíî â íåêîòîðûõ ñëó÷àÿõ,

íàïðèìåð, äëÿ ñàìîñòîÿòåëüíî ñêîìïèëèðîâàííîãî ÿäðà Linux. Â äàííîé ðàáîòå áóäóò

îïèñàíû àëüòåðíàòèâíûå ïîäõîäû àíàëèçà îáðàçà ôèçè÷åñêîé ïàìÿòè.

1Ðóòêèò � ïðîãðàììà èëè íàáîð ïðîãðàìì äëÿ ñêðûòèÿ ñëåäîâ ïðèñóòñòâèÿ çëîóìûøëåííèêà èëè

âðåäîíîñíîé ïðîãðàììû â ñèñòåìå.
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3.1 Volatility Framework

Volatility Framework ïðåäñòàâëÿåò ñîáîé íàáîð óòèëèò äëÿ ðàçíîñòîðîííåãî àíàëè-

çà îáðàçà ôèçè÷åñêîé ïàìÿòè. Ñåé÷àñ Volatility Framework ïîääåðæèâàåòñÿ êîìïàíèåé

Volatile Systems. Äàííûé ôðåéìâîðê ÿâëÿåòñÿ îäíèì èç ñàìûõ ôóíêöèîíàëüíûõ îòêðû-

òûõ èíñòðóìåíòîâ äëÿ àíàëèçà îáðàçà ïàìÿòè. Îí ïðåäñòàâëÿåò òàêæå ïëàòôîðìó äëÿ

äàëüíåéøèõ èññëåäîâàíèé â ýòîé îáëàñòè. Volatility Framework îáëàäàåò ñëåäóþùèìè

âîçìîæíîñòÿìè: èçâëå÷åíèå èíôîðìàöèè î çàïóùåííûõ ïðîöåññàõ, îòêðûòûõ ñåòåâûõ

ñîåäèíåíèÿõ, îòêðûòûõ ôàéëàõ è çàãðóæåííûõ áèáëèîòåêàõ äëÿ êàæäîãî ïðîöåññà,

èçâëå÷åíèå âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà è èñïîëíÿåìîãî ôàéëà èç

íåãî, è ìíîãîå äðóãîå. Ïîääåðæèâàåòñÿ êàê ñèãíàòóðíûé ïîèñê ñòðóêòóð, òàê è ïîèñê

íà îñíîâå îòëàäî÷íîé èíôîðìàöèè (KDBG) è óïðàâëÿþùèõ ñòðóêòóð (KPCR). Íà ìî-

ìåíò íàïèñàíèÿ äàííîé ðàáîòû Volatility Framework ïðåäîñòàâëÿë ïîääåðæêó îáðàçîâ

ïàìÿòè îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Windows (XP, 2003 Server, Vista, 2008 Server,

7). Ïîääåðæêà ÎÑ Linux ïîÿâèëàñü â ôåâðàëå 2011 êàê îòäåëüíàÿ âåòêà ïðîåêòà. Âîç-

ìîæíîñòü àíàëèçà ðàçëè÷íûõ âåðñèé ÿäðà Linux äîñòèãàåòñÿ èñïîëüçîâàíèåì ïðîôè-

ëåé. Ïðîôèëè � ýòî òåêñòîâûå äîêóìåíòû, îïèñûâàþùèå ñîäåðæèìîå è ðàñïîëîæåíèå

ðàçëè÷íûõ ñòðóêòóð ÿäðà â ïàìÿòè. Íà äàííûé ìîìåíò Volatility Framework ïðåäîñòàâ-

ëÿåò ïðîôèëè âñåãî äëÿ íåñêîëüêèõ âåðñèé ÿäåð îïåðàöèîííûõ ñèñòåì Debian, Ubuntu

è CentOS. Òàê êàê äëÿ ïîääåðæêè êîíêðåòíîãî ÿäðà òðåáóåòñÿ èìåòü ñîîòâåòñòâóþùèé

ïðîôèëü, íåîáõîäèìî ïîääåðæèâàòü áîëüøóþ áàçó ïðîôèëåé. Åñòåñòâåííî, äëÿ ñêîì-

ïèëèðîâàííîãî ñàìîñòîÿòåëüíî ÿäðà íåâîçìîæíî çàðàíåå ñîçäàòü ñîîòâåòñòâóþùèé åìó

ïðîôèëü. Â íàñòîÿùèé ìîìåíò ïîääåðæêà ÎÑ Linux íå ðàçâèâàåòñÿ.

3.2 Draugr

Ïðîåêò Draugr áûë ïðåäñòàâëåí â 2007 ãîäó, íî áûë ñäåëàí òîëüêî îäèí ðåëèç, è,

âåðîÿòíî, èíñòðóìåíò áîëüøå íå ïîääåðæèâàåòñÿ. Ñîãëàñíî ñàéòó ïðîåêòà Draugr, äàí-

íûé èíñòðóìåíò ìîæåò âûâîäèòü ñïèñîê çàïóùåííûõ ïðîöåññîâ ñèãíàòóðíûì ìåòîäîì è

ìåòîäîì ñïèñêîâ, ðàçðåøàòü ñèìâîëüíûå àäðåñà áåç èñïîëüçîâàíèÿ System.map è èäåí-

òèôèöèðîâàòü ñåêöèè (.text, .data, ...) âíóòðè ïðîöåññîâ. Ñîãëàñíî îïèñàíèþ, èíñòðó-

ìåíò draugr èìååò âñòðîåííûé äèçàññåìáëåð. Âûøåïåðå÷èñëåííàÿ ôóíêöèîíàëüíîñòü

ïîêàçàíà â äåìîíñòðàòèâíûõ âèäåî ðîëèêàõ, íî íà ïðàêòèêå æå draugr íå ïîêàçàë ñåáÿ

ðàáîòàþùèì, ïî êðàéíåé ìåðå àâòîðó ýòîé ðàáîòû.
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4 Ìåõàíèçì âèðòóàëüíîé ïàìÿòè â àðõèòåêòóðå x86

4.1 Âûäåëåíèå âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà

Êàæäûé ïîëüçîâàòåëüñêèé ïðîöåññ â ñèñòåìå äîëæåí ðàáîòàòü â ñâî¼ì àäðåñíîì

ïðîñòðàíñòâå, îïðåäåë¼ííîì íàáîðîì ñîîòâåòñòâóþùèõ ñòðóêòóð óïðàâëåíèÿ ñòðàíè-

öàìè ïàìÿòè. Ñëåäîâàòåëüíî, îäíèì èç ìåòîäîâ íàõîæäåíèÿ âñåõ ïðîöåññîâ â îáðàçå

ïàìÿòè ÿâëÿåòñÿ íàõîæäåíèå â îáðàçå âûøåóïîìÿíóòûõ ñòðóêòóð. Àíàëèçèðóÿ îáðàç

ïàìÿòè, ñëåäóåò ïîíèìàòü ñåìàíòèêó íåîáðàáîòàííûõ äàííûõ íàõîäÿùèõñÿ â îáðàçå. Â

ïåðâóþ î÷åðåäü îíà çàâèñèò îò ðàáîòàþùåé ñèñòåìû (àïïàðàòíîå îáåñïå÷åíèÿ, îïåðàöè-

îííàÿ ñèñòåìà). Ìîæíî âûäåëèòü äâà ïîäõîäà ê ïîèñêó ñòðóêòóð óïðàâëåíèÿ ñòðàíèöà-

ìè ïàìÿòè: èñïîëüçóÿ îñîáåííîñòè ðåàëèçàöèè ÿäðà îïåðàöèîííîé ñèñòåìû è èñïîëüçóÿ

îñîáåííîñòè ðåàëèçàöèè àïïàðàòíîãî îáåñïå÷åíèÿ.

Ïåðâûé ïîäõîä îïèðàåòñÿ íà ðàáîòó ÿäðà îïåðàöèîííîé ñèñòåìû. Òàê êàê ÿäðî îá-

ñëóæèâàåò âñå ñòðóêòóðû óïðàâëåíèÿ ñòðàíèöàìè ïàìÿòè, ìîæíî íàéòè èõ ðàñïîëîæå-

íèå ïðîàíàëèçèðîâàâ ñòðóêòóðû äàííûõ ÿäðà. Îäíàêî ìèíóñ äàííîãî ïîäõîäà çàêëþ-

÷àåòñÿ â âîçìîæíîñòè ïîëó÷åíèÿ íåäîñòîâåðíîé èíôîðìàöèè â ñëó÷àå ñêîìïðîìåòèðî-

âàííîãî ÿäðà è åãî ñòðóêòóð äàííûõ.

Âòîðîé ïîäõîä ÿâëÿåòñÿ áîëåå ïðèåìëåìûì. Îí îïèðàåòñÿ íà îïðåäåë¼ííûå îñîáåí-

íîñòè ïðîãðàììíî-àïïàðàòíîãî âçàèìîäåéñòâèÿ, êîòîðûì äîëæíî óäîâëåòâîðÿòü äàæå

âðåäîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå. Â ðàáîòå [5] îïèñàí àëãîðèòì èñïîëüçóþùèé

äàííûé ïîäõîä. Ýòîò àëãîðèòì íàõîäèò ñòðóêòóðû äàííûõ, êîòîðûå èñïîëüçóþòñÿ àï-

ïàðàòíûì îáåñïå÷åíèåì äëÿ ïîääåðæàíèÿ ôóíêöèîíèðîâàíèÿ ïðîöåññîâ ÎÑ. Â äàííîé

ðàáîòå äëÿ íàõîæäåíèÿ ñòðóêòóð óïðàâëåíèÿ ñòðàíèöàìè ïàìÿòè áóäåò èñïîëüçîâàòüñÿ

âòîðîé ïîäõîä.

4.2 Àïïàðàòíîå óïðàâëåíèå ñòðàíèöàìè ïàìÿòè

Íà êîìïüþòåðàõ ñ x86 àðõèòåêòóðîé çàäà÷à ðàçäåëåíèÿ àäðåñíîãî ïðîñòðàíñòâà ïðî-

öåññîâ ðåøàåòñÿ èñïîëüçîâàíèåì ìåõàíèçìà ñòðàíè÷íîé àäðåñàöèè ïàìÿòè, ïðåäîñòàâ-

ëÿåìîãî àïïàðàòíûì îáåñïå÷åíèåì. Àïïàðàòíûé áëîê óïðàâëåíèÿ ñòðàíèöàìè ïðåîáðà-

çóåò âèðòóàëüíûå àäðåñà êàæäîãî ïðîöåññà â ôèçè÷åñêèå (àäðåñà íà ôèçè÷åñêîé ìèê-

ðîñõåìå ïàìÿòè). Áëîê óïðàâëåíèÿ ñòðàíèöàìè ñ÷èòàåò, ÷òî âñÿ îïåðàòèâíàÿ ïàìÿòü

ðàçáèòà íà ñòðàíè÷íûå êàäðû ôèêñèðîâàííîé äëèíû (ôèçè÷åñêèå ñòðàíèöû). Êàæäûé

ñòðàíè÷íûé êàäð ñîäåðæèò îäíó ñòðàíèöó, òî åñòü åãî äëèíà ðàâíà äëèíå ñòðàíèöû.
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Ñòðàíè÷íûé êàäð ÿâëÿåòñÿ ñîñòàâíîé ÷àñòüþ îïåðàòèâíîé ïàìÿòè è, ñëåäîâàòåëüíî,

îáëàñòüþ äëÿ õðàíåíèÿ äàííûõ. Íåîáõîäèìî ïðîâîäèòü ÷åòêîå ðàçëè÷èå ìåæäó ñòðà-

íèöåé è ñòðàíè÷íûì êàäðîì. Ñòðàíèöà � ýòî âñåãî ëèøü áëîê äàííûõ, êîòîðûé ìîæåò

õðàíèòüñÿ â ëþáîì ñòðàíè÷íîì êàäðå èëè íà äèñêå.

Ñòðóêòóðû äàííûõ, îòîáðàæàþùèå âèðòóàëüíûå àäðåñà â ôèçè÷åñêèå, íàçûâàþòñÿ

òàáëèöàìè ñòðàíèö. Îíè òàêæå õðàíÿòñÿ â ïàìÿòè è äîëæíû áûòü äîëæíûì îáðàçîì

ïðîèíèöèàëèçèðîâàíû ÿäðîì äî âêëþ÷åíèÿ áëîêà óïðàâëåíèÿ ñòðàíèöàìè [1].

Ìåõàíèçì ñòðàíè÷íîé àäðåñàöèè ïàìÿòè äà¼ò öåëûé ðÿä ïðåèìóùåñòâ äëÿ ïðîöåñ-

ñîâ: îòäåëüíûå àäðåñíûå ïðîñòðàíñòâà, âèðòóàëüíîå ïðåäñòàâëåíèå ïàìÿòè, âîçìîæ-

íîñòü õðàíåíèÿ ñòðàíèö íà äèñêå (îáëàñòü ïîäêà÷êè), ðàçäåëÿåìàÿ ïàìÿòü.

4.3 Îáû÷íîå óïðàâëåíèå ñòðàíèöàìè

Íà÷èíàÿ ñ ïðîöåññîðîâ 80386, áëîê óïðàâëåíèÿ ñòðàíèöàìè â ïðîöåññîðàõ Intel îáðà-

áàòûâàåò ñòðàíèöû ðàçìåðîì 4 Êáàéò. Ïðåîáðàçîâàíèå 32-áèòíîãî âèðòóàëüíîãî àäðåñà

ïðîèñõîäèò ïîñðåäñòâîì äâóõ òàáëèö: êàòàëîã ñòðàíèö (Page Directory) è òàáëèöà ñòðà-

íèö (Page Table). Òðèäöàòü äâà áèòà àäðåñà ðàçäåëÿþòñÿ íà òðè ïîëÿ: êàòàëîã Directory

(ñòàðøèå 10 áèò), òàáëèöà Table (ñðåäíèå 10 áèò), ñìåùåíèå O�set (ìëàäøèå 12 áèò).

Ñ êàæäûì ïðîöåññîì ñâÿçàí ñâîé êàòàëîã ñòðàíèö. Ôèçè÷åñêèé àäðåñ åãî õðàíèòñÿ â

óïðàâëÿþùåì ðåãèñòðå cr3. Ñòðóêòóðà êàòàëîã ñòðàíèö çàíèìàåò ðîâíî îäíó ñòðàíèöó

(4 Êáàéò) è ñîäåðæèò äî 1024 çàïèñè (Page Directory Entry) ðàçìåðîì 4 áàéò, óêàçûâàþ-

ùèå íà ñòðóêòóðû òàáëèöà ñòðàíèö. Ñòðóêòóðà òàáëèöà ñòðàíèö òàêæå çàíèìàåò îäíó

ñòðàíèöó è ñîäåðæèò äî 1024 çàïèñè (Page Table Entry) ðàçìåðîì 4 áàéò, óêàçûâàþùèå

íà ôèçè÷åñêèå ñòðàíèöû ïàìÿòè.

Ïðåîáðàçîâàíèå âèðòóàëüíîãî àäðåñà â ôèçè÷åñêèé ïðîèñõîäèò ñëåäóþùèì îáðà-

çîì: ïîëå Directory âèðòóàëüíîãî àäðåñà îïðåäåëÿåò íîìåð çàïèñè â êàòàëîãå ñòðàíèö,

óêàçûâàþùåé íà ñîîòâåòñòâóþùóþ òàáëèöó ñòðàíèö, ïîëå Table îïðåäåëÿåò íîìåð çà-

ïèñè â ýòîé òàáëèöå ñòðàíèö, ñîäåðæàùåé ôèçè÷åñêèé àäðåñ ñòðàíè÷íîãî êàäðà, à ïîëå

O�set îïðåäåëÿåò îòíîñèòåëüíîå ñìåùåíèå âíóòðè ñòðàíè÷íîãî êàäðà (Ðèñ. 1). Òàêèì

îáðàçîì, êàòàëîã ñòðàíèö ìîæåò àäðåñîâàòü äî 1024× 1024× 4096 áàéò = 4× 230 =

= 4 Ãá ôèçè÷åñêîé ïàìÿòè.
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Ðèñ. 1: Òðàíñëÿöèÿ âèðòóàëüíîãî àäðåñà (îáû÷íîå óïðàâëåíèå ñòðàíèöàìè)

4.4 Ìåõàíèçì ðàñøèðåíèÿ ôèçè÷åñêèõ àäðåñîâ (ÐÀÅ)

Â ñòàðûõ ìîäåëÿõ ïðîöåññîðîâ Intel, îò 80386 äî Pentium, èñïîëüçîâàëèñü 32-ðàçðÿäíûå

ôèçè÷åñêèå àäðåñà. Òåîðåòè÷åñêè â òàêèõ ñèñòåìàõ ìîæíî àäðåñîâàòü íå áîëåå 4 Ãáàéò

îïåðàòèâíîé ïàìÿòè, îäíàêî áîëüøèå âûñîêîíàãðóæåííûå ñåðâåðû íóæäàþòñÿ â áîëü-

øåì îáúåìå ïàìÿòè. Ýòî ïðèâåëî ê ðàçðàáîòêå äðóãîãî ìåõàíèçìà óïðàâëåíèÿ ñòðà-

íèöàìè ïàìÿòè. Îäíîâðåìåííî ñ ïðîöåññîðîì Pentium Pro êîìïàíèÿ Intel ïðåäñòàâè-

ëà ìåõàíèçì, íàçâàííûé ðàñøèðåíèåì ôèçè÷åñêèõ àäðåñîâ, èëè ÐÀÅ (Physical Address

Extension). Ñ ïîìîùüþ äàííîãî ìåõàíèçìà ñòàëî âîçìîæíûì àäðåñîâàòü äî 236 = 64

Ãáàéò îïåðàòèâíîé ïàìÿòè (32-áèòîâûå âèðòóàëüíûå àäðåñà ïðåîáðàçóþòñÿ â 36-áèòîâûå

ôèçè÷åñêèå). Ðàñøèðåíèå ôèçè÷åñêèõ àäðåñîâ àêòèâèçèðóåòñÿ ñ ïîìîùüþ ôëàãà PAE

â óïðàâëÿþùåì ðåãèñòðå cr4 ïðîöåññîðà.

Ñ èñïîëüçîâàíèåì ìåõàíèçìà PAE ïàìÿòü ïî ïðåæíåìó ðàçáèâàåòñÿ íà êàäðû ðàç-

ìåðîì 4 Êáàéò. Â îòëè÷èå îò îáû÷íîãî óïðàâëåíèÿ ñòðàíèöàìè, ïðåîáðàçîâàíèå 32-

áèòíîãî âèðòóàëüíîãî àäðåñà â PAE ðåæèìå ïðîèñõîäèò ïîñðåäñòâîì òð¼õ òàáëèö. Äî-

áàâëåí òðåòèé óðîâåíü, íàçâàííûé òàáëèöåé óêàçàòåëåé íà êàòàëîã ñòðàíèö PDPT (Page

Directory Pointer Table). Å¼ ôèçè÷åñêèé àäðåñ äëÿ êàæäîãî ïðîöåññà õðàíèòñÿ â óïðàâ-

ëÿþùåì ðåãèñòðå cr3. Ýòà òàáëèöà ñîñòîèò èç ÷åòûð¼õ 64-áèòîâûõ çàïèñåé. Ñ âêëþ÷åí-

íûì ðåæèìîì PAE òàáëèöû êàòàëîã ñòðàíèö è òàáëèöà ñòðàíèö ñîñòîÿò èç 512 çàïèñåé

8 áàéò êàæäàÿ.

Ïðåîáðàçîâàíèå âèðòóàëüíîãî àäðåñà â ôèçè÷åñêèé ïðîèñõîäèò ïî òàêîìó æå ïðèí-

öèïó, êàê è â îáû÷íîì óïðàâëåíèè ñòðàíèöàìè. Âèðòóàëüíûé àäðåñ äåëèòñÿ íà ÷åòûðå
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ïîëÿ: ñòàðøèå 2 áèòà îïðåäåëÿþò îäíó èç ÷åòûð¼õ çàïèñåé òàáëèöû PDPT, ñëåäóþ-

ùèå 9 áèò óêàçûâàþò íà îäíó èç 512 çàïèñåé êàòàëîãà ñòðàíèö, ñëåäóþùèé 9 áèò �

íà îäíó èç 512 çàïèñåé òàáëèöû ñòðàíèö è îñòàâøèåñÿ ìëàäøèå 12 áàéò îïðåäåëÿþò

îòíîñèòåëüíîå ñìåùåíèå âíóòðè ñòðàíè÷íîãî êàäðà (Ðèñ. 2).

Ðèñ. 2: Òðàíñëÿöèÿ âèðòóàëüíîãî àäðåñà (ìåõàíèçì ðàñøèðåíèÿ ôèçè÷åñêèõ àäðåñîâ

PAE)

4.5 Ðàñøèðåííîå óïðàâëåíèå ñòðàíèöàìè

Íà÷èíàÿ ñ ìîäåëè Pentium, ìèêðîïðîöåññîðû 80x86 ìîãóò èñïîëüçîâàòü ðàñøèðåí-

íîå óïðàâëåíèå ñòðàíèöàìè, êîòîðîå ïîçâîëÿåò ñòðàíè÷íûì êàäðàì èìåòü ðàçìåð íå

4 Êáàéò, à 4 Ìáàéò èëè 2 Ìáàéò ïðè âêëþ÷åííîì ìåõàíèçìå PAE. Ïðèìåíåíèå ðàñ-

øèðåííîãî óïðàâëåíèÿ ñòðàíèöàìè ìîæåò áûòü ïîëåçíî ïðè îòîáðàæåíèè áîëüøîãî

èíòåðâàëà ñìåæíûõ âèðòóàëüíûõ àäðåñîâ â ñîîòâåòñòâóþùèå èíòåðâàëû ôèçè÷åñêèõ

àäðåñîâ. Â òàêîì ñëó÷àå ýêîíîìèòñÿ ïàìÿòü, òàê êàê íå èñïîëüçóþòñÿ ïðîìåæóòî÷íûå

ñòðóêòóðû òàáëèöû ñòðàíèö.

Íà Ðèñ. 3 èçîáðàæåíî ïðåîáðàçîâàíèå âèðòóàëüíîãî àäðåñà ñ èñïîëüçîâàíèåì ðàñøè-

ðåííîãî óïðàâëåíèÿ ñòðàíèöàìè è âûêëþ÷åííûì ìåõàíèçìîì ðàñøèðåíèÿ ôèçè÷åñêèõ

àäðåñîâ PAE. Íà Ðèñ. 4 èçîáðàæåíî òî æå ñàìîå, íî ñ âêëþ÷åííûì ìåõàíèçìîì PAE.

Îòìåòèì åùå ðàç, ÷òî â ïåðâîì ñëó÷àå ñòðàíè÷íûå êàäðû èìåþò ðàçìåð 4 Ìáàéò, à âî

âòîðîì � 2 Ìáàéò.
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Ðèñ. 3: Òðàíñëÿöèÿ âèðòóàëüíîãî àäðåñà (ðàñøèðåííîå óïðàâëåíèå ñòðàíèöàìè)

Ðèñ. 4: Òðàíñëÿöèÿ âèðòóàëüíîãî àäðåñà (ðàñøèðåííîå óïðàâëåíèå ñòðàíèöàìè ñ âêëþ-

÷åííûì ìåõàíèçìîì PAE)

4.6 Çàïèñè òàáëèö ñòðàíèö

Òàáëèöû ñòðàíèö ñîñòîÿò èç 4-áàéòîâûõ èëè 8-áàéòîâûõ (â ñëó÷àå PAE) çàïèñåé.

Ñòàðøèå áèòû çàïèñè ïðåäñòàâëÿþò ñîáîé àäðåñ, óêàçûâàþùèé íà ñòðàíè÷íûé êàäð,

ñîäåðæàùèé ñëåäóþùóþ â èåðàðõèè òàáëèöó ñòðàíèö ïðåîáðàçîâàíèÿ âèðòóàëüíîãî àä-

ðåñà, èëè íà ñòðàíè÷íûé êàäð, ñîäåðæàùèé íåïîñðåäñòâåííî ñòðàíèöó (â ñëó÷àå Page

Table Entry). Ìëàäøèå áèòû � ýòî ôëàãè, õàðàêòåðèçóþùèå ðàçëè÷íûå ñîñòîÿíèÿ ñòðà-

íèöû. Çàïèñè òàáëèö ñòðàíèö èìåþò îïðåäåë¼ííûé ôîðìàò äëÿ êàæäîãî êîíêðåòíîãî
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ñëó÷àÿ â çàâèñèìîñòè îò âêëþ÷åííîãî ìåõàíèçìà PAE è ðàçìåðà îòîáðàæàåìîé ñòðàíè-

öû (4 Êáàéò, 2 Ìáàéò èëè 4 Ìáàéò). Ïîäðîáíîñòè áóäóò îïèñàíû â ñëåäóþùèõ ðàçäåëàõ.

5 Ðåøåíèå

Â ðàìêàõ äàííîé êóðñîâîé ðàáîòû èññëåäîâàíèÿ áóäóò êàñàòüñÿ îïåðàöèîííîé ñè-

ñòåìû GNU/Linux, ðàáîòàþùåé íà àðõèòåêòóðå x86 êàê ñ âêëþ÷¼ííûì ìåõàíèçìîì

ðàñøèðåíèÿ ôèçè÷åñêèõ àäðåñîâ (PAE) òàê è áåç íåãî. Äèàïàçîí èññëåäóåìûõ âåðñèé

ÿäåð ÎÑ GNU/Linux: 2.6.11 � 3.3. Ïðåäïîëàãàåòñÿ, ÷òî èìåþòñÿ ôàéë îáðàçà ïàìÿòè è

ôàéë îáðàçà îáëàñòè ïîäêà÷êè, ñíÿòûå ñ öåëåâîé ñèñòåìû.

Ïîñòàâëåííûå â äàííîé ðàáîòå çàäà÷è âîññòàíîâëåíèÿ àäðåñíîãî ïðîñòðàíñòâà ïðî-

öåññîâ áóäóò ðåøàòüñÿ â íåñêîëüêî ýòàïîâ:

1. Âîñïîëüçóåìñÿ îïèñàííûì â ðàáîòå [5] àëãîðèòìîì äëÿ íàõîæäåíèÿ â ïàìÿòè òàá-

ëè÷íûõ ñòðóêòóð êàòàëîã ñòðàíèö (Page Directory) èëè, ïðè âêëþ÷åííîì ìåõà-

íèçìå PAE, òàáëèö óêàçàòåëåé íà êàòàëîã ñòðàíèö (Page Directory Pointer Table).

Äàííûé àëãîðèòì èñïîëüçóåò îñîáåííîñòè ïðîãðàììíî-àïïàðàòíîãî âçàèìîäåé-

ñòâèÿ àðõèòåêòóðû x86 è íå çàâèñèò îò ðàáîòàþùåé íà àíàëèçèðóåìîé ñèñòåìå

âåðñèè ÿäðà ÎÑ GNU/Linux. Ôàêòè÷åñêè, äëÿ êàæäîãî àêòèâíîãî ïðîöåññà â ñè-

ñòåìå ìû íàéä¼ì ôèçè÷åñêèé àäðåñ, õðàíÿùèéñÿ â óïðàâëÿþùåì ðåãèñòðå cr3

ïðîöåññîðà.

2. Äëÿ êàæäîé ñòðóêòóðû, ïîëó÷åííîé íà ïðåäûäóùåì ýòàïå, âûïîëíèì îáõîä â

ãëóáèíó å¼ çàïèñåé (òåì ñàìûì ïîëó÷èì ïåðåáîð âèðòóàëüíûõ àäðåñîâ ïðîöåññà â

ïîðÿäêå âîçðàñòàíèÿ). Êàæäàÿ çàïèñü PDE â êàòàëîãå ñòðàíèö èëè PTE â òàáëèöå

ñòðàíèö ìîæåò èìåòü òðè ñîñòîÿíèÿ:

• Ìëàäøèé áèò çàïèñè ðàâåí 1 � ñòðàíèöà íàõîäèòñÿ â îïåðàòèâíîé ïàìÿòè,

è, ñëåäîâàòåëüíî, ïðèñóòñòâóåò â ñíÿòîì îáðàçå.

• Íå âñå áèòû çàïèñè, êðîìå ìëàäøåãî, ðàâíû íóëþ � ñòðàíèöà âûãðóæåíà â

îáëàñòü ïîäêà÷êè.

• Çàïèñü ñîñòîèò èç îäíèõ íóëåé � ñòðàíèöà íå ïðèíàäëåæèò àäðåñíîìó ïðî-

ñòðàíñòâó ïðîöåññà, ëèáî ñîîòâåòñòâóþùèé ñòðàíè÷íûé êàäð åùå íå áûë íà-

çíà÷åí ïðîöåññó (âûäåëåíèå ñòðàíèö ïî òðåáîâàíèþ).
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3. Íàéä¼ì ñòðóêòóðû ÿäðà, îïèñûâàþùèå ïðîöåññû â ñèñòåìå. Ñ ïîìîùüþ íèõ ñìî-

æåì âîññòàíîâèòü èìåíà ïðîöåññîâ, àäðåñíûå ïðîñòðàíñòâà êîòîðûõ áûëè ïîëó-

÷åíû íà ïðåäûäóùèõ ýòàïàõ. Òàêæå ñìîæåì îïðåäåëèòü ðàáîòàþùèå â ñèñòåìå

ïðîöåññû ñêðûòûå ðóòêèòàìè.

5.1 Àëãîðèòì íàõîæäåíèÿ ïîòåíöèàëüíûõ PGD è PDPT

Êàæäîìó ïðîöåññó â ÎÑ GNU/Linux âûäåëÿåòñÿ 4Ãá âèðòóàëüíîãî àäðåñíîãî ïðî-

ñòðàíñòâà. Ïåðâûå 3 Ãáàéò ÿâëÿþòñÿ àäðåñíûì ïðîñòðàíñòâîì ðåæèìà ïîëüçîâàòåëÿ,

ïîñëåäíèé 1 Ãáàéò � àäðåñíûì ïðîñòðàíñòâîì ðåæèìà ÿäðà.

Ñíà÷àëà ìû íàéä¼ì ïîòåíöèàëüíûå êàòàëîãè ñòðàíèö, óäîâëåòâîðÿþùèå óñëîâèÿì

îòîáðàæåíèÿ àäðåñíîãî ïðîñòðàíñòâà ðåæèìà ÿäðà. Åñëè îáú¼ì ôèçè÷åñêîé ïàìÿòè â

ñèñòåìå ìåíåå 896 Ìáàéò, ÿäðî ÎÑ GNU/Linux îòîáðàæàåò ëèíåéíî âñþ ôèçè÷åñêóþ

ïàìÿòü â âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññà, íà÷èíàÿ ñ âèðòóàëüíîãî àäðåñà

0xC0000000 (÷åòâåðòûé ãèãàáàéò). Åñëè îáú¼ì ïàìÿòè ïðåâîñõîäèò 896 Ìáàéò, òî òàêèì

îáðàçîì îòîáðàæàþòñÿ å¼ ïåðâûå 896 Ìáàéò. Â ÿäðå ÎÑ GNU/Linux äëÿ îòîáðàæåíèÿ

àäðåñíîãî ïðîñòðàíñòâà ðåæèìà ÿäðà èñïîëüçóåòñÿ ðàñøèðåííîå óïðàâëåíèå ñòðàíè-

öàìè. Ñòðàíè÷íûå êàäðû, â êîòîðûå îòîáðàæàåòñÿ ïîñëåäíèé ãèãàáàéò âèðòóàëüíîãî

àäðåñíîãî ïðîñòðàíñòâà, èìåþò ðàçìåð 4 Ìáàéò èëè 2 Ìáàéò ïðè âêëþ÷åííîì ðåæèìå

PAE. Äàííûé àëãîðèòì äëÿ íàõîæäåíèÿ ïîòåíöèàëüíûõ PGD è PDPT â îáðàçå ïàìÿ-

òè ôîêóñèðóåòñÿ íà àïïàðàòíûõ ôëàãàõ, âûñòàâëåííûõ â çàïèñÿõ êàòàëîãà ñòðàíèö.

Ïîñëåäíèå çíà÷àùèå áèòû (ôëàãè) çàïèñåé, îòîáðàæàþùèå âèðòóàëüíîå àäðåñíîå ïðî-

ñòðàíñòâî ïðîöåññà ðåæèìà ÿäðà, äîëæíû ðàâíÿòüñÿ øàáëîíó 0x1E3, êàê èçîáðàæåíî

íà Ðèñ. 5.

Îïèøåì àëãîðèòì äëÿ ñëó÷àÿ àäðåñàöèè ñ âûêëþ÷åííûì ìåõàíèçìîì PAE. Êàòàëîã

ñòðàíèö â ïàìÿòè çàíèìàåò 4 Êá è âûðîâíåí ïî ãðàíèöå â 4 Êá. Êàòàëîã ñòðàíèö ìîæåò

ñîäåðæàòü äî 1024 (0 � 1023) çàïèñè. Òàêèì îáðàçîì, ïåðåáèðàåì â îáðàçå ïàìÿòè ñ

øàãîì â 4 Êá áëîê äàííûõ ðàçìåðîì 4 Êá.

Äëÿ êàæäîãî òàêîãî ïîòåíöèàëüíîãî êàòàëîãà ñòðàíèö ñ÷èòàåì ÷èñëî çàïèñåé, óäî-

âëåòâîðÿþùèõ âûøåîïèñàííîìó øàáëîíó è íàõîäÿùèõñÿ â ïîñëåäíåé ÷åòâåðòè êàòàëîãà

ñòðàíèö (çàïèñè ñ íîìåðàìè 768 � 1023). Ýòè çàïèñè äîëæíû ñîîòâåòñòâîâàòü âèðòóàëü-

íûì àäðåñàì ïðîöåññà ðåæèìà ÿäðà. Äàëåå ñðàâíèâàåì ïîëó÷åííîå ÷èñëî ñ ïîðîãîâûì

çíà÷åíèåì, âûñòàâëåííûì íåìíîãî ìåíüøèì 1/4 ·min(îáú¼ì ôèçè÷åñêîé ïàìÿòè, 896).

Ìíîæèòåëü 1/4 îáóñëîâëåí òåì, ÷òî ðàçìåð ñòðàíè÷íûõ êàäðîâ, â êîòîðûå îòîáðàæàþò-
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ñÿ âèðòóàëüíûå àäðåñà, ðàâåí 4 Ìáàéò. Åñëè ïîëó÷åííîå çíà÷åíèå ìåíüøå ïîðîãîâîãî,

òî äàííûé áëîê äàííûõ èñêëþ÷àåì èç ðàññìîòðåíèÿ è ïåðåõîäèì ê ñëåäóþùåìó áëîêó

ðàçìåðà 4 Êá.

Ðèñ. 5: Çàïèñü êàòàëîãà ñòðàíèö ñ âûêëþ÷åííûì ìåõàíèçìîì ðàñøèðåíèÿ ôèçè÷åñêèõ

àäðåñîâ (PAE)

Åñëè äëÿ ïîòåíöèàëüíîãî êàòàëîãà ñòðàíèö óäîâëåòâîðåíî âûøåîïèñàííîå ïîðîãî-

âîå óñëîâèå, ïåðåõîäèì ê ñëåäóþùåìó ýòàïó ïðîâåðêè êîððåêòíîñòè çàïèñåé, îòîáðà-

æàþùèõ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññà ðåæèìà ïîëüçîâàòåëÿ (çàïèñè ñ

íîìåðàìè 0 � 767). Åñëè ìëàäøèé áèò çàïèñè ðàâåí 0, ïåðåõîäèì ê ñëåäóþùåé çàïèñè.

Ìëàäøèé áèò çàïèñè ðàâíûé 1 îçíà÷àåò ïðèñóòñòâèå ñòðàíèöû â îïåðàòèâíîé ïàìÿòè.

Ïðîâåðÿåì, ÷òî ïîëå Page Base Address çàïèñè, óêàçûâàþùåå íà íîìåð ñòðàíè÷íîãî

êàäðà îïåðàòèâíîé ïàìÿòè, â êîòîðîì õðàíèòñÿ ñîîòâåòñòâóþùàÿ ñòðàíèöà, ïîïàäàåò

â äîïóñòèìûé äèàïàçîí (íå ïðåâîñõîäèò îáú¼ì îïåðàòèâíîé ïàìÿòè).

Åñëè ðàññìàòðèâàåìûé áëîê (ïîòåíöèàëüíûé êàòàëîã ñòðàíèö) óäîâëåòâîðÿåò âñåì

îïèñàííûì âûøå óñëîâèÿì, òî ìû ïîìå÷àåì åãî êàê äåéñòâèòåëüíûé êàòàëîã ñòðàíèö.

Ýòîò êàòàëîã ñòðàíèö èäåíòèôèöèðóåò î÷åðåäíîé ïðîöåññ â ñèñòåìå.

Ïîäðîáíåå î ïîðîãîâûõ çíà÷åíèÿõ, òåñòèðîâàíèè è ðàñøèðåíèè àëãîðèòìà äëÿ ðà-

áîòû â PAE ðåæèìå îïèñàíî â ðàáîòå [5].

5.2 Ïîëó÷åíèå àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà

Ðàññìîòðèì àëãîðèòì ïîëó÷åíèÿ ïîëíîãî àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà äëÿ ñëó-

÷àÿ ñ èñïîëüçîâàíèåì ìåõàíèçìà ðàñøèðåíèÿ ôèçè÷åñêèõ àäðåñîâ (PAE). Âàðèàíò áåç

PAE ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì äàííîãî.

Äëÿ íà÷àëà íåîáõîäèìî âûáðàòü ïðîöåññ, âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî êîòî-
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ðîãî ñîáèðàåìñÿ ïîëó÷àòü. Êàæäàÿ íàéäåííàÿ îïèñàííûì âûøå àëãîðèòìîì ñòðóêòóðà

PDPT (Page Directory Pointer Table) îïðåäåëÿåò îòäåëüíûé ïðîöåññ â ñèñòåìå (åãî àä-

ðåñíîå ïðîñòðàíñòâî). Âûáåðåì íóæíóþ PDPT è âûïîëíèì îáõîä â ãëóáèíó ñâÿçàííûõ

ñ íåé òàáëè÷íûõ ñòðóêòóð ñëåäóþùèì îáðàçîì:

1. Ïåðåáèðàåì ïî ïîðÿäêó çàïèñè ñòðóêòóðû PDPT. Ïåðâûå òðè çàïèñè îòîáðàæàþò

àäðåñíîå ïðîñòðàíñòâî ðåæèìà ïîëüçîâàòåëÿ, ÷åòâåðòàÿ çàïèñü � àäðåñíîå ïðî-

ñòðàíñòâî ðåæèìà ÿäðà. Âûáðàâ î÷åðåäíóþ çàïèñü, èçâëåêàåì èç íå¼ ïîëå Page

Directory Address (12 � 35 áèòû çàïèñè). Ýòî èíäåêñ ñòðàíèöû ñî ñòðóêòóðîé êà-

òàëîã ñòðàíèö (Page Directory) íà êîòîðóþ ññûëàåòñÿ äàííàÿ çàïèñü. Âû÷èñëÿåì

ðàñïîëîæåíèå äàííîé ñòðàíèöû â îáðàçå ïàìÿòè (ñìåùåíèå îò íà÷àëà ôàéëà) êàê

Page Directory Addres · 4096 áàéò. Ïåðåõîäèì ê ïóíêòó 2.

2. Ïîëó÷èâ àäðåñ ñòðóêòóðû êàòàëîã ñòðàíèö (Page Directory), ïåðåáèðàåì å¼ PDE

çàïèñè. Â çàâèñèìîñòè îò òîãî, êàêîé òèï àäðåñíîãî ïðîñòðàíñòâà îòîáðàæàåò

äàííûé êàòàëîã ñòðàíèö, âîçìîæíû äâà âàðèàíòà:

• Êàòàëîã ñòðàíèö îòîáðàæàåò àäðåñíîå ïðîñòðàíñòâî ðåæèìà ïîëüçîâàòåëÿ.

Åñëè ìëàäøèé áèò çàïèñè PDE ðàâíÿåòñÿ 1 (ôëàã Present), ïîëó÷àåì èç çà-

ïèñè èíäåêñ ñòðàíèöû ñî ñòðóêòóðîé òàáëèöà ñòðàíèö (Page Table) � ïîëå

Page Table Address (12 � 35 áèòû). Ñìåùåíèå ýòîé ñòðàíèöû â ôàéëå îáðàçà

ðàâíÿåòñÿ Page Table Address · 4096 áàéò. Ïåðåõîäèì ê ïóíêòó 3.

• Êàòàëîã ñòðàíèö îòîáðàæàåò àäðåñíîå ïðîñòðàíñòâî ðåæèìà ÿäðà. Åñëè ìëàä-

øèé áèò çàïèñè ðàâíÿåòñÿ 1 (ôëàã Present), ïîëó÷àåì èç çàïèñè èíäåêñ ñîîò-

âåòñòâóþùåé åé ñòðàíèöû � ïîëå Page Base Address (21 � 35 áèòû). Òàê êàê

ñòðàíèöû â äàííîì ñëó÷àå èìåþò ðàçìåð 2 Ìáàéò, ñìåùåíèå ýòîé ñòðàíèöû

â ôàéëå îáðàçà áóäåò ðàâíÿòüñÿ Page Base Address · 2 · 220 áàéò.

3. Ïåðåáèðàåì PTE çàïèñè ïîëó÷åííîé òàáëèöû ñòðàíèö (Page Table). Êàæäàÿ PTE

ìîæåò èìåòü òðè ñîñòîÿíèÿ:

• Ìëàäøèé áèò çàïèñè ðàâåí 1 (ôëàã Present) � çàïèñü ññûëàåò íà ñòðàíèöó

íàõîäÿùóþñÿ â îïåðàòèâíîé ïàìÿòè, à, ñëåäîâàòåëüíî, äàííàÿ ñòðàíèöà ïðè-

ñóòñòâóåò â ñíÿòîì îáðàçå ïàìÿòè. Èíäåêñ ýòîé ñòðàíèöû ðàâíÿåòñÿ ïîëþ

Page Frame Address (12 � 35 áèòû), à ñìåùåíèå â ôàéëå îáðàçà � Page Frame

Address · 4096 áàéò.

15



• Íå âñå áèòû çàïèñè, êðîìå ìëàäøåãî, ðàâíû íóëþ � ñòðàíèöà âûãðóæåíà â

îáëàñòü ïîäêà÷êè. Ñòàðøèå 32 áèòà PTE ÿâëÿþòñÿ èäåíòèôèêàòîðîì âûãðó-

æåííîé ñòðàíèöû. Èäåíòèôèêàòîð âûãðóæåííîé ñòðàíèöû ñîñòîèò èç äâóõ

ïîëåé: èíäåêñ ñòðàíè÷íîãî ñëîòà (ñòàðøèå 27 áèò) è íîìåð îáëàñòè ïîäêà÷êè

(ìëàäøèå 5 áèò). Â ñèñòåìå ÎÑ GNU/Linux ìîæåò èñïîëüçîâàòüñÿ îäíîâðå-

ìåííî äî 32 îáëàñòåé ïîäêà÷êè. Ñìåùåíèå âûãðóæåííîé ñòðàíèöû â ôàéëå

ïîäêà÷êè ðàâíÿåòñÿ �èíäåêñ ñòðàíè÷íîãî ñëîòà� · 4096 áàéò.

• Çàïèñü ñîñòîèò èç îäíèõ íóëåé � ñòðàíèöà íå ïðèíàäëåæèò àäðåñíîìó ïðî-

ñòðàíñòâó ïðîöåññà, ëèáî ñîîòâåòñòâóþùèé ñòðàíè÷íûé êàäð åùå íå áûë íà-

çíà÷åí ïðîöåññó (âûäåëåíèå ñòðàíèö ïî òðåáîâàíèþ). Äëÿ ïîëó÷åíèÿ èíôîð-

ìàöèè îá ýòîé ñòðàíèöå íåîáõîäèìî ñìîòðåòü íà ñòðóêòóðó ÿäðà

vm_area_struct, îòíîñÿùóþñÿ ê äàííîìó ïðîöåññó.

Äëÿ êàæäîé ïîëó÷åííîé èç àäðåñíîãî ïðîñòðàíñòâà ðåæèìà ïîëüçîâàòåëÿ ñòðàíè-

öû èçâåñòåí íîìåð çàïèñåé, ïî êîòîðûì ñîâåðøàëñÿ ïåðåõîä â ñòðóêòóðàõ PDPT, Page

Directory è Page Table, ñëåäîâàòåëüíî, ìîæíî âû÷èñëèòü ñîîòâåòñòâóþùèé åé âèðòó-

àëüíûé àäðåñ. Ïóñòü pdpte_index = �íîìåð çàïèñè (íà÷èíàÿ ñ 0) â ñòðóêòóðå PDPT�,

pde_index = �íîìåð çàïèñè PDE (íà÷èíàÿ ñ 0) â êàòàëîãå ñòðàíèö�, pte_index = �íî-

ìåð çàïèñè PTE (íà÷èíàÿ ñ 0) â òàáëèöå ñòðàíèö�. Òîãäà âèðòóàëüíûé àäðåñ ñòðàíèöû

ðàâíÿåòñÿ pdpte_index << 30 + pde_index << 21 + pte_index << 12, ãäå çíàêîì �<<�

îáîçíà÷åíà îïåðàöèÿ ïîáèòîâîãî ñäâèãà âëåâî. Àíàëîãè÷íî äëÿ ñòðàíèö èç àäðåñíîãî

ïðîñòðàíñòâà ðåæèìà ÿäðà, âèðòóàëüíûé àäðåñ ñòðàíèöû ðàâíÿåòñÿ pdpte_index <<

30 + pde_index << 21.

Òàêèì îáðàçîì, äëÿ êàæäîãî ïðîöåññà ìîæåò áûòü ñîçäàí îòäåëüíûé äàìï ôàéë, â

êîòîðûé áóäóò ïîñëåäîâàòåëüíî êîïèðîâàòüñÿ íàéäåííûå îïèñàííûì àëãîðèòìîì ñòðà-

íèöû. Äëÿ êàæäîãî òàêîãî ôàéëà íåîáõîäèìî èìåòü èíäåêñíûé ôàéë, â êîòîðîì áóäåò

îïðåäåëåíî ñîîòíîøåíèå âèðòóàëüíîãî àäðåñà è ñìåùåíèÿ ñîîòâåòñòâóþùåé ñòðàíèöû

â äàìï ôàéëå.

5.3 Íàõîæäåíèå ñòðóêòóð ÿäðà, îïèñûâàþùèå ïðîöåññû

×òîáû âîññòàíîâèòü èìåíà ïðîöåññîâ, àäðåñíûå ïðîñòðàíñòâà êîòîðûõ áûëè ïîëó-

÷åíû îïèñàííûì â ïðåäûäóùåì ðàçäåëå ñïîñîáîì, íåîáõîäèìî îáðàòèòüñÿ ê ñâÿçàííûì

ñ ïðîöåññàìè ñòðóêòóðàì ÿäðà ÎÑ.

16



Ïðåæäå ÷åì îïèñûâàòü, êàê ÿäðî îòñëåæèâàåò ïðîöåññû â ñèñòåìå, ñòîèò îòìå-

òèòü âàæíîñòü îïðåäåë¼ííûõ ñòðóêòóð, ðåàëèçóþùèõ äâóíàïðàâëåííûå ñïèñêè. Â Linux

îïðåäåëåíà ñòðóêòóðà list_head, äâà ïîëÿ êîòîðîé, next è prev, ñîäåðæàò óêàçàòåëè

íà ñëåäóþùèé è ïðåäûäóùèé ýëåìåíòû äâóíàïðàâëåííîãî ñïèñêà îáùåãî íàçíà÷åíèÿ.

Ïðè ýòîì âàæíî îòìåòèòü, ÷òî óêàçàòåëè ñîäåðæàò àäðåñà äðóãèõ ñòðóêòóð list_head,

à íå àäðåñà ñòðóêòóð, âêëþ÷àþùèõ â ñåáÿ ñòðóêòóðó list_head (Ðèñ. 6).

Ðèñ. 6: Äâóíàïðàâëåííûå ñïèñêè, ïîñòðîåííûå èç ñòðóêòóð listhead

Â Linux îñíîâíîé ñòðóêòóðîé, àññîöèèðîâàííîé ñ êàæäûì ïðîöåññîâ, ÿâëÿåòñÿ

task_struct. Äàííàÿ ñòðóêòóðà (äåñêðèïòîð ïðîöåññà) îïèñûâàåò ïðîöåññ äëÿ ÿäðà ÎÑ

è ñîäåðæèò óêàçàòåëè íà äðóãèå, ñâÿçàííûå ñ ïðîöåññîì, ñòðóêòóðû. Êàæäàÿ ñòðóêòó-

ðà task_struct âêëþ÷àåò â ñåáÿ ïîëå ñïèñîê ïðîöåññîâ tasks òèïà list_head. Ïîëÿ

tasks.next è tasks.prev óêàçûâàþò ñîîòâåòñòâåííî íà ñëåäóþùèé è ïðåäûäóùèé ïðî-

öåññû â ñâÿçíîì ñïèñêå ïî îòíîøåíèþ ê òåêóùåìó. Ãîëîâà ñïèñêà ïðîöåññîâ ïðåäñòàâ-

ëÿåò ñîáîé äåñêðèïòîð init_task òèïà task_struct. Ýòî äåñêðèïòîð òàê íàçûâàåìîãî

íóëåâîãî (swapper) ïðîöåññà, âñåãäà ïðèñóòñòâóþùåãî â ñèñòåìå.

Èìÿ ïðîöåññà îïðåäåëÿåòñÿ â ñòðóêòóðå task_struct ïîëåì comm òèïà char[16].

Äåñêðèïòîð êàæäîãî ïîëüçîâàòåëüñêèé ïðîöåññà â ñèñòåìå ñîäåðæèò óêàçàòåëü mm íà

ñòðóêòóðó mm_struct. Äàííàÿ ñòðóêòóðà ñîäåðæèò âñþ èíôîðìàöèþ îá àäðåñíîì ïðî-

ñòðàíñòâå, îòíîñÿùåìñÿ ê ïðîöåññó. Â ðàìêàõ ïîñòàâëåííîé â ýòîé ðàáîòå çàäà÷è, èíòå-

ðåñ ïðåäñòàâëÿåò ïîëå pgd ñòðóêòóðû mm_struct. Äëÿ êàæäîãî ïðîöåññà îíî ñîäåðæèò

àäðåñ ñòðóêòóðû êàòàëîã ñòðàíèö (Page Directory) èëè òàáëèöû óêàçàòåëåé íà êàòàëîã

ñòðàíèö (Page Directory Pointer Table) â ñëó÷àå âêëþ÷åííîãî ìåõàíèçìà ðàñøèðåíèÿ
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ôèçè÷åñêèõ àäðåñîâ (PAE). Îïèñàííàÿ ñâÿçü ñòðóêòóð èçîáðàæåíà íà Ðèñ. 7.

Ðèñ. 7: Äåñêðèïòîð ïðîöåññà ñòðóêòóðà taskstruct

Ñëîæíîñòü ïîèñêà ñòðóêòóðû task_struct â îáðàçå ïàìÿòè îáóñëîâëåíà òåì, ÷òî

äëÿ îáùåãî ñëó÷àÿ íåò óñòîé÷èâûõ øàáëîíîâ (ñèãíàòóð) äëÿ å¼ èäåíòèôèêàöèè. Ïîðÿ-

äîê ïîëåé è èõ ñìåùåíèÿ âíóòðè ñòðóêòóð ïîëíîñòüþ çàâèñÿò îò âåðñèè è êîíôèãóðàöèè

ÿäðà Linux, à òàêæå îò âûáðàííûõ îïöèé êîìïèëÿöèè. Îïèøåì äàëåå âîçìîæíûå ïîä-

õîäû äëÿ íàõîæäåíèÿ ñòðóêòóð task_struct è âû÷èñëåíèÿ ñìåùåíèé ïîëåé tasks, mm,

comm è pgd.

Äëÿ ïîëó÷åíèÿ àäðåñà äåñêðèïòîðà init_task ïðîöåññà swapper áóäåò èñïîëüçî-

âàòüñÿ òàáëèöà ñèìâîëîâ ÿäðà. Ïðè ïîäêëþ÷åíèè ìîäóëÿ ÿäðà â Linux âñå ññûëêè íà

ãëîáàëüíûå ñèìâîëû ÿäðà (ïåðåìåííûå è ôóíêöèè) â îáúåêòíîì êîäå ìîäóëÿ äîëæíû

áûòü çàìåíåíû íà ñîîòâåòñòâóþùèå àäðåñà. Äëÿ ýòîãî ÿäðî èñïîëüçóåò ñïåöèàëüíóþ

òàáëèöó ñèìâîëîâ. Ýòà òàáëèöà õðàíèòñÿ â ñåêöèè __ksymtab ñåãìåíòà êîäà ÿäðà, à

ñëåäîâàòåëüíî, â ïåðâûõ ìåãàáàéòàõ ôèçè÷åñêîé ïàìÿòè, êóäà çàãðóæàåòñÿ ÿäðî. Äàí-

íàÿ îáëàñòü ïàìÿòè íèêîãäà íå âûãðóæàåòñÿ â îáëàñòü ïîäêà÷êè. Â òàáëèöå ñèìâîëîâ

ÿäðà ïðèñóòñòâóåò ñèìâîë ñ èìåíåì init_task, àäðåñ êîòîðîãî ðàâíÿåòñÿ àäðåñó ñòðóê-

òóðû task_struct ïðîöåññà swapper.

Òàáëèöà ñèìâîëîâ ÿäðà ñîñòîèò èç ïîäðÿä èäóùèõ çàïèñåé ðàçìåðà 8 áàéò. Êàæ-

äàÿ çàïèñü ñîñòîèò èç äâóõ àäðåñîâ: àäðåñ ñòðóêòóðû, íà êîòîðóþ ññûëàåòñÿ ñèìâîë,

(ñòàðøèå 4 áàéò) è àäðåñ ñòðîêîâîé êîíñòàíòû � èìÿ ñèìâîëà (ìëàäøèå 4 áàéò). Ïîñëå

òàáëèöû ñèìâîëîâ â ïàìÿòè ðàñïîëàãàþòñÿ ñòðîêîâûå êîíñòàíòû ñèìâîëîâ ÿäðà. Òà-

êèì îáðàçîì, ÷òîáû ïîëó÷èòü àäðåñ ñèìâîëà init_task, íåîáõîäèìî íàéòè ñòðîêîâóþ

êîíñòàíòó init_task\0 â íà÷àëå îáðàçà ïàìÿòè (å¼ àäðåñ áóäåò ðàâíÿòüñÿ ñìåùåíèå

îò íà÷àëà ôàéëà). Ïîñëå ÷åãî íàéòè ñîîòâåòñòâóþùóþ çàïèñü â òàáëèöå ñèìâîëîâ è

èçâëå÷ü èç íå¼ àäðåñ ñèìâîëà (ñòàðøèå 4 áàéò).

Ïîëó÷èâ àäðåñ ñòðóêòóðû task_struct ïðîöåññà swapper, ìîæíî âû÷èñëèòü ñìåùå-
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íèå ïîëÿ comm âíóòðè ñòðóêòóðû, òàê êàê èçâåñòíî, ÷òî îíî ðàâíÿåòñÿ swapper\0.

Äëÿ ïîëó÷åíèÿ ñìåùåíèÿ ïîëÿ tasks ñòðóêòóðû task_struct ìîæåò áûòü ïðèìå-

í¼í ìåòîä ñïèñêîâ. Äàííûé ìåòîä çàêëþ÷àåòñÿ â ïåðåáîðå ñìåùåíèÿ äëÿ ãîëîâû ñïèñêà

(ñòðóêòóðû list_head) è ïðîâåðêè ñâÿçíîñòè è çàìêíóòîñòè ïîëó÷åííîãî ñïèñêà. Ñìå-

ùåíèå äëÿ ïîëÿ tasks ïåðåáèðàåòñÿ â äèàïîçîíå îò 0 äî ñìåùåíèÿ ïîëÿ comm. Òàê êàê

ñòðóêòóðà task_struct ñîäåðæèò ðàçëè÷íûå ñâÿçíûå ñïèñêè, òàêèå êàê ñïèñîê äî÷åð-

íèõ ïðîöåññîâ èëè ïðîöåññîâ �áðàòüåâ� (èìåþùèõ òîãî æå ðîäèòåëÿ), ñïèñîê ìàêñè-

ìàëüíîé äëèíû îïðåäåëÿåò ñìåùåíèå ïîëÿ tasks.

Îñòàëîñü îïðåäåëèòü ñìåùåíèÿ ïîëåé mm â ñòðóêòóðå task_struct è pgd â ñòðóêòóðå

mm_struct. Çàìåòèì, ÷òî âî âñåõ ðàññìàòðèâàåìûõ â ðàáîòå âåðñèÿõ ÿäðà, âíå çàâèñè-

ìîñòè îò âûáðàííîé êîíôèãóðàöèè, âûïîëíÿåòñÿ ñëåäóþùåå: ïî íóëåâîìó ñìåùåíèþ

ñòðóêòóðû mm_struct íàõîäèòñÿ óêàçàòåëü íà ñòðóêòóðó vm_area_struct, à ïî íóëå-

âîìó ñìåùåíèþ ñòðóêòóðû vm_area_struct � óêàçàòåëü îáðàòíî íà òó æå ñòðóêòóðó

mm_struct. Ïðîàíàëèçèðîâàâ èñõîäíûå êîäû ñòðóêòóðû task_struct, áûëè ïîëó÷åíû

ñëåäóþùèå âîçìîæíûå ñìåùåíèÿ ïîëÿ mm îòíîñèòåëüíî ïîëÿ tasks:

• 16 áàéò â âåðñèÿõ ÿäåð v2.6.11 � v2.6.26.8

• 0 áàéò â âåðñèÿõ v2.6.27 � v2.6.29.6

• 20 áàéò â âåðñèÿõ v2.6.30 � v2.6.37.6

• 0 èëè 20 áàéò â âåðñèÿõ v2.6.38 � v3.3

Ïåðåáîð ïåðå÷èñëåííûõ ñìåùåíèé ñ ïðîâåðêîé îïèñàííîãî âûøå óñëîâèÿ öåëîñòíîñòè

îïðåäåëÿåò ñìåùåíèå ïîëÿ mm â ñòðóêòóðå task_struct.

Èìåÿ â ðàñïîðÿæåíèè äåñêðèïòîð ïðîöåññà swapper è èçâåñòíîå ñìåùåíèå ïîëÿ

tasks â ñòðóêòóðå task_struct, ìîæíî ïîëó÷èòü ñïèñîê äåñêðèïòîðîâ âñåõ ïðîöåñ-

ñîâ â ñèñòåìå. Äëÿ êàæäîãî ïåðåáèðàåìîãî ñìåùåíèå ïîëÿ pgd â ñòðóêòóðå mm_struct,

ìîæíî èç äàííîãî ïîñòðîèòü íîâûé ñïèñîê. Êàæäûé ýëåìåíò task èñõîäíîãî ñïèñêà

çàìåíèòü íà çíà÷åíèå task->mm->pgd èëè èñêëþ÷èòü ýëåìåíò èç ñïèñêà, åñëè òîò íå

ñîäåðæèò àäðåñ íà ñòðóêòóðó mm_struct â ïîëå mm (íàïðèìåð, ïðîöåññû ðåæèìà ÿäðà).

Äëÿ êîððåêòíî îïðåäåë¼ííîãî ñìåùåíèÿ ïîëÿ pgd, íîâûé ñïèñîê äîëæåí ñîñòîÿòü ïî

áîëüøåé ÷àñòè èç àäðåñîâ, ïîëó÷åííûõ àëãîðèòìîì íàõîæäåíèÿ ïîòåíöèàëüíûõ PGD

è PDPT.

Òàêèì îáðàçîì, èñïîëüçóÿ íàéäåííûå ñìåùåíèÿ â ñòðóêòóðàõ, ìîæíî äëÿ êàæäîãî

ôàéëà äàìïà àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà (èç ïðåäûäóùåãî ðàçäåëà) ïîñòàâèòü â
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ñîîòâåòñòâèå èìÿ ïðîöåññà. Íåêîòîðûå äàìïû ìîãóò íå ïîëó÷èòü èìåíè. Ýòè ôàéëû áó-

äóò ÿâëÿòüñÿ äàìïàìè àäðåñíûõ ïðîñòðàíñòâ íåäàâíî çàâåðøåííûõ ïðîöåññîâ, à òàêæå

ïðîöåññîâ, ïîòåíöèàëüíî ñêðûòûõ ðóòêèòàìè, òàê êàê èõ äåñêðèïòîðû íå ñîäåðæàòñÿ

â ñïèñêå äåñêðèïòîðîâ àêòèâíûõ ïðîöåññîâ â ñòðóêòóðàõ ÿäðà Linux.

6 Òåñòèðîâàíèå

Äëÿ óïðîùåíèÿ òåñòèðîâàíèå èçëîæåííûõ â ðàáîòå àëãîðèòìîâ èñïîëüçîâàëèñü âèð-

òóàëüíûå ìàøèíû ðàçëè÷íûõ êîíôèãóðàöèé, ðàáîòàþùèå ïîä óïðàâëåíèåì ðàçëè÷íûõ

âåðñèé ÎÑ GNU/Linux. Äëÿ ïðîâåðêè êîððåêòíîñòè âîññòàíîâëåíèÿ àäðåñíîãî ïðî-

ñòðàíñòâà ïðîöåññîâ, â ðàìêàõ ðàáîòû áûëà ðàçðàáîòàíà ïðîãðàììíàÿ ðåàëèçàöèÿ îïè-

ñàííûõ àëãîðèòìîâ.

Ïðîãðàììà ïðèíèìàåò íà âõîä ïóòü ê ôàéëó îáðàçà ïàìÿòè è ïóòü ê ôàéëó îáðàçà

îáëàñòè ïîäêà÷êè. Äëÿ êàæäîãî íàéäåííîãî â îáðàçå ïàìÿòè ïðîöåññà ñîçäàåò îòäåëü-

íûé äàìï ôàéë ñ èìåíåì ïðîöåññà, åñëè óäàëîñü ïîëó÷èòü èìÿ, èëè ñ èìåíåì ðàâíûì

øåñòíàäöàòåðè÷íîìó ïðåäñòàâëåíèþ àäðåñà ñâÿçàííîãî ñ ïðîöåññîì êàòàëîãà ñòðàíèö.

Äëÿ êàæäîãî äàìï ôàéëà ñîçäàåòñÿ ôàéë èíäåêñîâ. Ôàéë èíäåêñîâ îïðåäåëÿåò ñîîòíî-

øåíèå âèðòóàëüíîãî àäðåñà è ñìåùåíèÿ ñîîòâåòñòâóþùåé åìó ñòðàíèöû â äàìï ôàéëå.

Äëÿ òåñòèðîâàíèÿ êîððåêòíîñòè âîññòàíîâëåíèÿ àäðåñíîãî ïðîñòðàíñòâà ñîâìåñòíî

ñ îáëàñòüþ ïîäêà÷êè áûëà òàêæå íàïèñàíà âñïîìîãàòåëüíàÿ ïðîãðàììà. Îíà âûäåëÿåò

íåñêîëüêî ó÷àñòêîâ ïàìÿòè, âûðîâíåííûõ ïî ãðàíèöå â 4 Êáàéò è ïî ðàçìåðó â ñóììå

çàâåäîìî áîëüøèõ îáú¼ìà îïåðàòèâíîé ïàìÿòè. Ïîñëå âûäåëåíèÿ î÷åðåäíîãî ó÷àñòêà

ïàìÿòè, âñïîìîãàòåëüíàÿ ïðîãðàììà çàïîëíÿåò åãî îïðåäåë¼ííûì îáðàçîì: ïåðâûå 4

Êáàéò ó÷àñòêà çàïîëíÿåò áàéòàìè ñî çíà÷åíèåì 0x00, ñëåäóþùèå 4 Êáàéò áàéòàìè ñî

çíà÷åíèåì 0x01 è òàê äàëåå. Ïîñëå çàïîëíåíèÿ î÷åðåäíîé îáëàñòè ðàçìåðà 4 Êáàéò

áàéòàìè ñî çíà÷åíèåì 0xFF, ïðîöåäóðà ïîâòîðÿåòñÿ ñíîâà, íà÷èíàÿ ñî çíà÷åíèÿ 0x00.

Òàêèì îáðàçîì, êàæäàÿ ñòðàíèöû, îòíîñÿùàÿñÿ ê òàêîìó ó÷àñòêó ïàìÿòè, áóäåò çà-

ïîëíåíà áàéòàìè ñ îäèíàêîâûìè çíà÷åíèÿìè. Âûäåëèâ è çàïîëíèâ âñå ó÷àñòêè ïàìÿòè,

çàïóùåííûé ýêçåìïëÿð âñïîìîãàòåëüíîé ïðîãðàììû (ïðîöåññ) ïåðåõîäèò â ðåæèì îæè-

äàíèÿ ïîëüçîâàòåëüñêîãî ââîäà è îñòà¼òñÿ äîñòóïíûì â ñïèñêå àêòèâíûõ ïðîöåññîâ ÎÑ.

Äàëåå ìîæíî ïðîèçâåñòè ñíÿòèå îáðàçîâ ïàìÿòè è îáëàñòè ïîäêà÷êè, íàïðèìåð, îïè-

ñàííûì â ðàáîòå [3] ñïîñîáîì.

Ïîñëå ïðèìåíåíèÿ ïðîãðàììíîé ðåàëèçàöèè îïèñàííûõ â ðàáîòå àëãîðèòìîâ ê ñíÿ-

òûì îáðàçàì, ëåãêî ïðîâåðÿåòñÿ êîððåêòíîñòü âîññòàíîâëåíèÿ âñåõ ñòðàíèö, ñîîòâåò-
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ñòâóþùèõ âûäåëåííûì ñïåöèàëüíûì îáðàçîì ó÷àñòêàì ïàìÿòè â àäðåñíîì ïðîñòðàí-

ñòâå ïðîöåññà âñïîìîãàòåëüíîé ïðîãðàììû.

7 Çàêëþ÷åíèå

Â äàííîé êóðñîâîé ðàáîòû áûë îïèñàí àëãîðèòì íàõîæäåíèÿ â îáðàçå ïàìÿòè ñòðà-

íè÷íûõ ñòðóêòóð àðõèòåêòóðû x86, íå çàâèñÿùèõ îò âåðñèè ðàáîòàþùåé îïåðàöèîí-

íîé ñèñòåìû GNU/Linux. Ðàññìîòðåí àëãîðèòì ïîëó÷åíèÿ âèðòóàëüíîãî àäðåñíîãî ïðî-

ñòðàíñòâà êàæäîãî ïðîöåññà èç ôàéëà îáðàçà ïàìÿòè ñîâìåñòíî ñ ôàéëîì îáðàçà îá-

ëàñòè ïîäêà÷êè, à òàêæå îïèñàíû ïðåèìóùåñòâà èñïîëüçîâàíèÿ ñîâìåñòíîãî ïîäõîäà.

Áûëè îïèñàíû ñëîæíîñòè ïîèñêà ñòðóêòóð ÿäðà ÎÑ GNU/Linux, ñâÿçàííûõ ñ óïðàâëå-

íèåì ïðîöåññàìè â ñèñòåìå è ïðåäëîæåíû âîçìîæíûå ðåøåíèÿ ýòîé çàäà÷è.

Ðàññìîòðåííûå â ðàáîòå àëãîðèòìû ìîãóò ïðèìåíÿòüñÿ äëÿ âûÿâëåíèÿ â ñèñòåìå

ïðîöåññîâ, ïîòåíöèàëüíî ñêðûòûõ ïóò¼ì âìåøàòåëüñòâà âðåäîíîñíûõ ïðîãðàìì â ëî-

ãèêó ðàáîòû ÿäðà ÎÑ. Ïîëó÷åííîå ñ ïîìîùüþ äàííûõ àëãîðèòìîâ àäðåñíîå ïðîñòðàí-

ñòâî ïðîöåññîâ ÿâëÿåòñÿ äîñòàòî÷íî ïîëíûì è ìîæåò áûòü ïîëåçíûì äëÿ äàëüíåéøå-

ãî àíàëèçà è âîññòàíîâëåíèÿ èç íåãî òàêîé èíôîðìàöèè, êàê èçîáðàæåíèÿ, òåêñòîâûå

äîêóìåíòû, èñïîëíÿåìûå ôàéëû, çàøèôðîâàííûå èëè çàïàêîâàííûå âðåäîíîñíûå ïðî-

ãðàììû.

Â ðàìêàõ ïðîâåä¼ííûõ èññëåäîâàíèé áûëà ðàçðàáîòàíà ïðîãðàììíàÿ ðåàëèçàöèÿ,

äîêàçûâàþùàÿ ðàáîòîñïîñîáíîñòü è êîððåêòíîñòü ìåòîäîâ ðåøåíèÿ ïîñòàâëåííîé çà-

äà÷è.

8 Äàëüíåéøåå ðàçâèòèå

Äàëüíåéøèì ðàçâèòèåì òåìû ðàáîòû ìîæåò ÿâëÿòüñÿ èññëåäîâàíèå ñïîñîáîâ èçâëå-

÷åíèÿ èç îáðàçà ïàìÿòè ðàáîòîñïîñîáíûõ èñïîëíÿåìûõ ôàéëîâ, à òàêæå ðàññìîòðåíèå

ðàçëè÷íûõ ñðåäñòâ ñíÿòèÿ îáðàçîâ îïåðàòèâíîé ïàìÿòè è îáëàñòè ïîäêà÷êè, íàïðèìåð

DMA (Direct Memory Access) ñ ïîìîùüþ hardware-ñðåäñòâ, òàêèõ êàê Firewire èëè PCI.

Ñ ðàçâèòèåì òåõíîëîãèé âèðòóàëèçàöèè, âñ¼ ÷àùå àêòèâíàÿ äåÿòåëüíîñòü ïîëüçî-

âàòåëåé íà÷èíàåò ïðîèñõîäèòü âíóòðè âèðòóàëüíîé ìàøèíû. Ïîýòîìó, äëÿ öèôðîâîãî

êðèìèíàëèñòè÷åñêîãî àíàëèçà èíòåðåñíîé ñòàíîâèòñÿ çàäà÷à îïðåäåëåíèÿ â îáðàçå ïà-

ìÿòè îáëàñòåé, îòíîñÿùèõñÿ ê ãèïåðâèçîðó è âèðòóàëüíîé ìàøèíå, à òàêæå çàäà÷à

âîññòàíîâëåíèÿ àäðåñíîãî ïðîñòðàíñòâà ïðîöåññîâ âèðòóàëüíîé ìàøèíû.
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Â äàííîé ðàáîòå áûë ïðîâåä¼í àíàëèç îïåðàöèîííîé ñèñòåìû Linux, ðàáîòàþùåé íà

àðõèòåêòóðå x86, ïîýòîìó äàëüíåéøåé õîä èññëåäîâàíèé ìîæåò áûòü íàöåëåí íà àäàï-

òàöèþ ðàññìîòðåííûõ àëãîðèòìîâ ê ñèñòåìàì, ðàáîòàþùèì íà àðõèòåêòóðàõ x86_64 è

ARM, à òàêæå íà ðàçðàáîòêó óñòîé÷èâûõ ìåòîäîâ, íå çàâèñÿùèõ îò âåðñèè ÿäðà ÎÑ.
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