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1 Ââåäåíèå

Ñ ðàçâèòèåì ñåòåâûõ òåõíîëîãèé è ðîñòîì êîìïüþòåðíûõ ñåòåé çàäà÷à óïðàâëåíèÿ êîì-

ïüþòåðíûìè ñåòÿìè ñòàíîâèòñÿ âñå áîëåå àêòóàëüíîé. Ëþáàÿ êîìïüþòåðíàÿ ñåòü õàðàêòåðè-

çóåòñÿ ñâîåé âíóòðåííåé ñòðóêòóðîé � òîïîëîãèåé, ò.å. ñõåìîé ðàñïîëîæåíèÿ è ñîåäèíåíèÿ

ñåòåâûõ óñòðîéñòâ, âõîäÿùèõ â ðàññìàòðèâàåìóþ ñåòü. Çíàíèÿ î ñòðóêòóðå ñåòè ìîãóò áûòü

ïîëó÷åíû ðàçëè÷íûìè ìåòîäàìè è èíñòðóìåíòàìè. Ñóùåñòâóþùèå ðåøåíèÿ, èñïîëüçóåìûå

ïðîòîêîëû è àëãîðèòìû áûëè ðàññìîòðåíû â êóðñîâîé ðàáîòå ¾Àíàëèç è ïîñòðîåíèå ñòðóê-

òóðû ñåòè¿ [1] íà êàôåäðå cèñòåìíîãî ïðîãðàììèðîâàíèÿ Ñàíêò-Ïåòåðáóðãñêîãî Ãîñóäàð-

ñòâåííîãî Óíèâåðñèòåòà. Çíàÿ òîïîëîãèþ êîìïüþòåðíîé ñåòè, ìîæíî îïðåäåëèòü íàèáîëåå

íàãðóæåííûå, à òàêæå ïîäâåðæåííûå ñåòåâûì àòàêàì óçëû. Ñëåäóåò ïîíèìàòü, ÷òî â òàêîì

ïðåäñòàâëåíèè êîìïüþòåðíîé ñåòè íóæäàåòñÿ òîëüêî îïðåäåëåííûé êðóã ëþäåé � ñèñòåìíûå

àäìèíèñòðàòîðû, îáñëóæèâàþùèå äàííóþ ñåòü. Ñ äðóãîé ñòîðîíû, âíóòðåííÿÿ ñòðóêòóðà ñå-

òè, à òàêæå å¼ èçìåíåíèÿ äîëæíû áûòü ïðîçðà÷íû è íåäîñòóïíû êîíå÷íûì ïîëüçîâàòåëÿì.

Îäíà èç îñíîâíûõ çàäà÷ ñèñòåìíûõ àäìèíèñòðàòîðîâ � ýôôåêòèâíîå óïðàâëåíèå êîì-

ïüþòåðíûìè ñåòÿìè. À â ñëó÷àå ñáîåâ â ñåòè � íåìåäëåííîå âûÿâëåíèå ïðè÷èíû íåñòà-

áèëüíîé èëè îòñóòñòâóþùåé ôóíêöèîíàëüíîñòè è å¼ óñòðàíåíèå ìàêñèìàëüíî íåçàìåòíî äëÿ

êîíå÷íûõ ïîëüçîâàòåëåé ñåòè. Íåñòàáèëüíàÿ ðàáîòà ñåòè ìîæåò áûòü âûçâàíà êàê íåêîð-

ðåêòíîé ðàáîòîé ñàìèõ ñåòåâûõ óñòðîéñòâ, òàê è íàìåðåííûìè äåéñòâèÿìè ïîëüçîâàòåëåé.

Òàêèì îáðàçîì, íàðÿäó ñ ïîñòðîåíèåì òîïîëîãèè êîìïüþòåðíîé ñåòè ñòîèò ïðîáëåìà ïîèñêà

êîíêðåòíîãî óçëà â ñåòåâîé ñòðóêòóðå. Áûñòðîå îïðåäåëåíèå ìåñòîðàñïîëîæåíèÿ èñòî÷íèêà

ñáîåâ â òîïîëîãèè ñåòè äàåò âîçìîæíîñòü àäìèíèñòðàòîðàì â êðàò÷àéøèå ñðîêè ïðèíÿòü

íåîáõîäèìûå ìåðû ïî óñòðàíåíèþ íåèñïðàâíîñòè, âêëþ÷àÿ âûâîä äàííîãî óñòðîéñòâà èç ðà-

áî÷åé ñðåäû, âïëîòü äî îòêëþ÷åíèÿ êàíàëà ñâÿçè ñ íèì. Òåì ñàìûì, îáåñïå÷èòü ñòàáèëüíóþ

ðàáîòó âñåé îñòàâøåéñÿ èíôðàñòðóêòóðû.

1.1 Çàäà÷à îáíàðóæåíèÿ óçëîâ

Â ðàìêàõ äàííîé ðàáîòû ìû áóäåì ðàññìàòðèâàòü êîìïüþòåðíûå ñåòè, ïîñòðîåííûå íà

áàçå óïðàâëÿåìûõ ñåòåâûõ êîììóòàòîðîâ. Óïðàâëåíèå êîììóòàòîðîì ìîæåò îñóùåñòâëÿòüñÿ

÷åðåç ñîîòâåòñòâóþùèé web-èíòåðôåéñ, ïðåäîñòàâëåííûé ïðîèçâîäèòåëåì, à òàêæå ïîñðåä-

ñòâîì ïðîòîêîëîâ óïðàâëåíèÿ ñåòåâûìè óñòðîéñòâàìè SNMP, RMON è ò. ï.

Îñíîâíàÿ çàäà÷à îáíàðóæåíèÿ óçëîâ, ðàññìàòðèâàåìàÿ â äàííîé êóðñîâîé ðàáîòå, çàêëþ-

÷àåòñÿ â ïîèñêå ìåñòîðàñïîëîæåíèÿ çàäàííûõ óçëîâ â ñòðóêòóðå êîìïüþòåðíîé ñåòè. Ñåòåâîé

óçåë îïðåäåëÿåòñÿ è èäåíòèôèöèðóåòñÿ â ïðåäåëàõ ðàññìàòðèâàåìîé ñåòè óíèêàëüíûì àä-
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ðåñîì ñåòåâîãî èëè êàíàëüíîãî óðîâíåé. Ñîåäèíåíèå ñåòåâîãî óçëà ñ ñåòåâûì êîììóòàòîðîì,

áåçóñëîâíî, õàðàêòåðèçóåòñÿ íîìåðîì ôèçè÷åñêîãî ïîðòà êîììóòàòîðà, ê êîòîðîìó ïîäêëþ-

÷åí óçåë. Èìåííî ïîèñê â òîïîëîãèè ñåòè îïðåäåëåííîãî ñåòåâîãî êîììóòàòîðà è îòûñêàíèå

ñîîòâåòñòâóþùåãî ïîðòà, íåïîñðåäñòâåííî ïðåäîñòàâëÿþùåãî êàíàë ñâÿçè çàäàííîìó óçëó,

ñòàâèòñÿ ãëàâíîé çàäà÷åé ýòîé êóðñîâîé ðàáîòû.

1.2 Ãîòîâûå ðåøåíèÿ è òèïè÷íûå ïðîáëåìû

Ñóùåñòâóþò ãîòîâûå ïðîãðàììíûå ïðîäóêòû, ðåøàþùèå ïîñòàâëåííóþ çàäà÷ó, òàêèå êàê

3Com Network Supervisor [3], HP OpenView Network Node Manager [4], Wiremaps [5], NetDisco

[6], 10-strike LanState è äðóãèå. Îäíàêî, ìíîãèå èç íèõ îáëàäàþò ðàçëè÷íûìè íåäîñòàòêàìè.

• Ïðîãðàììíûå èíñòðóìåíòû íàöåëåíû íà ðàáîòó ñ ñåòåâûì îáîðóäîâàíèåì êîíêðåòíîãî

ïðîèçâîäèòåëÿ è íå ïðèìåíèìû äëÿ èñïîëüçîâàíèÿ â ãåòåðîãåííûõ ñåòÿõ, ïîñòðîåííûõ

íà áàçå óñòðîéñòâ îò ðàçíûõ ïðîèçâîäèòåëåé.

• Íåîáõîäèìîñòü ïîääåðæêè îáîðóäîâàíèåì îïðåäåëåííûõ ïðîòîêîëîâ ñåòåâîãî óðîâíÿ,

òàêèõ êàê STP (Spanning Tree Protocol) [7] è LLDP (Link Layer Discovery Protocol) [8],

â òîì ÷èñëå ïðîïðèåòàðíûõ: CDP (Cisco Discovery Protocol), EDP (Extreme Discovery

Protocol), SONMP (SynOptics Nortel Management Protocol). Âûøåïåðå÷èñëåííûå ïðî-

òîêîëû êàíàëüíîãî óðîâíÿ ïîçâîëÿþò ñåòåâîìó îáîðóäîâàíèþ îïîâåùàòü ñåòü î ñâîåì

ñóùåñòâîâàíèè è õàðàêòåðèñòèêàõ, à òàêæå ñîáèðàòü òàêèå æå îïîâåùåíèÿ, ïîñòóïèâ-

øèå îò ñîñåäíåãî îáîðóäîâàíèÿ. Ìíîæåñòâî ñòàðîãî ñåòåâîãî îáîðóäîâàíèÿ, à òàêæå

îáîðóäîâàíèå áþäæåòíîãî êëàññà íå ðåàëèçóåò äàííûå ïðîòîêîëû.

• Íåêîðïîðàòèâíûå ðåøåíèÿ íèçêîãî êà÷åñòâà, êàê ïðàâèëî ñîçäàííûå äëÿ êîíêðåòíîé

ñåòè è íåñïîñîáíûå ïîäñòðàèâàòüñÿ ïîä äðóãèå èíôðàñòðóêòóðû è ïðîèçâîäèòåëåé îáî-

ðóäîâàíèÿ.

• Ðåøåíèÿ ÿâëÿþòñÿ ïëàòôîðìîçàâèñèìûìè.

• Âûñîêàÿ ñòîèìîñòü, îáóñëîâëåííàÿ ðåøåíèåì øèðîêîãî ñïåêòðà çàäà÷ ñåòåâîãî àäìè-

íèñòðèðîâàíèÿ è íåïðèåìëåìàÿ äëÿ íåáîëüøèõ êîìïàíèé.

1.3 Öåëü ðàáîòû

Íè îäèí èç âûøåïåðå÷èñëåííûõ ãîòîâûõ ïðîäóêòîâ íå ñïðàâèëñÿ ñ çàäà÷åé ïîèñêà óçëîâ

â òåñòîâîé ãåòåðîãåííîé ñåòè, ÷òî è ïðèâåëî àâòîðà êóðñîâîé ðàáîòû ê ðàçðàáîòêå ìàê-
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ñèìàëüíî ãèáêèõ ìåòîäîâ è ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è.

Ïðîãðàììíîå ðåøåíèå äîëæíî îáëàäàòü ñëåäóþùèìè ñâîéñòâàìè:

• âîçìîæíîñòü ôóíêöèîíèðîâàíèÿ â ðàçíîðîäíûõ ñåòÿõ, ïîñòðîåííûõ íà áàçå îáîðóäî-

âàíèÿ îò ðàçíûõ ïðîèçâîäèòåëåé;

• íå äîëæíî çàâèñåòü îò ïîääåðæêè ñåòåâûì îáîðóäîâàíèåì ïðîòîêîëîâ, ïîçâîëÿþùèõ

îïîâåùàòü ñåòü î ñóùåñòâîâàíèè äàííîãî îáîðóäîâàíèÿ è åãî õàðàêòåðèñòèêàõ, òàêèõ

êàê LLDP, STP, CDP;

• ðàáîòà â íåïðèâèëåãèðîâàííîì ðåæèìå, èñïîëüçóÿ äëÿ ñáîðà äàííûõ òîëüêî SNMP è

DNS çàïðîñû;

• ëåãêîñòü â íàñòðîéêå ïðè ïåðâîì ðàçâ¼ðòûâàíèè;

• àâòîìàòè÷åñêàÿ àäàïòàöèÿ ê çàìåíå îáîðóäîâàíèÿ è èçìåíåíèÿì òîïîëîãèè ñåòè;

• ñïîñîáíîñòü àâòîìàòè÷åñêè ñòðîèòü òîïîëîãèþ ñåòè;

• ïëàòôîðìîíåçàâèñèìîñòü, òî åñòü âîçìîæíîñòü ðàáîòû íà ðàçëè÷íûõ ïëàòôîðìàõ, òà-

êèõ êàê GNU/Linux, Microsoft Windows è Mac OC X.

Âñëåäñòâèå îòñóòñòâèÿ òðåáîâàíèÿ ê ïîääåðæèâàåìûì îáîðóäîâàíèåì ïðîòîêîëàì îïîâå-

ùåíèÿ, âîçíèêàåò íåòðèâèàëüíàÿ çàäà÷à ïîñòðîåíèÿ òîïîëîãèè ñåòåâûõ êîììóòàòîðîâ, âîç-

ìîæíûå ðåøåíèÿ êîòîðîé òàêæå ñëåäóåò ïðåäîñòàâèòü.

2 Îáçîð ðåøåíèé Netdisco è Wiremaps

Èñõîäÿ èç öåëè ðàáîòû, íàì ñëåäóåò ðàññìîòðåòü óæå ñóùåñòâóþùèå ïðîåêòû ñ ïîõîæåé

ôóíêöèîíàëüíîñòüþ è âûáðàòü íàèáîëåå ãèáêîå ðåøåíèÿ äëÿ ïîñëåäóþùåãî óëó÷øåíèÿ è

ðåàëèçàöèè íà åãî áàçå ïîñòàâëåííûõ çàäà÷. Âî-ïåðâûõ, ïðîåêò äîëæåí áûòü ñ îòêðûòûì

èñõîäíûì êîäîì, à òàêæå ëèöåíçèÿ, ïî êîòîðîé îí ðàñïðîñòðàíÿåòñÿ, äîëæíà ïîçâîëÿòü íàì

èñïîëüçîâàòü åãî êîä è âíîñèòü â íåãî èçìåíåíèÿ. Íàèáîëåå èíòåðåñíûìè ïðîåêòàìè, êîòîðûå

ñîîòâåòñòâóþò âûøåóêàçàííûì îãðàíè÷åíèÿì, îêàçàëèñü Netdisco è Wiremaps. Íèæå ïðèâå-

äåì áîëåå ïîäðîáíîå îïèñàíèå è îáçîð èìåþùåéñÿ ôóíêöèîíàëüíîñòè êàæäîãî èç ïðîåêòîâ.
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2.1 Netdisco

Netdisco � ýòî web-îðèåíòèðîâàííûé èíñòðóìåíò ñåòåâîãî àäìèíèñòðèðîâàíèÿ, ðåøàþ-

ùèé ñëåäóþùèå çàäà÷è:

• Ñáîð äàííûõ ñ ñåòåâûõ óñòðîéñòâ, ó÷èòûâàÿ èõ ìîäåëü, ïðîèçâîäèòåëÿ, âåðñèþ ïðî-

øèâêè è îïåðàöèîííóþ ñèñòåìó;

• Îïðåäåëåíèå óñòðîéñòâà â ñåòè ïî MAC èëè IP àäðåñó è óêàçàíèå ïîðòà êîììóòàòîðà,

ê êîòîðîìó îíî ïîäêëþ÷åíî;

• Îòêëþ÷åíèå ïîðòà êîììóòàòîðà ñ ñîîòâåòñòâóþùåé çàïèñüþ â êîíòðîëüíûé æóðíàë;

• Îòïðàâêà îò÷åòà î IP àäðåñå è èñïîëüçîâàíèè ïîðòà êîììóòàòîðà â çàäàííîå è òåêóùåå

âðåìÿ;

• Ñîçäàíèå ãðàôè÷åñêîãî èçîáðàæåíèÿ êàðòû ñåòåâûõ óñòðîéñòâ.

Netdisco íå èñïîëüçóåò èíòåðôåéñ êîìàíäíîé ñòðîêè, à ïîëó÷àåò âñå äàííûå î ñåòåâûõ

óñòðîéñòâà ñ ïîìîùüþ SNMP è DNS çàïðîñîâ. Àâòîìàòè÷åñêîå ïîñòðîåíèå òîïîëîãèè ñåòè

îñóùåñòâëÿåòñÿ èñïîëüçóÿ ïðîòîêîëû ñåòåâîãî óðîâíÿ, òàêèå êàê LLDP, CDP, FDB è SONMP.

Åñëè îáîðóäîâàíèå íå ïîääåðæèâàåò âûøå ïåðå÷èñëåííûå ïðîòîêîëû àâòîìàòè÷åñêîãî îáíà-

ðóæåíèÿ, ñåòåâóþ òîïîëîãèþ ìîæíî çàäàòü âðó÷íóþ â êîíôèãóðàöèîííîì ôàéëå. Netdisco

èñïîëüçóåò FDB òàáëèöû êîììóòàòîðîâ è ARP òàáëèöû ìàðøðóòèçàòîðîâ äëÿ ñîïîñòàâëå-

íèÿ óçëîâ â ñåòè ïîðòàì êîììóòàòîðîâ è îáðàùåíèÿ ê íèì ïî èõ IP àäðåñàì. Ïîëó÷åííàÿ

è îáðàáîòàííàÿ èíôîðìàöèÿ ñ ñåòåâîãî îáîðóäîâàíèÿ çàïèñûâàåòñÿ è õðàíèòñÿ â SQL áàçå

äàííûõ. Äëÿ ïîêàçà ãðàôè÷åñêîãî èçîáðàæåíèÿ òîïîëîãèè ñåòè èñïîëüçóåòñÿ ïàêåò óòèëèò

âèçóàëèçàöèè ãðàôîâ GraphViz. Èíñòðóìåíò Netdisco ÿâëÿåòñÿ ñâîáîäíûì ïðîåêòîì ñ îòêðû-

òûì èñõîäíûõ êîäîì, ïîëíîñòüþ íàïèñàí íà ÿçûêå Perl è ðàñïðîñòðàíÿåòñÿ ïî ëèöåíçèè BSD

License.

2.2 Wiremaps

Wiremaps, òàêæå êàê è Netdisco, ÿâëÿåòñÿ web-îðèåíòèðîâàííûì èíñòðóìåíòîì óïðàâ-

ëåíèÿ ñåòüþ, î÷åíü ñõîæ ïî ôóíêöèîíàëüíîñòè ñ Netdisco. Èç ãëàâíûõ çàäà÷, ðåøàåìûõ

Wiremaps, ñòîèò îòìåòèòü:

• Ñáîð äàííûõ ñ óïðàâëÿåìûõ ñåòåâûõ óñòðîéñòâ, ïîäñòðàèâàÿñü ïîä ìîäåëü, ïðîèçâîäè-

òåëÿ è âåðñèþ ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ îáîðóäîâàíèÿ;
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• Äåòàëüíûé âûâîä èíôîðìàöèè ïî êàæäîìó ïîðòó âûáðàííîãî óñòðàéñòâà;

• Ïîèñê óçëà â ñåòè ïî çàäàííîìó äîìåííîìó èìåíè, MAC èëè IP àäðåñó, óêàçàíèå óñòðîé-

ñòâà è ïîðòà, ê êîòîðîìó îíî ïîäêëþ÷åíî;

• Õðàíåíèå âñåõ èçìåíåíèé êîíôèãóðàöèè óñòðîéñòâ è âîìîæíîñòü ïðîñìîòðà ñîñòîÿíèÿ

óñòðîéñòâà â çàäàííîå âðåìÿ â ïðîøëîì.

Wiremaps äëÿ àâòîìàòè÷åñêîãî ïîñòðîåíèÿ òîïîëîãèè ñåòè èñïîëüçóåò ïðîòîêîëû îáíàðó-

æåíèÿ ñåòåâîãî óðîâíÿ (LLDP, CDP, FDB, SONMP), îäíàêî, â îòëè÷èå îò Netdisco, íå èìååò

âîçìîæíîñòè ðó÷íîãî çàäàíèÿ ñâÿçåé ìåæäó óñòðîéñòâàìè â ñëó÷àå îòñóòñòâèÿ ïîääåðæêè

îáîðóäîâàíèåì ñîîòâåòñòâóþùèõ ïðîòîêîëîâ. Îïðåäåëåíèå IP àäðåñà ïî äîìåííîìó èìåíè

îñóùåñòâëÿåòñÿ â Wiremaps ñ ïîìîùüþ DNS çàïðîñîâ, ñîïîñòàâëåíèå IP àäðåñó MAC àäðåñà

è íàîáîðîò � ñ ïîìîùüþ çàïèñåé, ïîëó÷åííûõ èç ARP òàáëèö óïðàâëÿåìûõ óñòðîéñòâ ñå-

òè. Òåêóùèå äàííûå îá óñòðîéñòâàõ, à òàêæå âñÿ èñòîðèÿ èçìåíåíèé õðàíèòñÿ â SQL áàçå

äàííûõ, ÷òî óâåëè÷èâàåò ãèáêîñòü è ñêîðîñòü ïðèëîæåíèÿ.

Wiremaps ÿâëÿåòñÿ ñâîáîäíûì îòêðûòûì ïðîäóêòîì íàïèñàííûì íà îáúåêòíî-îðèåíòèðî-

âàííîì ÿçûêå Python. Äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè èñïîëüçóåò ñîáûòèéíî-îðèåíòèðî-

âàííûé ñåòåâîé ôðåéìâîðê Twisted [9], êîòîðûé ïðåäîñòàâëÿåò àâòîìàòè÷åñêîå ðàñïàðàëëå-

ëèâàíèå îáðàáîòêè äàííûõ, à òàêæå web-ñåðâåð äëÿ ïîëüçîâàòåëüñêîãî èíòåðôåéñà óïðàâ-

ëåíèÿ. Òàêèì îáðàçîì, â îòëè÷èè îò Netdisco, Wiremaps íå òðåáóåò ñòîðîííåãî web-ñåðâåðà.

Ïîëüçîâàòåëüñêèé èíòåðàêòèâíûé èíòåðôåéñ, ïðåäîñòàâëÿåìûé Wiremaps, îñíîâàí íà AJAX

ïîäõîäå, ÷òî îáåñïå÷èâàåò äèíàìè÷åñêóþ ïîäãðóçêó è îòîáðàæåíèå îáíîâë¼ííûõ äàííûõ ñ

ñåòåâûõ óñòðîéñòâ. Èç ìèíóñîâ Wiremaps ñòîèò îòìåòèòü îòñóòñòâèå âîçìîæíîñòè ïîëó÷èòü

ãðàôè÷åñêîå ïðåäñòàâëåíèå òîïîëîãèè ñåòè. ×òî êàñàåòñÿ ëèöåíçèè, òî äàííûé ïðîäóêò ðàñ-

ïðîñòðàíÿåòñÿ ïî GNU General Public License v3.

2.3 Âûâîä

Èñõîäÿ èç îáçîðà íà äàííûé ìîìåíò âðåìåíè ãîòîâûõ ðåøåíèé è ïðåäîñòàâëÿåìîé èìè

ôóíêöèîíàëüíîñòè, ñîçäàíèå íîâîãî ïðîåêòà ñ íóëÿ ñòàíîâèòñÿ íåîïðàâäàííûì. Îáà ðàññìîò-

ðåííûõ èíñòðóìåíòà óïðàâëåíèÿ ñåòüþ ñ ïðàêòè÷åñêè ðàâíîé ñòåïåíüþ ñëîæíîñòè ïîäõîäÿò

äëÿ ðàçðàáîòêè è âíåäðåíèÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è. Òàêæå ëèöåíçèè, ïî êîòîðûì îíè

ðàñïðîñòðàíÿþòñÿ, íå ïðîòèâîðå÷àò èñïîëüçîâàíèþ èõ èñõîäíîãî êîäà. Îäíàêî, ïðîñòîòà â

óñòàíîâêå, íàñòðîéêå è ïåðâîì çàïóñêå, áûñòðîòà è ïàðàëëåëüíûé ñáîð äàííûõ ñ ñåòåâîãî

îáîðóäîâàíèÿ, à òàêæå áîëåå óäîáíûé äèíàìè÷åñêèé ïîëüçîâàòåëüñêèé web-èíòåôåéñ ïðî-
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åêòà Wiremaps ñòàëè âåñîìûìè àðãóìåíòàìè äëÿ âûáîðà èìåííî åãî â êà÷åñòâå îñíîâû äëÿ

äîðàáîòêè â ðàìêàõ ïîñòàâëåííîé çàäà÷è.

3 Ðåøåíèå çàäà÷è îáíàðóæåíèÿ óçëîâ

Ìû ðàññìàòðèâàåì çàäà÷ó îáíàðóæåíèÿ óçëîâ â êîìïüþòåðíîé ñåòè, ïîñòðîåííîé íà áà-

çå óïðàâëÿåìûõ ñåòåâûõ êîììóòàòîðîâ. Èçíà÷àëüíî ìû äîëæíû çíàòü ñïèñîê àäðåñîâ âñåõ

óïðàâëÿåìûõ êîììóòàòîðîâ, ó÷àñòâóþùèõ â ïîñòðîåíèè ðàññìàòðèâàåìîé ñåòè. Âñ¼ îñòàëü-

íîå îáîðóäîâàíèå, âîâëå÷¼ííîå â ñåòü, ÿâëÿåòñÿ óçëàìè ñåòè, íàïðèìåð, êîìïüþòåðû èëè

ñåòåâûå ïðèíòåðû.

3.1 Ñáîð äàííûõ

Èñõîäÿ èç öåëè ðàáîòû, ñáîð äàííûõ ñ ñåòåâûõ êîììóòàòîðîâ äîëæåí îñóùåñòâëÿòüñÿ

ïî ïðîòîêîëó Simple Network Management Protocol [10]. SNMP � ýòî ñòàíäàðòíûé ïðîòî-

êîë, ðàçðàáîòàííûé è èñïîëüçóåìûé äëÿ óïðàâëåíèÿ îáîðóäîâàíèåì â IP ñåòÿõ. Àðõèòåê-

òóðà SNMP ïîäðàçóìåâàåò ñóùåñòâîâàíèå óïðàâëÿåìûõ è óïðàâëÿþùèõ ñòîðîí. Â ñîñòàâ

óïðàâëÿåìîé ñèñòåìû (óñòðîéñòâà) âõîäèò êîìïîíåíò, íàçûâàåìûé àãåíòîì. Àãåíò ñïîñîáåí

ñîáèðàòü ðàçëè÷íóþ èíôîðìàöèþ îò óñòðîéñòâà, êîòîðîÿ âïîñëåäñòâèè ìîæåò áûòü ïîëó÷å-

íà óïðàâëÿþùåé ñèñòåìîé. Ïîëó÷åíèå èíôîðìàöèè óïðàâëÿþùåé ñòîðîíîé îò óïðàâëÿåìîé

ïðîèñõîäèò ÷åðåç îïåðàöèè ïðîòîêîëà GET, GETNEXT è GETBULK. Íà Ðèñ. 1 èçîáðàæåíà

ñõåìà ñáîðà äàííûõ óïðàâëÿþùåé ñèñòåìîé (Wiremaps) ñ ñåòåâûõ êîììóòàòîðîâ.

Ïåðåìåííûå, äîñòóïíûå ÷åðåç SNMP, îðãàíèçîâàíû â èåðàðõèþ. Ýòà èåðàðõèÿ è äðóãèå

ìåòàäàííûå (òàêèå, êàê òèï è îïèñàíèå ïåðåìåííîé) îïèñûâàþòñÿ áàçàìè MIB (Management

Information Base) [12]. Òàêèì îáðàçîì, SNMP íå îïðåäåëÿåò, êàêóþ èíôîðìàöèþ óïðàâëÿ-

åìàÿ ñèñòåìà äîëæíà ïðåäîñòàâëÿòü. Áàçû MIB èñïîëüçóþò èåðàðõè÷åñêîå ïðîñòðàíñòâî

èìåí, ñîäåðæàùåå óíèêàëüíûå èäåíòèôèêàòîðû îáúåêòîâ (object identi�er, OID), êàæäûé

òàêîé èäåíòèôèêàòîð îäíîçíà÷íî îïðåäåëÿåò ïåðåìåííóþ, êîòîðàÿ ìîæåò áûòü ïðî÷èòàíà

èëè óñòàíîâëåíà ÷åðåç êîìàíäû ïðîòîêîëà SNMP. Âîçâðàùàåìîå çíà÷åíèå (óïðàâëÿåìûé

îáúåêò) ìîæåò áûòü îäíîãî èç äâóõ âèäîâ: ñêàëÿðíîå èëè òàáëèöà. Áàçû MIB èñïîëüçóþò

íîòàöèþ, îïðåäåë¼ííóþ â ASN.1 [11].
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Ðèñ. 1: Ñáîð äàííûõ óïðàâëÿþùåé ñèñòåìîé (Wiremaps) ñ ñåòåâîãî îáîðóäîâàíèÿ ïî ïðîòî-

êîëó SNMP

Ïðåæäå âñåãî äëÿ ðåøåíèÿ íàøåé çàäà÷è íåîáõîäèìà èíôîðìàöèÿ î ïîäêëþ÷åííûõ óñòðîé-

ñâàõ ê êàæäîìó èç êîììóòàòîðîâ. Äàííàÿ èíôîðìàöèÿ ìîæåò áûòü ïîëó÷åíà èç òàáëèö

êîììóòàöèè (FDB - forwarding database) ñîîòâåòñòâóþùèõ óñòðîéñòâ. Íåîáõîäèìûå òàáëèöû

ïðåäîñòàâëÿþòñÿ ñëåäóþùèìè SNMP-îáúåêòàìè: BRIDGE-MIB::dot1dTpFdbAddress è BRIDGE-MIB::dot1dTpFdbPort

[13]. Ïåðâûé âîçâðàùàåò òàáëèöó âñåõ MAC-àäðåñîâ, î êîòîðûõ åñòü èíôîðìàöèÿ î ïåðå-

ñûëêå èëè ôèëüòðàöèè. Âòîðîé � òàáëèöó ñîïîñòàâëåíèÿ ýêçåìïëÿðà èç ïåðâîé òàáëèöû è

íîìåðà ïîðòà, ÷åðåç êîòîðûé ïðîõîäèë ïàêåò ñ àäðåñîì, ñîâïàäàþùèì ñ ñîîòâåòñòâóþùèì

ýêçåìïëÿðîì BRIDGE-MIB::dot1dTpFdbAddress.

3.2 Ïîèñê óçëà ïî MAC-àäðåñó

Èç ïîëó÷åííûõ â ïðåäûäóùåì ðàçäåëå òàáëèö êîììóòàöèè ìû ìîæåì ïîëó÷èòü èíôîð-

ìàöèþ î òîì, ÷åðåç êàêèå êîììóòàòîðû è ñîîòâåòñòâóþùèå ïîðòû ïðîõîäèëè ïàêåòû îò
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Ðèñ. 2: Âçàèìîäåéñòâèå óçëîâ â ñåãìåíòå ñåòè, ñîñòîÿùåì èç äâóõ óïðàâëÿåìûõ êîììóòàòîðîâ

çàäàííîãî óçëà. Åñëè óçåë çà ïîñëåäíèå X ìèíóò (â çàâèñèìîñòè îò êîíôèãóðàöèè êîììóòà-

òîðîâ) îòïðàâèë õîòÿ áû îäèí ïàêåò â ñåòü, òî â òàáëèöå êîììóòàöèè ñåòåâîãî êîììóòàòîðà,

íåïîñðåäñòâåííî ê êîòîðîìó ïîäêëþ÷åí óçåë, ïîÿâèòñÿ èëè îáíîâèòñÿ çàïèñü î MAC-àäðåñå

äàííîãî óçëà. Íåëüçÿ ãàðàíòèðîâàòü, ÷òî ñïèñîê êîììóòàòîðîâ, ÷åðåç êîòîðûå ïðîõîäèëè ïà-

êåòû îò çàäàííîãî óçëà, áóäåò ñîäåðæàòü ðîâíî îäèí ýëåìåíò. Îäíàêî, åñëè óçåë çà ïîñëåäíåå

âðåìÿ ïðîÿâëÿë êàêóþ-ëèáî àêòèâíîñòü â ñåòè, òî ýòîò ñïèñîê áóäåò òî÷íî ñîäåðæàòü ýëåìåíò

� èñêîìûé êîììóòàòîð è ïîðò.

Ðàçâåðíóâ çàïèñè òàáëèöû, ïîëó÷åííûå SNMP-îáúåêòîì dot1dTpFdbPort, â îáðàòíîì ïî-

ðÿäêå, êàæäîìó ïîðòó ìû èìååì ñîïîñòàâëåíèå ñïèñêà MAC-àäðåñîâ óñòðîéñòâ, ïàêåòû îò

êîòîðûõ ïðîõîäèëè ÷åðåç äàííûé êîììóòàòîð. Ðàññìîòðèì ïîäðîáíåå íà ïðèìåðå, êàêèå

ñïèñêè ìû ìîæåì ïîëó÷èòü. Íà Ðèñ. 2 èçîáðàæåí ñåãìåíò ñåòè, ñîñòîÿùèé èç äâóõ óïðàâ-

ëÿåìûõ êîììóòàòîðîâ A è B. Ïðè âçàèìîäåéñòâèå â ìåæäó ñîáîé â ñåòè óçëîâ C è D, ñïèñîê

àäðåñîâ ïîðòà A0 = {MAC(C)} è ïîðòà A1 = {MAC(D)}, òî åñòü ïîëó÷àåì îäíîçíà÷íîå ñî-
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îòâåòñòâèå óçëîâ ïîðòàì êîììóòàòîðà. Äàâàéòå òåïåðü ðàññìîòðèì âçàèìîäåéñòâèå óçëîâ C

è E. Ïðè îòïðàâêå ïàêåòà óçëîì E óçëó C, ïàêåò ïðèõîäèò íà êîììóòàòîð B è â ñîîòâåòñòâóþ-

ùåé òàáëèöå êîììóòàöèè óñòðîéñòâà ïîÿâëÿåòñÿ çàïèñü äëÿ ïîðòà B1, òî åñòü ñïèñîê àäðåñîâ

ïîðòà B1 = {MAC(E), . . .}. Äàëåå ïàêåò îò êîììóòàòîðà B ÷åðåç ïîðò B3 îòïðàâëÿåòñÿ íà

ïîðò A2 êîììóòàòîðà A. Ïîñëå ÷åãî ñïèñîê ñîïîñòàâëåíèÿ àäðåñîâ ïîðòó B1 áóäåò ñîäåðæàòü

MAC-àäðåñ óçëà E, B3 � óçëà C, à ñïèñîê ñîïîñòàâëåíèÿ ïîðòà A2 áóäåò ñîäåðæàòü MAC-

àäðåñ óçëà E. Â èòîãå, ðàññìàòðèâàÿ âçàèìîäåéñòâèå â ñåòè âñåãî äâóõ óçëîâ, ìû ïîëó÷èëè

ñëåäóþùèå ìíîæåñòâà àäðåñîâ, ñîïîñòàâëåííûå ïîðòàì:

A0 = {MAC(C)}, A2 = {MAC(E), . . .}

B1 = {MAC(E), . . .}, B3 = {MAC(C), . . .}

Òàêèì îáðàçîì, ìû âèäèì íåîäíîçíà÷íîñòü â îïðåäåëåíèè ê êàêîìó íåïîñðåäñòâåííî êîììó-

òàòîðó ïîäêëþ÷åí êàê óçåë C, òàê è óçåë E.

3.3 Îïðåäåëåíèå òîïîëîãèè

Â ïðåäûäóùåì ðàçäåëå ìû ðàññìîòðåëè ñïîñîá ñîïîñòàâëåíèÿ óçëà ïîðòó êîììóòàòîðà,

ê êîòîðîìó îí ïîäêëþ÷åí. Îäíàêî, äàííûé ñïîñîá ÿâëÿåòñÿ íåîäíîçíà÷íûì, åñëè íåèçâåñòíà

òîïîëîãèÿ ñåòè. ×òîáû äîáèòüñÿ îäíîçíà÷íîñòè ïðè ïîèñêå óçëîâ â ñåòè ïðåäëîæåííûì ñïî-

ñîáîì, ìû íå äîëæíû ðàññìàòðèâàòü ïîðòû, ñîåäèíÿþùèå íåïîñðåäñòâåííî äâà êîììóòàòîðà

ìåæäó ñîáîé. Â ðàññìîòðåííîì âûøå ïðèìåðå òàêîâûìè ÿâëÿþòñÿ ïîðòû A2 è B3. Óáðàâ èõ

èç ðàññìîòðåíèÿ, ìû ïîëó÷àåì îäíîçíà÷íîñòü â ñîïîñòàâëåíèè ïîðòàì êîììóòàòîðîâ óçëîâ

C è D.

Ñïîñîá ïîñòðîåíèÿ òîïîëîãèè êîììóòàòîðîâ, ðàññìîòðåííûé â êóðñîâîé ðàáîòå ¾Àíàëèç

è ïîñòðîåíèå ñòðóêòóðû ñåòè¿ [1], ê ñîæàëåíèþ, ïðèìåíèì íå â ëþáûõ ñåòÿõ. Âñëåäñòâèå ÷åãî,

áûë ðàçðàáîòàí äðóãîé àëãîðèòì, îïðåäåëÿþùèé ñîåäèíèòåëüíûå ïîðòû êîììóòàòîðîâ.

Âîñïîëüçóåìñÿ òåì ôàêòîì, ÷òî óïðàâëÿåìûå êîììóòàòîðû, êàê è îñòàëüíûå óçëû ñåòè,

èìåþò ñâîè óíèêàëüíûå MAC-àäðåñà. Çàãîëîâêè ñåòåâîãî óðîâíÿ äëÿ ïàêåòîâ, ïîñûëàåìûõ

èì, íàïðèìåð, ïðè SNMP çàïðîñàõ, íè÷åì íå îòëè÷àþòñÿ îò òåõ, êîòîðûå àäðåñîâàíû ëþáûì

äðóãèì óçëàì ñåòè. Ýòî îçíà÷àåò, ÷òî ïðè îáùåíèè óçëà ñ àãåíòàìè óïðàâëÿåìûõ êîììóòà-

òîðîâ, èõ àäðåñà ñåòåâîãî óðîâíÿ òàêæå çàíîñÿòñÿ â òàáëèöû êîììóòàöèè ñîîòâåòñòâóþùåãî

îáîðóäîâàíèÿ.

Ðàññìîòðèì ñõåìó, èçîáàæåííóþ íà Ðèñ. 2, è ïðåäïîëîæèì, ÷òî â íàøåì ñåãìåíòå èìååò-

ñÿ åùå òðåòèé óïðàâëÿåìûé êîììóòàòîð F, è ïîðò B2 ñîåäèíåí ñ ïîðòîì F0. Ïóñòü óçåë C
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áóäåò ÿâëÿòüñÿ óïðàâëÿþùåé ñèñòåìîé. Îí çàïðàøèâàåò äàííûå îò êîììóòàòîðà F, íàïðè-

ìåð, SNMP-îáúåêò sysDescr, âîçâðàùàåìûé òåêñòîâîå îïèñàíèå óïðàâëÿåìîãî óñòðîéñòâà.

Ïðè òàêîãî ðîäà îáùåíèè â ñåòè, â òàáëèöå êîììóòàöèè âñåõ ïðîìåæóòî÷íûõ êîììóòàòîðîâ,

âåäóùèõ îò óçëà C ê óñòðîéñòâó F, ïîÿâèòñÿ çàïèñü, ñîïîñòàâëÿþùàÿ MAC-àäðåñ F ñîîòâåò-

ñòâóþùåìó ïîðòó, ÷åðåç êîòîðûé íàïðàâëÿëèñü ïàêåòû ê F. Â ñâîþ î÷åðåäü ïðè îòâåòíîì

ïàêåòå îò óñòðîéñòâà F óçëó C â òàáëèöû êîììóòàöèè ïðîìåæóòî÷íûõ êîììóòàòîðîâ çàíå-

ñåòñÿ çàïèñü î MAC-àäðåñå óçëà C. Òî åñòü ìíîæåñòâà àäðåñîâ, ñîïîñòàâëåííûå ïîðòàì áóäóò

âûãëÿäåòü ñëåäóþùèì îáðàçîì:

A0 = {MAC(C)}, A2 = {MAC(F), . . .}

B2 = {MAC(F), . . .}, B3 = {MAC(C), . . .}

F0 = {MAC(C), . . .}

Åñëè â ñïèñêå ñîïîñòàâëåííûõ MAC-àäðåñîâ äëÿ êîíêðåòíîãî ïîðòà âñòðå÷àåòñÿ õîòÿ áû

îäèí MAC-àäðåñ óïðàâëÿåìîãî êîììóòàòîðà èëè MAC-àäðåñ óïðàâëÿþùåãî óçëà, òî òàêîé

ïîðò áóäåì ñ÷èòàòü ñîåäèíèòåëüíûì � íåïîñðåäñòâåííî ñâÿçûâàþùèì äâà êîììóòàòîðà. Â

ðàññìîòðåííîì ïðèìåðå òàêèìè ÿâëÿþòñÿ A0, A2, B2, B3 è F0.

Äàííûé ìåòîä ðàáîòàåò âíå çàâèñèìîñòè îò ìåñòîðàñïîëîæåíèÿ â òîïîëîãèè ñåòè óïðàâ-

ëÿþùåãî óçëà. Äëÿ ïîÿâëåíèÿ íåîáõîäèìûõ äàííûõ â òàáëèöàõ êîììóòàöèè óñòðîéñòâ è

ïîñëåäóþùåãî òî÷íîãî îïðåäåëåíèÿ âñåõ ïîðòîâ, ñâÿçûâàþùèõ ìåæäó ñîáîé êîììóòàòîðû,

óïðàâëÿþùåìó óçëó íåîáõîäèìî îïðîñèòü (îáìåíÿòüñÿ ïàêåòàìè) õîòÿ áû âñå ëèñòüÿ (óñòðîé-

ñòâà) â äåðåâå êîììóòàòîðîâ. Îäíàêî, ïðåäëîæåííûé ìåòîä èìååò è ìèíóñ â òîì, ÷òî îäèí

èç ïîðòîâ êîììóòàòîðà, íåïîñðåäñòâåííî ê êîòîðîìó ïîäêëþ÷åí óïðàâëÿþùèé óçåë, áóäåò

îïðåäåëåí íåêîððåêòíî êàê ñîåäèíèòåëüíûé.

4 Ðåàëèçàöèÿ â Wiremaps

4.1 Àíàëèç àðõèòåêòóðû Wiremaps

Wiremaps íàïèñàí íà ÿçûêó Python è ïîñòðîåí íà áàçå ñîáûòèéíî-îðèåíòèðîâàííîãî ñå-

òåâîãî ôðåéìâîðêà Twisted [9]. Äàííûé ôðåéìâîðê ïðåäîñòàâëÿåò âîçìîæíîñòü àâòîìàòè-

÷åñêîãî ðàñïàðàëëåëèâàíèÿ âûïîëíÿþùèõñÿ íåçàâèñèìûõ ïðîöåäóð. Òàêæå ïðåäîñòàâëÿåò

ðåàëèçàöèþ web-ñåðâåðà, êîòîðûé â Wiremaps èñïîëüçóåòñÿ äëÿ îáåñïå÷åíèÿ ðàáîòû óïðàâ-

ëÿþùåãî ïîëüçîâàòåëüñêîãî web-èíòåðôåéñà.
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Áàçîâûì êîìïîíåíòîì Wiremaps ÿâëÿåòñÿ êëàññ CollectorService, íàñëåäóþùèé áàçî-

âûé êëàññ ñåðâèñà ïðèëîæåíèÿ ôðåéìâîðêà twisted.application.service.Service. Îñíîâ-

íàÿ çàäà÷à äàííîãî êîìïîíåíòà � çàïóñê ñáîðà äàííûõ ñ çàäàííîãî óïðàâëÿåìîãî îáîðóäî-

âàíèÿ, à òàêæå çàïèñü ïîëó÷åííîé è îáðàáîòàíîé èíôîðìàöèè â áàçó äàííûé PostgreSQL.

Äëÿ ñáîðà äàííûõ ñ óñòðîéñòâ, â Wiremaps ðàçðàáîòàíû êëàññû, ðåàëèçóþùèå îáùèé

èíòåðôåéñ ICollector. Äëÿ áîëüøîãî ÷èñëà îáîðóäîâàíèÿ îò ðàñïðîñòðàí¼ííûõ ïðîèçâî-

äèòåëåé, òàêèõ êàê 3Com, Hewlett-Packard, Cisco è Nortel ðàçðàáîòàíû îòäåëüíûå êëàññû-

êîëëåêòîðû, êîòîðûå ïðè ñáîðå äàííûõ ó÷èòûâàþò ñïåöèôèêó óñòðîéñòâà, ìîäåëü, âåðñèþ

ïðîøèâêè.

Â ïàêåòå helper íàõîäÿòñÿ êîìïîíåíòû-ïîìîùíèêè, êîòîðûå çàíèìàþòñÿ íåïîñðåäñòâåí-

íî ñáîðîì îïðåäåëåííûõ äàííûõ ñ óñòðîéñòâà, îáðàùàÿñü ê íèì ïî SNMP. Íàïðèìåð, êëàññ

PortCollector ðåàëèçóåò ïîëó÷åíèå òîëüêî òàáëèöû êîììóòàöèè ñ çàäàííîãî åìó óñòðîé-

ñòâà, êëàññ ArpCollector� ñîîòâåòñòâóþùåé ARP-òàáëèöû óñòðîéñòâà, êëàññ LldpCollector

ðåàëèçóåò ñáîð LLDP-èíôîðìàöèè, êîòîðîé îáëàäàåò çàäàííîå óñòðîéñòâî. Ýêçåìïëÿðû êëàñ-

ñîâ, ðåàëèçóþùèå èíòåðôåéñ ICollector, èñïîëüçóþò ýòè êîìïîíåíòû-ïîìîùíèêè âíóòðè

ñåáÿ. Èñõîäÿ èç ìîäåëè, ïðîèçâîäèòåëÿ è ïîääåðæèâàåìûõ ïðîòîêîëîâ îáîðóäîâàíèÿ, êîëëåê-

òîðû ðåøàþò, êàêèå êîìïîíåíòû-ïîìîùíèêè èñïîëüçîâàòü äëÿ ñáîðà äàííûõ. Ïîëó÷åííûå

è îáðàáîòàííûå äàííûå CollectorService îòïðàâëÿåò ýêçåìïëÿðó êëàññà DatabaseWriter,

êîòîðûé ïî êàæäîìó îáîðóäîâàíèþ çàíîñèò èíôîðìàöèþ â áàçó äàííûõ.

Áàçà äàííûõ Wiremaps ñîäåðæèò òàáëèöó equipment, â êîòîðîé õðàíÿòñÿ àäðåñà, èìå-

íà, îïèñàíèÿ, äàòû ñîçäàíèÿ è îáíîâëåíèÿ óïðàâëÿåìûõ óñòðîéñòâ, ñ êîòîðûõ ñîáèðàþòñÿ

äàííûå. Òàêæå äëÿ êàæäîãî êîìïîíåíòà-ïîìîùíèêà èìååòñÿ ñâîÿ òàáëèöà, íàïðèìåð, äëÿ

êîìïîíåíòîâ PortCollector, ArpCollector è CdpCollector èìåþòñÿ òàáëèöû port, arp è

cdp ñîîòâåòñòâåííî. Äëÿ âñåõ âûøåïåðå÷èñëåííûõ òàáëèö èìåþòñÿ òàêæå òàáëèöû äëÿ ðîòà-

öèè ñòàðûõ äàííûõ è õðàíåíèÿ èñòîðèè èçìåíåíèé. Ýòè òàáëèöû ñîçäàíû ïî òîé æå ñõåìå,

à èìåíà îòëè÷àþòñÿ ïðèïèñàííûì ñóôôèêñîì _past.

4.2 Ðåàëèçàöèÿ ìåòîäà îïðåäåëåíèÿ òîïîëîãèè

Èñõîäÿ èç ðàññìîòðåííîé àðõèòåêòóðû ïðîåêòà Wiremaps, àâòîðîì êóðñîâîé ðàáîòû áûë

ðàçðàáîòàí íîâûé êëàññ êîìïîíåíò-ïîìîùíèê Port2BridgeCollector. Êîíñòðóêòîð êëàññà

ïðèíèìàåò ïàðàìåòðû equipment, proxy è equipProxies. Îáúåêò equipment ïðåäñòàâëÿåò

ýêçåìïëÿð êëàññà Equipment è ñîîòâåòñòâåííî óñòðîéñòâî, äëÿ êîòîðîãî ðåøàåòñÿ çàäà÷à îá-

íàðóæåíèÿ ñîåäèíèòåëüíûõ ïîðòîâ. Îáúåêò proxy ÿâëÿåòñÿ ýêçåìïëÿðîì êëàññà AgentProxy,
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êîòîðûé ïðåäîñòàâëÿåò âûñîêîóðîâíåâûé èíòåðôåéñ äëÿ ðàáîòû ïî ïðîòîêîëó SNMP ñ íà-

øèì óñòðîéñòâîì. Ïàðàìåòð equipProxies ñîäåðæèò ñïèñîê ýêçåìïëÿðîâ êëàññà AgentProxy,

óêàçûâàþùèõ íà âñå èçâåñòíûå óïðàâëÿåìûå óñòðîéñòâà â ðàññìàòðèâàåìîé ñåòè.

Êàê óïîìèíàëîñü â ðàçäåëå 3.3, äëÿ ïîÿâëåíèÿ íåîáõîäèìûõ äàííûõ â òàáëèöàõ êîììó-

òàöèè óñòðîéñòâ, óïðàâëÿþùåìó óçëó íåîáõîäèìî îáìåíÿòüñÿ ïàêåòàìè õîòÿ áû ñî âñåìè

ëèñòüÿìè (óñòðîéñòâàìè) â äåðåâå êîììóòàòîðîâ. Òàê êàê ìû íå çíàåì òîïîëîãèþ ñåòè, òî

è èäåíòèôèöèðîâàòü, ÿâëÿåòñÿ ëè äàííîå óïðàâëÿåìîå óñòðîéñòâî ëèñòîâûì â äåðåâå ñâÿ-

çåé, ìû íå ìîæåì. Äëÿ êàæäîãî óñòðîéñòâà èç ñïèñêà equipProxies íàì ñëåäóåò óçíàòü åãî

MAC-àäðåñ, êîòîðûé ïðåäîñòàâëÿåòñÿ SNMP-îáúåêòîì dot1dBaseBridgeAddress. Òàêèì îá-

ðàçîì, ïîëó÷èâ MAC-àäðåñà âñåõ óñòðîéñòâ èç ïðåäîñòàâëåííîãî ñïèñêà, ìû ãàðàíòèðîâàííî

îáìåíÿëèñü ïàêåòàìè ñî âñåìè êîììóòàòîðàìè, òåì ñàìûì âûïîëíèëè íà÷àëüíîå óñëîâèå

ðåàëèçóåìîãî ìåòîäà.

Äàëåå, èñïîëüçóÿ îáúåêò proxy, ìû çàïðàøèâàåì ó íàøåãî óñòðîéñòâà ñîäåðæàíèå â åãî

òàáëèöå êîììóòàöèè (SNMP-îáúåêò dot1dTpFdbPort) èíôîðìàöèè î êàæäîì èç ïîëó÷åííûõ

MAC-àäðåñîâ, à òàêæå î MAC-àäðåñå óïðàâëÿþùåãî óçëà, çàäàííîãî â êîíôèãóðàöèîííîì

ôàéëå Wiremaps. Cîîòâåòñòâóþùèé íîìåð ïîðòà äëÿ êàæäîãî íàéäåííîãî â òàáëèöå àäðåñà

ìû çàíîñèì â ñïèñîê equipment.ports2bridge. Òàêèì îáðàçîì, ïîñëå ðàáîòû êîìïîíåíòà-

ïîìîùíèêà Port2BridgeCollector, ñïèñîê equipment.ports2bridge áóäåò ñîäåðæàòü âñå

ïîðòû, ñîåäèíÿþùèå íåïîñðåäñòâåííî äàííûé êîììóòàòîð ñ äðóãèì.

4.3 Çàïèñü â áàçó äàííûõ

Äëÿ õðàíåíèÿ ïîëó÷åííîãî ñïèñêà ïîðòîâ, â áàçå äàííûõ áûëà ñîçäàíà íîâàÿ òàáëèöà

port2bridge. Ñëåäóÿ îáùåé àðõèòåêòóðå ïðîåêòà, áûëà òàêæå ñîçäàíà òàáëèöà port2bridge_past

äëÿ âåäåíèÿ èñòîðèè èçìåíåíèé. Çà îñíîâó ñõåì íîâûõ òàáëèö áûëà âçÿòà ñõåìà òàáëèöû

lldp. Òàáëèöà port2bridge ñîäåðæèò ÷åòûðå ïîëÿ: equipment, port, created è deleted,

îïðåäåëÿþùèå àäðåñ óñòðîéñòâà, ïîðò, âðåìÿ ñîçäàíèÿ è âðåìÿ óäàëåíèÿ çàïèñè ñîîòâåò-

ñòâåííî. Áûëè òàêæå âíåñåíû èçìåíåíèÿ â ðåàëèçàöèþ êëàññà DatabaseWriter, ïîçâîëÿþ-

ùèå çàïèñûâàòü ïîëó÷åííûé ïîðòû èç ñïèñêà equipment.ports2bridge â íîâóþ ñîçäàííóþ

òàáëèöó áàçû äàííûõ.

4.4 Ïîëüçîâàòåëüñêèé èíòåðôåéñ

Äëÿ îñóùåñòâëåíèÿ ïîèñêà óçëîâ â ñåòè áûë äîðàáîòàí ïîëüçîâàòåëüñêèé èíòåôåéñ ïðî-

åêòà Wiremaps, à èìåííî ñîçäàíà îòäåëüíàÿ ñòðàíè÷êà ñ îòíîñèòåëüíûì àäðåñîì /discover,
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îòëè÷àþùàÿñÿ îò îñíîâíîé òîëüêî îáðàáîòêîé ïîèñêîâîãî çàïðîñà. Â ïîëå ïîèñêà ïîëüçîâà-

òåëü ìîæåò ââåñòè äîìåííîå èìÿ, IP èëè MAC-àäðåñ æåëàåìîãî óçëà. Ñèñòåìà ïîïûòàåòñÿ

îïðåäåëèòü, ÷òî èìåííî èç ïðåäëîæåííîãî ââåë ïîëüçîâàòåëü, à òàêæå ïîïûòàåòñÿ ïîëó÷èòü

MAC-àäðåñ óçëà, åñëè áûëè çàäàíû åãî äîìåííîå èìÿ èëè IP-àäðåñ c ïîìîùüþ DNS çàïðîñîâ

èëè èç arp òàáëèöû áàçû äàííûõ ñîîòâåòñòâåííî. Åñëè óäàëîñü ïîëó÷èòü MAC-àäðåñ óçëà

èëè îí áûë ââåä¼í íåïîñðåäñòâåííî â ïîëå ïîèñêà, ñèñòåìå Wiremaps áóäåò ïîñëàí AJAX çà-

ïðîñ íà îïðåäåëåíèå ìåñòîðàñïîëîæåíèÿ äàííîãî MAC-àäðåñà â òîïîëîãèè ñåòè. Ïîëó÷åíèå

îòâåòà íà äàííûé çàïðîñ ïðîèñõîäèò ïóòåì ôîðìèðîâàíèÿ çàïðîñà ê áàçå äàííûõ, à òî÷íåå ê

òàáëèöå fdb, ñîäåðæàùåé òàáëèöû êîììóòàöèè âñåõ óïðàâëÿåìûõ óñòðîéñòâ. Ïðè ôîðìèðî-

âàíèè äàííîãî çàïðîñà äîáàâëÿåòñÿ ôèëüòðàöèÿ ïîðòîâ, õðàíÿùèõñÿ â òàáëèöå port2bridge.

Òàêèì îáðàçîì, åñëè óçåë áûë íàéäåí â ñåòè, ïîëüçîâàòåëþ âûâîäèòñÿ ïîäðîáíàÿ èíôîðìà-

öèÿ îá óñòðîéñòâå è ñîîòâåòñòâóþùåì ïîðòó, ê êîòîðîìó íåïîñðåäñòâåííî ïîäêëþ÷åí çà-

äàííûé óçåë. Íà Ðèñ. 3 èçîáðàæåí ïîëüçîâàòåëüñêèé èíòåðôåéñ Wiremaps ñ âûïîëíåííûì

çàïðîñîì îáíàðóæåíèÿ óçëà.

Ðèñ. 3: Ïîëüçîâàòåëüñêèé èíòåðôåéñ èíñòðóìåíòà Wiremaps
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5 Çàêëþ÷åíèå

Â ðàìêàõ êóðñîâîé ðàáîòû áûëè äîñòèãíóòû ñëåäóþùèå ðåçóëüòàòû:

• ïðîâåä¼í äåòàëüíûé îáçîð ïðåäìåòíîé îáëàñòè, ãîòîâûõ ïðîäóêòîâ è èñïîëüçóåìûõ

ïðîòîêîëîâ äëÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è;

• ðàçðàáîòàí ýâðèñòè÷åñêèé àëãîðèòì îáíàðóæåíèÿ óçëîâ â ñåòè, íå èìåþùèé îïèñàííûõ

íåäîñòàòêîâ ñóùåñòâóþùèõ ðåøåíèé;

• ðåàëèçîâàí àëãîðèòì îáíàðóæåíèÿ óçëîâ â ïðîåêòå Wiremaps;

• äîðàáîòàííûé èíñòðóìåíòWiremaps âíåäð¼í â èíôðàñòðóêòóðó êîìïàíèè ¾Lanit-Tercom¿.
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